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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

ت�اجه كثير من الدول وما بها من م�ؤ�ش�ش���ات و�شركات 

مخاطر �ش���يبرانية ت�ؤثر على المجال الاقت�شادى للدولة، 

مم���ا جعلها تت�ش���اطر م�ش���ت�ى من الم�ش���ئ�لية ف���ى اإدارة 

هذه المخاطر، ولذلك اأ�ش���بح على الدول وال�ش���ركات اأن 

ت���درك اأولًا اأن اإ�ش���تراتيجيتها واأجندته���ا الرقمي���ة ينبغى 

اأن تك����ن قائم���ة عل���ى منهج من�ش���بط لم�اجه���ة وكيفية 

اإدارة المخاطر ال�ش���يبرانية به���ا. فالتراخى وعدم اتخاذ 

ة. كما  الاإج���راءات المنا�ش���بة له يُعر�ش���هم لمخاط���ر جَمَّ

اأنَّ الخطر ال�ش���يبرانى اآخذ بالازدياد ب�ش���بب ت�افر �ش����ق 

للبرام���ج والاأدوات الخبيث���ة والخدم���ات غير الم�ش���روعة 

ا�ش���ة غي���ر المُتاح���ة للعام���ة )وباأ�ش���عار  والبيان���ات الح�شَّ

مي�ش����رة(. لذلك اأ�ش���بح تاأمي���ن البيانات يُ�ش���كل تحديًا 

كبي���رًا اأمام المجال الاقت�ش���ادى، وعلى الرغم من ذلك، 

فاإن معظم الم�ؤ�ش�ش���ات لم تتخذ خط�ات لتعزيز مهارات 

الاأمن ال�شيبرانى لديها. 

كما اأنَّ التح�ل ال�شريع نح� اقت�شاد رقمى عالمى، ي�ؤدى 

اإلى زيادة الهجمات ال�ش���يبرانية ي�مًا بعد ي�م وت�شبح اأكثر 

تعقي���دًا وتاأثيرًا، وه� ما يفر�ض علين���ا م�اجهة واإدارة هذه 

المخاطر ال�ش���يبرانية حتى ن�شتطيع �شياغة واقع اقت�شادى 

رقمى جديد اآمن، مما يُعزز اأهمية تاأمين الدول منظ�ماتها 

المخاط���ر  اإدارة  عل���ى  والعم���ل  جي���د  ب�ش���كل  وكياناته���ا 

ال�ش���يبرانية فى المجال الاقت�شادى لتحقيق الاأمن الق�مى 

من خلال اأ�شل�ب اإدارى لم�اجهة هذه المخاطر ال�شيبرانية 

حيث تعانى كثير من الم�ؤ�ش�ش���ات والمنظمات عدم القدرة 

الاإداري���ة لم�اجه���ة المخاطر ال�ش���يبرانية، ومن هنا جاءت 

هذه الدرا�ش���ة لاإلقاء ال�ش����ء عل���ى كيفي���ة اإدارة المخاطر 

ال�شيبرانية فى المجال الاقت�شادى.

م�سكلــــة الدرا�ســــة:

تكمُن م�شكلة الدرا�شة فى تحديد المخاطر ال�شيبرانية 

واآثارها ال�شلبية على المجال الاقت�شادى للدول وللم�ؤ�ش�شات 

اإدارة المخاطر ال�سيبرانية   

فى المجـال الاقتصـادى  

اء الدخول اإلى العالم الرقمى، فعلى مدى  ي�سهــد الاقت�ساد العالمى عــدة تحولات وتغيرات جَرَّ

ال�سنــوات الثلاثين الما�سية، ازداد اعتماد الحكومــات وال�سركات والمواطنين على الاإنترنت وعلى 

تقنيــات المعلومــات والات�سالات ب�سكل كبير، فكونت ف�ســاءً �سيبرانيًا يعكـ�س مـا تحتويه الدول من 

بيانــاتٍ ومدخراتٍ، ولكن على �سكل معلوماتٍ رقميةٍ عاليــة الح�سا�سية، تُحـاكى الواقع الاقت�سادى 

لهــا، خا�ســةً تلك الــدول التى انغم�ســت ب�سكلٍ كبيرٍ فــى العمــل المُحَو�سـب، وانهمكت فــى الحداثة 

المعلوماتيــة، الاأمــر الــذى جعل منهــا �ساحــةً لل�سراعــات ال�سيبرانيــة وانعك�س هذا ال�ســراع على 

المجــال الاقت�ســادى مع اإمــكان ال�سيطرة عليه، والعبــث بمحتوياته كما باتت الــدول التى اأنتجت 

ا للمخاطر ال�سيبرانية، ف�سلًا عــن �سعوبة التزامها بمتطلبات  هــذه التكنولوجيا هــى الاأكثر تعر�سً

الحفاظ على اأمنها القومى.

مقدمــة : 

مهند�شة كهرباء ات�شالات بالهيئة ال�طنية للاإعلام

د/ رحاب ح�سنى الرحماوى
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اإدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�ســادى

د/ رحاب ح�سنى الرحماوى

والمنظمات بها، خا�شة اأنَّ كثيرًا من الدول حاليًا ت�شعى اإلى 

ل مجالًا للاختراقات ال�ش���يبرانية  التح�ل الرقمى مما �ش���كَّ

وتعر�ش���ها للهجمات ال�ش���يبرانية التى ت�ش���تلزم اإدارة هذه 

المخاطر ال�ش���يبرانية حتى لا ت�ؤدى اإلى خ�شائر فى المجال 

الاقت�ش���ادى للدول ولم�ؤ�ش�ش���اتها ومنظماتها الاقت�ش���ادية 

ولتحقيق الاأمن الق�مى.

اأهميـــة الدرا�ســــة :

له المخاطر  تاأتى اأهمية الدرا�ش���ة م���ن منطلق ما تُ�ش���كِّ

ال�ش���يبرانية على المجال الاقت�ش���ادى للدول وم�ؤ�ش�ش���اتها 

ومنظماتها من خطر يهدد اأمنها الق�مى، خا�ش���ة مع تح�ل 

الحك�مات للاقت�شاد الرقمى، برزت المخاطر ال�شيبرانية 

لتهدد تلك الاإنجازات، ومن ثَمَّ وجب اإلقاء ال�ش�ء على هذه 

المخاطر ال�ش���يبرانية، وتاأثيرها على المجال الاقت�ش���ادى 

للدول، وكيفية اإدارة مخاطرها ال�ش���يبرانية للدول، وداخل 

المنظمات والم�ؤ�ش�شات، لتحقيق الاأمن الق�مى للدول.

هــــدف  الدرا�ســــة:

ال��ش����ل اإل���ى اإ�ش���تراتيجية مقترح���ة لاإدارة المخاطر 

ال�شيبرانية فى المجال الاقت�شادى للدول. 

منهـــج الدرا�ســــة:

ت���م اتب���اع المنهج ال��ش���في التحليلي ف���ى تحليل كيفية 

اإدارة المخاطر ال�ش���يبرانية للمجال الاقت�ش���ادي، وتحديد 

تاأثير المخاطر ال�ش���يبرانية على المجال الاقت�شادى للدول 

والم�ؤ�ش�ش���ات والمنظمات بها، وذلك ف���ى محاولة للاإجابة 

عن الت�شاوؤل الرئي�شي فى هذه الدرا�شة، األا وه�: 

كيــف ت�ستطيــع الــدول اإدارة المخاطــر ال�سيبرانية 

فــى المجــال الاقت�ســادى لهــا ولمنظماتهــا وموؤ�س�ساتها 

لتحقيق الاأمن القومى؟

ترتيبً���ا عل���ى ما تق���دم تاأتى هذه الدرا�ش���ة ح����ل اإدارة 

المخاطر ال�ش���يبرانية ف���ى المجال الاقت�ش���ادى من خلال 

خم�شة محاور على النح� التالى:

المحور الاأول: الاإطار النظرى والمفاهيمى للدرا�شة.

المحور الثانى: تاأثير المخاطر ال�شيبرانية على المجال 

الاقت�شادى. 

المحور الثالــث: اإجراءات اإدارة المخاطر ال�ش���يبرانية 

فى المجال الاقت�شادى.

لاإ�ش���تراتيجية  الرئي�ش���ية  الملام���ح  الرابــع:  المحــور 

مقترح���ة لاإدارة المخاط���ر ال�ش���يبرانية ف���ى المجال 

الاقت�شادى.

المحـــور الاأول :

الاإطار النظرى والمفاهيمى للدرا�سة

اأولًا: مفهوم المخاطر ال�سيبرانية:  

���د بالمخاطر ال�ش���يبرانية اأنها مخاطر ت�ش���غيلية   يُق�شَ

عل���ى اأ�ش����ل المعل�م���ات والتكن�ل�جي���ا الت���ى له���ا ع�اقب 

ية اأو ت�افر اأو �ش���لامة المعل�م���ات اأو نظم  ت�ؤث���ر عل���ى �ش���رِّ

المعل�م���ات. مقارنة بفئات المخاطر التى يُغطيها التاأمين. 

ف���اإن المخاط���ر ال�ش���يبرانية تتفق م���ن حيث الخ�ش���ائ�ض 

والم�ش���ئ�لية، م���ع مخاطر كل م���ن الممتلكات والخ�ش����م، 

 .
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وكذلك المخاطر الكارثية والت�شغيلية

 ثانيًا: ت�سنيف المخاطر ال�سيبرانية:

تُ�ش���نَّف المخاطر ال�ش���يبرانية فى المجال الاقت�شادى 

اإلى ن�عين: مخاطر اإجرائية ومخاطر تقنية كالاآتى:

المخاطر الاإجرائية:  -1

اأ- الم�س���ئولية: ع���دم وج�د جهة م�ش���ئ�لة عن الف�ش���اء 
ال�شيبرانى وعن حماية المعل�مات.

ب- الت�سني���ف: غياب ت�ش���نيف المعل�م���ات، الذى على 
اأ�شا�شه تُ�شنَّف المعل�مات على ح�شب اأهميتها.

ج����- ال�سيا�س���ات الإ�ستراتيجي���ة: عدم ت�افر �شيا�ش���ات 
واإ�شتراتيجيات الف�شاء ال�شيبرانى، اأو عدم العمل بها 

ب�شكل كامل اإن كانت مت�افرة.

 د- الك���وادر الب�س���رية: ع���دم ت�افر الكف���اءات والك�ادر 
بة وغي���اب ال�عى بالاأمن ال�ش���يبرانى  ال�طني���ة المُدرَّ

 . 
)2(

بين اأطياف المجتمع

المخاطر التقنية:  -2

اأ- الفق���دان: وه���� فق���دان و�ش���ياع المعل�م���ات نتيج���ة 
م�شحها اأو تلفها.

ب- التدمير والتخريب: ه� تدمير المعل�مات وتخريبها 
باأى و�ش���يلة ب�شبب جهات داخلية اأو خارجية والغر�ض 

منها منع الح�ش�ل على المعل�مات نهائيًا.

ج����- الت�س���ريب: وه���� ت�ش���رب المعل�م���ات من م�ش���در 
الحفظ الرئي�شى.

 د- التغيير: وه� تعديل البيانات بغر�ض تزييفها اأو اإعطاء 
معل�مات مغل�طة  من �شاأنها تخريب المعل�مات.

ه�- الت�سوي�ش: وه� منع ال��ش�ل للمعل�مات ب�شكل م�ؤقت.
و- التقادم: وه� عدم تحديث المعل�مة لمدة من الزمن 
مما ي����ؤدى اإلى تقلي���ل قيمة المعل�م���ة واإعطاء نتائج 

 .
)3(

غير دقيقة
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ثالثًا: العلاقة بين الاأمن ال�سيبرانى والاقت�ساد:

اأ�شبحت العلاقة بين الاقت�شاد والاأمن ال�شيبرانى علاقة 

مت�شابكة فى ظل عملية التح�ل الرقمى التى تتجه اإليها العديد 

م���ن الحك�مات للا�ش���تح�اذ على مقدرات الث�رة ال�ش���ناعية 

الرابعة، واأ�شبحت ق�شية م�اجهة المخاطر ال�شيبرانية خا�شة 

فى المجال الاقت�ش���ادى فى ظل الع�شر الرقمى من الق�شايا 

ال�ش���اعدة، التى فر�ش���ت المزيد م���ن المتغي���رات الجديدة 

اأمام الحك�مات فى العديد من دول العالم، وظهرت م�ش���الح 

جدي���دة واأخط���ار ذات طبيع���ة �ش���يبرانية ف���ى ظ���ل الاعتماد 

المتزايد على الف�ش���اء ال�ش���يبرانى وتقديم الخدمات وتراكم 

الثروة، والاأثر ال�شلبى لانعدام اأو �شعف الاأمن ال�شيبرانى على 

الاقت�شاد خا�شة الاقت�شاد الرقمى.

وذل���ك ف���ى اإط���ار العلاق���ة الطردي���ة التى تجم���ع بين 

كلا البُعدي���ن، وتاأثي���ر ذل���ك فى مع���دلات الثقة ف���ى البيئة 

الرقمية والعر����ض الرقمى والطلب الرقمى والبنية التحتية 

المعل�ماتية، وبخا�ش���ة مع تزايد المخاطر ال�ش���يبرانية فى 

البيئ���ة الرقمي���ة، وف���ى ال�قت نف�ش���ه زيادة دور الاقت�ش���اد 

الرقم���ى فى النم� الاقت�ش���ادى، مما دفع ال���دول اإلى زيادة 

الاإنفاق فى مجال الدفاع ال�ش���يبرانى وتخ�شي�ض م�ارد فى 

الميزاني���ة العامة للدول���ة اأو فى ميزانيته���ا المعنية بالاأمن 

والدفاع، وذلك فى ظل التحديات المتجددة التى تفر�ش���ها 

ت  عمليات التح�ل الرقمى وتطبيقاته الاقت�ش���ادية، التى اأدَّ

اإلى اإحداث تغيير كمى ون�عى فى عنا�ش���ر الثروة والم�ارد 

الاقت�شادية ومرتَكزات العر�ض والطلب.

وي�ؤك���د المنظ����ر الاقت�ش���ادى للاأم���ن ال�ش���يبرانى اأن 

الفاعلي���ن من حك�مات اأو �ش���ركات اأو م�ش���تخدمين لديهم 

مطالب وم�ش���الح اأمني���ة مختلفة وفق طبيعة الا�ش���تخدام، 

وه���ذا التعار����ض ف���ى الاهتمامات والم�ش���الح يحت���اج اإلى 

اأن يخ�ش���ع اإلى معايير لل�ش���بط الذاتى �ش����اء عبر مراقبة 

البع����ض اأو اتخ���اذ ردود الاأفعال على اأ�ش���ا�ض الح�افز التى 

 .
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تحرك دوافع كل طرف

رابعًا: اإدارة المخاطر ال�سيبرانية:

عادة ما يتم تقديم اإدارة المخاطر ال�شيبرانية كعملية، 

وتتك�ن المراحل مما يلى: 

تحديــد المخاطــر، وتحليــل المخاطــر، وتقييــم المخاطــر، 

والمراقبة ومراجعة المخاطر.

اإدارة المخاط���ر تطبي���ق طريق���ة منطقي���ة  فتت�ش���من 

ومنهجي���ة لتحديد المخاطر، وتحليلها وتقييمها ومعالجتها 

���ن المنظمات من تقليل الخ�ش���ائر  ومراقبته���ا بطريقة تُمَكِّ

وتعظي���م المكا�ش���ب، ويمك���ن تطبي���ق اإدارة المخاطر على 

العديد من الم�ش���ت�يات فى المنظم���ة؛ فيمكن تطبيقها فى 

.
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الم�شت�ى الاإ�شتراتيجى والم�شت�يات الت�شغيلية 

ويُعَد اإن�شاء م�ش����ار لاإدارة المخاطر النا�شئة والا�شتجابة 

ب�ش����رعة وفعالية اأمرًا بالغ الاأهمية ل�شمان ا�شتجابة مب�شطة 

و�شمان التخفيف من اأى خطر مُحتمل قدر الاإمكان، وتنفيذ 

  )6(
اإ�شتراتيجيات الا�شتجابة وعمليات الاإدارة ب�شكل ا�شتباقى

وت�شير عمليات اإدارة المخاطر وفقًا للخط�ات التالية:    

1- تحديد المخاطر ال�سيبرانية:

تُحدد الم�ؤ�ش�شة المخاطر ال�شيبرانية المحتَملة التى قد 

ت�ؤث���ر �ش���لبيًا على عملية ما اأو م�ش���روع معين تق����م به، كما 

يجب تحديد بيئة الاأعمال والع�امل الم�ش���اهمة التى يمكن 

اأن ت�ش���بب حدوث المخاطر ال�شيبرانية والاأ�شباب الجذرية 

للمخاطر ال�شيبرانية، وو�ش���ف المخاطر وفهم الهدف من 

المخاطر والتهديدات التى ت�اجه الم�ؤ�ش�شة. وجدير بالذكر 

اأن���ه يتم دعم التقييم الا�ش���تباقى من خ���لال البيانات ذات 

، ويمكن تحديد 
 )7(

ال�ش���لة والاتجاهات والاأحداث الجارية

المخاطر من مجم�عة من الم�شادر كالاآتى:  

اأ-   تبادل الاأفكار با�شتخدام اأفراد عمليات ذوى خبرة.

ب- تط�ير �شيناري�هات المخاطر. 

ج�- برامج تحليل البيانات.

د-  ا�شتق�ش���اءات ال�ش���لامة ومراجع���ات ال�ش���لامة فى 

مراقبة العمليات. 

ه�- بيان التحقيقات فى الح�ادث.

و- الع�ام���ل التنظيمي���ة، مث���ل �شيا�ش���ات الم�ؤ�ش�ش���ة اأو 

المنظمة اأو ال�ش���ركة للت�ظي���ف والتدريب، المكافاآت 

وتخ�شي�ض الم�ارد. 

ز- ع�امل البيئة الت�شغيلية، مثل ال�ش��شاء والاهتزازات 

ومع���دات   والاإ�ش���اءة  الح���رارة  درج���ة  المحيط���ة، 

الحماي���ة، الع�ام���ل الب�ش���رية مثل الح���الات الطبية، 

وقي�د الاأداء الب�شرى، وواجهة الاإن�شان والاآلة. 

ح-  ع�ام���ل الامتث���ال التنظيم���ى مث���ل انطب���اق الل�ائح 

واعتماد المعدات والاأفراد والاإجراءات.

- اأدوات تحديد المخاطر ال�سيبرانية المحتمَلة: 

ق�ائم المراجعة، والدرا�ش���ات الا�شتق�شائية، وعمليات 

التفتي�ض ال�شخ�ش���ية، واآراء الخب���راء التى تعتمد على وعى 

الخبير واإدراكه مدى حجم الخطر، وطريقة تداول الاأفكار؛ 
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بمعنى عمل ت�ليفة مما �ش���بق لل��ش����ل اإلى اأف�شل النتائج، 

���ا الع�ش���ف الذهنى-  ومن و�ش���ائل تحدي���د المخاطر اأي�شً

SWOT-ا�ش���تبيانات المخاط���ر- ور����ض العم���ل - تحلي���ل 
المخاط���ر - تقييم المخاطر- �شيا�ش���ات علاج المخاطر- 

. 
)8(

مراقبة ومتابعة الخطر

2- تحليل المخاطر ال�سيبرانية:

يُعَ���د تحليل المخاط���ر الخط�ة التالية ف���ى عملية اإدارة 

���ا الخط����ة الاأولى اإذا  المخاط���ر، ولكن يمكن اأن يك�ن اأي�شً

كانت هناك مخاطر تم تحديدها ب��شائل اأخرى غير تقييم 

المخاطر، اأما الغر�ض الاأ�شا�ش���ى م���ن تحليل المخاطر فه� 

التقيي���م، فبمج���رد تحدي���د اأن����اع محددة م���ن المخاطر، 

تحدد الم�ؤ�ش�شة ت�شنيفها واأول�ياتها و�ش�ابطها وم�شت�يات 

الخط���ر، وبع���د ذلك احتم���الات حدوثها وكذل���ك ع�اقبها، 

واله���دف م���ن تحليل تل���ك المخاط���ر زيادة فه���م كل حالة 

محددة من المخاطر، وكي���ف يمكن اأن ت�ؤثر على الاأهداف 

الا�شتراتيجية للم�ؤ�ش�شة.

  لعملية تحليل المخاطر 
)9(

يمكن تو�سيح الخطوات الخم�س

فيما يلي: 

و�سف وا�سح للمخاطر: اأ- 

يجب اأن يك�ن هناك بيان م�جز ي�شف ماهية المخاطر 

ال�شيبرانية، وكيف يمكن اأن ت�ؤثر على تحقيق الاأهداف، 

ويج���ب اأن يتف���ق فريق مراجع���ة المخاط���ر على نطاق 

المخاطر ثم و�ش���ف �شيناري� المخاطرة، مما ي��شح ما 

يبدو عليه حدث الخطر المحتمل.

اأ�سباب المخاطر: ب- 

وتعنى »لماذا يحدث هذا الخطر؟« ب�ش���رف النظر عن 

ا اإلى فهم جيد  الاأ�شباب المبا�شرة للمخاطر، نحتاج اأي�شً

للاأ�شباب الاأ�شا�شية الجذرية والمحركات الرئي�شة؛ من 

اأجل تقليل احتمالية المخاطر ب�شكل فعال.

جـ- ال�سوابط الوقائية:

بمج���رد اأن نفه���م الاأ�ش���باب الجذري���ة، نحت���اج اإل���ى 

الاتفاق على ال�ش����ابط الم�ج�دة بالفعل التى ت�شاعد 

فى تقليل احتمالية حدوث هذه الاأ�ش���باب اأو الدوافع، 

وتحدي���د ال�ش����ابط الاإ�ش���افية التى يمكننا و�ش���عها 

لتقليل الاحتمالية ب�ش���كل اأكبر؛ فالمنظمات التى تتبع 

اإ�شتراتيجية ا�شتباقية لاإدارة مخاطر ال�شلامة تعتقد 

اأنه يمكنها التقليل من المخاطر ال�شيبرانية من خلال 

تحديد نقاط ال�ش���عف، واتخاذ الاإج���راءات اللازمة 

للحد من الع�اقب ال�شلبية للمخاطر النا�شئة. 

د- عواقب المخاطر:

وتعنى ماذا �شيك�ن الاأثر اإذا تحققت هذه المخاطر؟ 

فاإن تحديد هذه الع�اقب المحتملة مقدمًا ي�شاعد فى 

و�شع خُطط للط�ارئ فى حالة حدوث خطر.

ه- ال�سوابط المخففة:

م���ا ال�ش����ابط التى يج���ب تطبيقه���ا، والتى من  	•
�شاأنها اأن ت�شاعد فى تقليل تاأثير الع�اقب؟

ما ال�ش�ابط الاإ�شافية التى يمكن و�شعها لتقليل  	•
التاأثير ب�شكل اأكبر؟

3- تقييم المخاطر ال�سيبرانية:

يج���ب عل���ى الاإدارة المعني���ة تنفي���ذ اإج���راءات تقيي���م 

المخاطر ال�شيبرانية بحد اأدنى فى الحالات الاآتية:

اأ-   فى المراحل الاأولى من الم�شاريع التقنية.

ب- قبل اإجراء تغيير ج�هرى فى البنية التقنية.

ج�- عند التخطيط للح�ش�ل على خدمات طرف خارجى.

د-  عن���د التخطي���ط وقب���ل اإطلاق منتج���ات وخدمات 

تقنية جديدة.

ويت�سمن تقييم المخاطر الاآتى:

التهديد وال�شعف، كما يحلل وياأخذ فى الاعتبار ع�امل 

 ، والغر�ض من عن�ش���ر تقييم 
)10(

التخفي���ف المعم�ل به���ا

المخاطر ه� تحديد الاآتى:

اأو  العملي���ات  اأى  للمنظم���ات  ه���ة  الم�جَّ التهدي���دات  اأ- 

هة من خلال  الاأ�ش����ل اأو الاأفراد اأو التهديدات الم�جَّ

منظمات �شد منظمات اأخرى.

نقاط ال�شعف داخل وخارج المنظمات.  ب- 

ج�- ال�ش���رر )اأى التاأثير المعاك�ض( الذى قد يحدث فى 

�ش�ء احتمالية حدوث التهديدات.

د- احتمال وق�ع ال�شرر.

يق����م الممار����ض بتحليل المخاط���ر ال�ش���يبرانية لتحديد 

احتمالي���ة اأن ت����ؤدى اأح���داث التهدي���د والظروف المعر�ش���ة 

للخطر اإلى تاأثيرات �ش���ارة على اأ�ش���ل النظام، وبالمثل يق�م 

الممار����ض بتحلي���ل قيمة التاأثير وح�ش���اب مخاط���ر التعر�ض 

با�ش���تخدام المنهجي���ة المح���ددة ف���ى اإ�ش���تراتيجية مخاطر 

الم�ؤ�ش�ش���ة مث���ل )احتمالي���ة المخاطرة x تاأثي���ر المخاطر( 

ل���ذا، فاإن تحلي���ل ال�ش���بب الج���ذرى )التفكير ف���ى الاأحداث 

ت بالفعل اإلى حدث ما( ي�ش���اعد فى النظر  ال�ش���ابقة التى اأدَّ

اإل���ى الع�اقب المحتملة للاأحداث الم�ش���تقبلية، كما ي�ش���اعد 

فى ت�ثيق ت�شل�ش���ل النتائج التى يمكن اأن تن�ش���اأ بعد بدء حدث 

تهدي���د، وبينما يُعَ�دُّ حكم الخب���راء ذا قيمة فى تقدير ع�امل 

اإدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�ســادى

د/ رحاب ح�سنى الرحماوى
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

الخط���ر، اإلا اأن هن���اك طريق���ة واح���دة لتقلي���ل الذاتي���ة هى 

 
)11(

ا�شتكمال هذا الحكم با�شتخدام نماذج المحاكاة.

يجب اإعادة تقييم المخاطــر ال�سيبرانية وتحديثها على النحو 

التالى:

اأ- دوريًا لجميع الاأ�ش�ل المعل�ماتية والتقنية، و�شن�يًا على 

الاأقل للاأنظمة الح�شّا�شة.

ب-  بع���د وق����ع ح���ادث متعلق بالاأم���ن ال�ش���يبرانى ينتهك 

�شلامة الاأ�ش�ل المعل�ماتية والتقنية وت�افرها و�شرّيتها.

ج����-  بعد الح�ش����ل على نتائ���ج تدقيق مهّم���ة اأو معل�مات 

ا�شتباقية.

د-   فى حال التغيير على الاأ�ش�ل المعل�ماتية والتقنية.

ويجب اأن تغطى عملية تقييم المخاطر ال�سيبرانية ما يلى:

تحلي���ل المخاطر ال�س���يبرانية: يجب اأن تُقّيم )الاإدارة  اأ- 
المعني���ة بالاأمن ال�ش���يبرانى( احتمالي���ة وق�ع المخاطر 

والتهدي���دات والاآثار الناتجة عنها، واأن ت�ش���تخدم نتائج 

ه���ذا التقييم لتحديد الم�ش���ت�ى العام له���ذه المخاطر، 

ويج���ب اأن تعتمد )الاإدارة المعنية بالاأمن ال�ش���يبرانى( 

منهجية كميّة اأو ن�عيّة لاإجراء تحليل المخاطر.

ر )الاإدارة  تقدير المخاطر ال�سيبرانية: يجب اأن تُقَدِّ ب- 
المعنية بالاأمن ال�شيبرانى( حجم المخاطر ال�شيبرانية 

بالت�افق مع معايير تقدير المخاطر الم�ؤ�ش�شية المعتمدة 

فى »ا�ش���م الجهة« وتحديد اأ�شاليب التعامل معها ح�شب 

 . 
)12(

الاأول�ية

4-  المعالجة اأو الا�ستجابة للمخاطر ال�سيبرانية:

تت�شمن الا�ش���تجابة للمخاطر ال�شيبرانية تحديد مجم�عة 

الخي���ارات لمعالجة المخاطر وتقييمها واإعداد خُطط معالجة 

المخاطر وتنفيذها، وت�ش���مل تلك الخيارات تجنُّب المخاطر، 

وتقلي���ل احتمالية الحدوث، وتقليل الع�اق���ب، ونقل المخاطر، 

. 
)13(

والاحتفاظ بالمخاطر

ويج���ب اأن تح���دد )الاإدارة المعني���ة بالاأمن ال�ش���يبرانى( 

خيارات معالجة المخاطر ال�شيبرانية ح�شب الخط�ات التالية:

معالج���ة المخاط���ر اأو تقليله���ا: معالج����ة اأو تقلي����ل درج����ة  اأ- 
الخط����ر من خلال تطبيق ال�ش�����ابط الاأمنية اللازمة لتقليل 

احتم����ال الح����دوث اأو التاأثي����ر اأو كليهم����ا، الت����ى ت�ش����اعد فى 

احت�اء المخاطر والمحافظة عليها �شمن م�شت�يات مقب�لة.

���ب المخاط���ر: التخل����ض م���ن الخط���ر بتجن���ب  تجنُّ ب- 
الا�شتمرار بم�شدر الخطر عن طريق عمل الاآتى:

م�س���اركة المخاطر اأو تحويلها: م�شاركة المخاطر  	•
م���ع ط���رف ثالث لدي���ه الاإمكان���ات ف���ى التعامل مع 

المخاط���ر ب�ش���كل اأكث���ر فاعلي���ة، اأو التاأمي���ن عل���ى 

الاأ�ش����ل المعل�ماتي���ة والتقني���ة فى حال تعر�ش���ها 

لمخاطر �شيبرانية.

له���ا: م�ش���ت�ى الخط���ر مقب�ل  ���ل المخاط���ر وتحمُّ تقبُّ 	•
ولكن يجب المراقبة با�شتمرار فى حال حدوث تغيير.

وت�ش���مل خيارات الا�شتجابة للمخاطر ال�شيبرانية كلًا من: 

الت�ش���امح وهى منا�ش���بة فقط عندما يك�ن من الممكن قب�لها 

حين تك�ن الخ�شارة اأو ال�شرر قد حدث / الاحتفاظ، والمعالجة 

/ التقليل، والنقل )وت�ش���تند اإلى اإعطاء ت�جيهات للنا�ض ح�ل 

كيفي���ة التاأك���د م���ن عدم ح���دوث خ�ش���ائر، لكنه���ا تعتمد على 

الاأ�ش���خا�ض الذين يتبع�ن اأنظمة عمل اآمنة را�شخة(، والاإنهاء 

والتجن���ب )من خلال تنفيذ ال�ش����ابط ال�قائية المنا�ش���بة(، 

وتنتقد الا�ش���تجابة للمخاطر على اأنها قيادة ت�ش���حيحية حتى 

الاآن اأكثر من ك�نها وقائية كما فى ال�شكل التالى. 

اإنه���������اء
الن�ساط المولد للمخاطر

معالج�����ة
المخاطر لتقليل التاأثير

المحتمل اأو الذى تم 
التعر�ش له

نق�����������ل
المخاطرة اإلى طرف اآخر

تقب�����������ل
المخاطرة وتاأثيرها المحتمل

التاأثي���ر

الحتمالية
�سكل يو�سح خيارات ال�ستجابة للمخاطر)14(

خلال هذه الخط����ة تق�م الم�ؤ�ش�ش���ة بتقييم المخاطر 

ال�ش���يبرانية الاأعل���ى ت�ش���نيفًا، والتعام���ل معه���ا باإيجابية، 

مح���ددة  �ش����ابط  با�ش���تخدام  لتخفيفه���ا  وو�ش���ع خط���ة 

للمخاطر، وت�ش���مل هذه الخطط عمليات تخفيف المخاطر 

وتكتيكات ال�قاية من المخاطر، وخطط الط�ارئ فى حالة 

 .
)15(

ظه�ر المخاطر

5- متابعة المخاطر ال�سيبرانية:

هى جزء من خطة التخفيف تق�م على متابعة كل المخاطر 

ال�ش���يبرانية من ر�ش���د، وتتبع الجديدة منها والحالية ب�ش���كل 

م�شتمر، بالاإ�شافة اإلى مراجعة عملية اإدارة المخاطر ال�شاملة 

وتحديثه���ا وفقً���ا للم�اقف المختلفة والمتغي���رة، وتتم مراجعة 

المخاطر على اأ�ش���ا�ض ربع �ش���ن�ى وتحديد المخاطر الجديدة 

والتغيي���رات القائم���ة، وتحدي���ث �ش���جل المخاط���ر، وتقيي���م 
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الاإج���راءات التى يتخذها اأ�ش���حاب المخاطر لاإدارة المخاطر 

 .
)16(

وت�شحيح الاأداء غير اللائق

ولمتابع���ة المخاط���ر ال�ش���يبرانية يج���ب اأن تُعِ���د »الاإدارة 

المعنية بالاأمن ال�شيبرانى« �شجلًا للمخاطر، واأن تحافظ عليه 

لت�ثي���ق مخرجات عملية اإدارة المخاطر ال�ش���يبرانية، على اأن 

ي�شتمل بحد اأدنى على المعل�مات التالية:

اأ-   عملية تحديد المخاطر.

ب- نطاق المخاطر.

ج�- الم�شئ�ل اأو �شاحب المخاطر.

د-  و�شف للمخاطر بما فى ذلك اأ�شبابها واآثارها. 

ه�- تحليل للمخاطر يُ��شح التاأثيرات الناتجة عن المخاطر 

ونطاقها الزمنى.

و-   تقييم وت�شنيف للمخاطر ي�شتمل على احتمالية المخاطر 

وحجمها وت�شنيفها الاإجمالى فى حال حدوثها.

ن اإجراء التعامل معها  مَّ ز- خُطة التعامل مع المخاطر تت�شَ

وال�شخ�ض الم�شئ�ل عنها وجدولها الزمنى. 

ح- و�شف الخطر المتبقى.

ط- يج���ب عل���ى »الاإدارة المعنية بالاأمن ال�ش���يبرانى« جمع 

الاأدلة المتعلقة بحالة المخاطر ال�ش���يبرانية ومراجعتها 

ب�شكل دورى.

6- م�ستوى المخاطر ال�سيبرانية المقبول:    

وتت����م كالاآت����ى:

يجب تحديد معايير تقبّل المخاطر ال�شيبرانية وت�ثيقها،  اأ- 

وفقًا لم�ش���ت�ى المخاطر، وتكلفة معالجة الخطر مقابل 

تاأثيره، من خ���لال تحديد مدى تاأثير الخطر، حيث يتم 

 باإحدى الحالات الاآتية:
)17(

ت�شنيف كل خطر

•  مخاطر ذات تاأثير ج�شيم، ويجب و�شع الاإجراءات 
والخطط لم�اجهتها.

•   مخاط���ر ذات تاأثي���ر كبي���ر، وتحتاج اإلى درا�ش���ة 
وو�شع خطط.

اأخذه  تاأثير مت��ش���ط، والتى يمكن  •   مخاط���ر ذات 
بعين الاعتبار.

تاأثير منخف�ض، ولا تتطلب خططًا  •   مخاط���ر ذات 
محددة لها.

تاأثي���ر منخف�ض ج���دًا، ولا تتطلب  •   مخاط���ر ذات 
و�شع خطط محددة لها.

ب- يجب تطبيق �ش����ابط اإ�شافية من اأجل تقليل المخاطر 

اإل���ى م�ش���ت�ى مقب����ل فى ح���ال ع���دم ا�ش���تيفاء الخطر 

المتبقى لمعايير تقبّل المخاطر.

ج����- فى ح���ال تج���اوز معايي���ر تقبّ���ل المخاط���ر، يتم 

الت�شعيد ل�شاحب ال�شلاحية لاتخاذ الاإجراءات اأو 

القرارات اللازمة.

الاأم���ن  مخاط���ر  اإدارة  اإج���راءات  تحدي���ث  يج���ب  د- 

ال�ش���يبرانى على فت���رات زمنية مخطط له���ا )اأو فى 

ح���ال ح���دوث تغييرات ف���ى المتطلب���ات الت�ش���ريعية 

والتنظيمية والمعايير ذات العلاقة(.

ه����- يجب المراجع���ة ال�ش���ن�ية ل�شيا�ش���ة اإدارة مخاطر 

الاأمن ال�شيبرانى.

7- مراقبة المخاطر ال�سيبرانية:

تق����م على ر�ش���د المخاط���ر الجديدة وما ت���م اإنجازه 

ب�ش���كل م�شتمر لاإ�شافته لعملية اإدارة المخاطر ال�شيبرانية 

 . 
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ب�شكل دائم

الغر�س من مكون مراقبة المخاطر هو كالاآتى: 

تحدي���د الفاعلية الم�ش���تمرة للا�ش���تجابات للمخاطر  اأ- 

)بما يتفق مع اإطار المخاطر التنظيمية(.

تحديد التغييرات التى ت�ؤثر على المخاطر والبيئات  ب- 

التى تعمل فيها الاأنظمة.

ج����- التحقق من تنفيذ ا�ش���تجابات المخاطر المخطط 

له���ا، وا�ش���تيفاء الت�ش���ريعات والت�جيه���ات والل�ائ���ح 

 .
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وال�شيا�شات والمعايير والمبادئ الت�جيهية

المحور الثانى

المجــال  علــى  ال�سيبرانيــة  المخاطــر  تاأثيــر 

الاقت�سادى

زادت العلاق���ة بين الاأم���ن والتكن�ل�جي���ا، ومعها تزايد 

�ض الم�ش���الح الا�ش���تراتيجية للدول���ة للمخاطر  اإمكان تعرُّ

ال�شيبرانية، بل وهددت بتح�ل الف�شاء ال�شيبرانى ل��شيط، 

.
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وم�شدر لاأدوات جديدة لل�شراع الدولى

وتمثل اأبــرز المخاطر ال�سيبرانية علــى المجال الاقت�سادى 

منها الاآتى: 

التلاع���ب بالمعل�م���ات الم�ج�دة فى نظ���ام معين،   -1

وت�ش����يهها اأو اإتلافها، �ش����اء عبر الاختراق اأو ن�ش���ر 

الفيرو�شات. 

الجرائم العادية التى ت�ش���تخدم الاإنترنت، لل�ش���رقة   -2

والغ����ض و�ش���رقة اله�ي���ات، والاعت���داء عل���ى الملكية 

الفكرية وغيرها.

الجرائ���م التى تندرج فى اإط���ار الجريمة المنظمة،   -3

الت���ى تهدد اأم���ن الاأفراد وال���دول، كتبيي����ض الاأم�ال 

والاإرهاب...اإلخ، كالتهديدات الاأمنية الخا�شة بنظام 

اإدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�ســادى

د/ رحاب ح�سنى الرحماوى
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الفدي���ة، وهى اأداة اإجرامية انت�ش���رت عب���ر الاإنترنت 

لعدة �ش���ن�ات، م�ش���تمرة فى التط�ر وت�ش���مل كلًا من 

الاأفراد والاقت�شادات على الم�شت�ى الفردى.

مخاطر التقنيات الذكية مثل العملات الرقمية التى   -4

قد ت�ؤدى لانهيار الاقت�شاد، وت�شهيل ارتكاب الجرائم 

رة وت�شهل عملية غ�شيل  حيث ي�شعُب تتبعها لاأنها مُ�شفَّ

الاأم�ال، وكذلك ا�شتخدام الهند�شة الاجتماعية وهى 

اإحدى و�شائل الن�ش���ب فى معرفة الح�شابات البنكية 
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من الفرد الم�شتهدَف نف�شه.

قد ت�شتهدف الهجمات ال�شيبرانية ت�قف الاإنترنت كليًا   -5

فى الدولة المُ�ش���تهدَفة، مما ي����ؤدى لت�قف المعاملات 

البنكية، ومعاملات الحك�مة الاإلكترونية و�شرقة اأرقام 

وتفا�ش���يل بطاقات الائتمان التى يتم الت�ش����ق بها عبر 

الاإنترن���ت، مما ينتج عن ذلك تعط���ل تدفق الاأم�ال فى 

الدول���ة، وبالتالى ت�قف اأهم القطاعات فى الدولة مثل 

ال�ش���ناعة وغيرها من قطاع���ات الدولة، ومن الممكن 

اأن تف�ش���ل المعاملات نظرًا لحب�ض ال�ش���ي�لة، واأن تفقد 

الاأ�ش���ر وال�ش���ركات قدرته���ا عل���ى النفاذ اإل���ى ال�دائع 

والمدف�ع���ات، وف���ى مث���ل هذا ال�ش���يناري� الح���اد، قد 

يطالب الم�ش���تثمرون والم�دع�ن باأم�الهم اأو يحاول�ن 

اإلغاء ح�شاباتهم اأو غير ذلك من الخدمات والمنتجات 

التى ي�شتخدم�نها فى العادة. 

اأ�ش���بحت اأدوات القر�ش���نة الاآن اأق���ل تكلف���ة واأكثر   -6

�شه�لة واأ�شد ق�ة، مما يتيح للقرا�شنة ذوى المهارات 

المح���دودة اإلح���اق �ش���رر اأكبر مقابل ن�ش���بة �ش���ئيلة 

من التكلفة ال�ش���ابقة، وي�ؤدى الت��ش���ع ف���ى الخدمات 

القائم���ة عل���ى الاأجه���زة المحم�ل���ة )وهى المن�ش���ة 

التكن�ل�جية ال�حيدة المتاح���ة للكثيرين( اإلى زيادة 

فر�ض القر�شنة، وي�ش���تهدف المهاجم�ن الم�ؤ�ش�شات 

الكبيرة وال�ش���غيرة والدول الغنية والفقيرة، ويعمل�ن 

عبر الحدود، ولذلك يجب اأن تك�ن محاربة الجريمة 

ال�ش���يبرانية والحد من مخاطرها م�ش���ئ�لية م�شتركة 

 .
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عبر البلدان وفى داخلها

من الممكن اأن ت�ش���ن جهات فاعلة منفردة هجمات   -7

�شيبرانية ل�ش���رقة الاأم�ال من ح�شابات بنكية فردية، 

والمعار�ش���ين  المتناف�ش���ة  لل���دول  يمك���ن  وكذل���ك 

الاأيدي�ل�جيين اأن يهدف�ا اإلى الح�ش����ل على بيانات 

�ش���رية، والت�شبب فى ا�ش���طرابات فى النظم المالية 

واإثارة الذعر بين الم�اطنين.

�ض المنظ�مة الاقت�ش���ادية فى الدول لمثل هذه  نظرًا لتعرُّ

المخاطر كان لابد من وج�د الاأمن الق�مى الاقت�شادى، حيث 

اإن���ه اأكثر القطاع���ات الاأمنية عُر�ش���ةً للهجمات ال�ش���يبرانية، 

نظرًا لتح�ل الاقت�ش���اد العالمى لاقت�ش���اد رقم���ى معتمد على 

تكن�ل�جي���ا المعل�مات، وبالتالى تعر�ض تل���ك المنظ�مة لمثل 

هذه المخاطر قد يت�ش���بب فى خ�شائر اقت�شادية وق�مية هائلة 

مما ي�ؤثر على تحقيق الاأمن الق�مى للدولة مما ي�ش���تلزم العمل 

 .
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على اإدارة المخاطر ال�شيبرانية فى المجال الاقت�شادى

المحور الثالث

اإجراءات اإدارة المخاطر ال�سيبرانية فى المجال 

الاقت�سادى

اأولًا: الاإجراءات الفنية:

يمكن حماية م�ش���ادر المعل�مات الح�شا�ش���ة من الاأخطار 

ال�شيبرانية عن طريق اإبقائها بعيدة عن الاأنظار، اأو بعيدة عن 

اأعين المعتدين، وذلك باتباع الاإجراءات الاآتية:

الحماية المادية: وت�شمل ما يلى:  -1
اأ- الرقاب���ة ال�ش���يبرانية الت���ى لا تتي���ح فر�ش���ة لنف���اذ 

)الهاكرز(.

ب-  كاميرات الر�ش���د والمراقبة التى يتم و�ش���عها فى 

اأماكن مختلفة من البناء.

ج����- الحرا�ش���ة الم�ش���ددة الت���ى لا تتيح اأى فر�ش���ة 

لل��ش�ل للمعل�مات.

الت�سفي���ر: تت���م عن طريق خل���ط المعل�م���ات الرقمية،   -2
بحيث لا يمكن اإعادة ترتيبها اإلا با�شتخدام مفتاح معين، 

وتك�ن المعل�مات المخل�طة غير مفه�مة بتاتًا لل�شخ�ض 

ال���ذى لا يملك هذا المفت���اح، وتُعرَف عملية الخلط هذه 

بالت�ش���فير، اأم���ا عملي���ة اإعادة الر�ش���الة الم�ش���فرة على 

و�شعها الاأ�شلى فتُعرف بفَك ال�شفرة واإرجاعها. 

الحماي���ة ع���ن طري���ق المكون���ات: ت�فر ه���ذه الطريقة   -3
حماية �ش���به كامل���ة �ش���د الفيرو�ض، وذلك با�ش���تخدام 

اأجهزة دون الذاكرة الم�ش���تخدمة، كما يمكن ا�شتخدام 

الاأقرا�ض ال�ش����ئية فى تخزين البرام���ج تخزينًا دائمًا، 

وه���ذه الاأقرا�ض تك����ن للقراءة فق���ط، ولا يمكن الكتابة 

عليها، وكذلك تخزين نظم الت�شغيل على هذه الاأقرا�ض، 

حيث اإنَّ ذلك ي�فر لها الحماية �شد الفيرو�شات.

4- التر�سي���ح: م���ن الط���رق الت���ى تلج���اأ اإليه���ا كثير من 
الجهات للت�ش���تر من وراءها ما يُعرف بالتر�شيح وهى 

طريقة للح�ش����ل على معل�مات منتقاة من معل�مات 

�شرية دون الك�شف عن المعل�مات ال�شرية نف�شها.
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5- مراقب����ة التخل�����ش م����ن النفاي����ات المعلوماتي����ة: 
يج���ب تطبي���ق ه���ذا الاإج���راء بدقة وح���ذر لتفادى 

المخاطر ال�ش���يبرانية لاأنَّ هناك برامج واأ�ش���اليب 

وطرقً���ا يمكن بها ا�ش���ترجاع البيانات من و�ش���ائط 

. 
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التخزين بعد م�شحها

ثانيًا: الاإجراءات الاإدارية: 

ت�ش���دد كل الدول فى الحفاظ عل���ى معل�ماتها وحمايتها 

���م عليها هذا  م���ن التعر����ض لل�ش���رقة والتخريب، وق���د حَتَّ

الحر����ض اأن تتخ���ذ بالاإ�ش���افة للاإج���راءات الفني���ة، بع�ض 

الاإجراءات الاإدارية فى مراكزه���ا، واأجهزتها، وعلى اأفراد 

العاملين، وتتمثل بع�ض هذه الاإجراءات فى الاآتى:

1- تحدي���د الم�سئولي���ات: تقع م�ش���ئ�لية ت�فير الحماية 
للمعل�م���ات وتلاف���ى الاأخطار ال�ش���يبرانية على ثلاث 

جه���ات مهمة تتمث���ل فى: رئي����ض المعل�م���ات، مدير 

الاأمن ال�شيبرانى، و�ش���ابط الاأمن ال�شيبرانى، وذلك 

على النح� التالى:

اأ- رئي����ش المعلوم���ات: يطبق اإج���راءات الاأمن بدقة 
ل�ش���مان �ش���رية معل�مات المن�ش���اأة، ول���ه القدرة 

على م�ش���ح ما ي�شاء من معل�مات، وو�شع تعليمات 

الا�شتخدام واإعطاء ال�شلاحية.

ب- مدي���ر الأم���ن ال�سيبران���ى: مهمت���ه التحكم فى 
���ا م�ش���ئ�ل ع���ن اأجهزة  محت�ي���ات المرك���ز واأي�شً

الت�شفير.

ج����- �سابط الأمن ال�سيبرانى: م�ش���ئ�ل عن اختيار 
البرام���ج وفح�ش���ها، والتاأك���د م���ن خل�ه���ا م���ن 

الفيرو�شات، اأو الت�شفيرات التى يمكن اأن ي�شتفيد 

منها العدو اأو العابث�ن. 

2- تحديد ال�سلاحيات: من ال�ش���ع�بات التى ت�اجه 
حماي���ة المعل�م���ات و�ش����ل اأ�ش���خا�ض م���ن داخل 

المن�ش���اأة اأو خارجه���ا اإلى مراك���ز المعل�مات، لذا 

ح  يجب تحديد ال�ش���لاحيات للاأ�ش���خا�ض المُ�شرَّ

له���م بال��ش����ل وا�ش���تخدام المعل�م���ات وق�اع���د 

البيانات، وكذلك و�ش���ع ق�اعد تحدد الاأ�شخا�ض اأو 

المجم�ع���ات التى لها حق ال��ش����ل اإلى ن�ع معين 

م���ن المعل�م���ات، وه���ذا يتطل���ب تق�ش���يم الملفات 

داخل �ش���بكة الكمبي�تر اإلى اأق�شام معينة، بحيث لا 

يمكن لاأى �شخ�ض ال��ش����ل اإلى ق�شم غير م�شرح 

له، وهذا ي�ش���اعد كثيرًا فى حماي���ة المعل�مات من 

و�ش�ل المخربين.

حماية الأفراد: يتعر�ض العامل�ن فى مراكز المعل�مات   -3
لهجم���ات مدبَّرة م���ن العدو بغر����ض �شَ���لّ قدرتهم على 

حماي���ة معل�ماتهم، وعليه لابد من حماية ه�ؤلاء الاأفراد 

وتح�شينهم �شد اأفكار واإجراءات الحرب النف�شية التى 

ي�شنها العدو، وتر�شيخ تم�شكهم بمبادئهم.

�سيان���ة الأجهزة: يجب مراقبة عمال ال�شيانة التابعين   -4
عة، اأو الت���ى تق����م بتركي���ب النظ���ام  لل�ش���ركة المُ�ش���نِّ

ب�ش����رة م�شتمرة عند ال�شماح لهم بال��ش�ل اإلى مراكز 

المعل�م���ات فى اأثناء ال�ش���يانة، ويت���م التغلب على هذه 

الم�ش���كلة با�ش���تبدال عمال �ش���يانة ال�ش���ركة باأفراد من 

 .
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المن�شاأة يتم تدريبهم للقيام باأعمال ال�شيانة

المحور الرابع

الملامح الرئي�سية لاإ�ستراتيجية مقترحة لاإدارة 

المخاطر ال�سيبرانية فى المجال الاقت�سادى:

هدف الا�ستراتيجية المقترحة:

تحقي���ق نم���� اقت�ش���ادى اآمن بم�ش���ر وتاأمين���ه من اأى 

مخاطر �شيبرانية.

مرتكزات الا�ستراتيجية المقترحة:

تقوم ال�ستراتيجية المقترحة على عدة مرتكزات
من اأهمها:

ال�ش���ماح ل�ش���ركات عالمي���ة ف���ى ه���ذا المج���ال   -1

بالدخ����ل فى ال�ش����ق الم�ش���رية وتقديمها العديد 

من الخدمات المتط�رة.

2- تحت���ل م�ش���ر المركز الرابع بين دول ال�ش���رق الاأو�ش���ط 

و�ش���مال اإفريقيا وال� 23 عالميًا فى الاأمن ال�شيبرانى من 

بين 182 دولة بدرجة 95٫45 من 100.

3- تاأ�شي�ض المجل�ض الاأعلى للاأمن ال�شيبرانى ومركز اإيجى 

�شيرت للا�شتجابة لط�ارئ الاإنترنت والحا�شب.

4- ع�ش����ية م�ش���ر فى بع�ض الاتحادات الدولي���ة والهيئات 

المخت�شة بالاأمن ال�شيبرانى.

5- تما�ش���ك وجاهزي���ة الق����ات الم�ش���لحة واإنتهاجه���ا نهج 

الجي�����ض الاإلكترونية الحديثة وذلك لت�ش���ديها لتهديد 

الاأم���ن الم�ش���رى الم�ش���تحدث والمعتمد على الف�ش���اء 

ال�شيبرانى.

6- تنظيم البنك المركزى الم�ش���رى لا�ش���تخدام العملات 

الرقمية ومنع تداولها.

7- اإح���داث تغيير ف���ى طبيعة بيئة الاأعمال ل���كل القطاعات 

الاقت�ش���ادية حي���ث ت�ش���اعف الطل���ب عل���ى تكن�ل�جيا 

التاأمين للاأمن ال�شيبرانى �شد المخاطر ال�شيبرانية.

اإدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�ســادى

د/ رحاب ح�سنى الرحماوى



112

الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

محددات الا�ستراتيجية المقترحة:

تقوم ال�ستراتيجية المقترحة على عدة محددات
من اأهمها:

1- التح�ل للاقت�شاد الرقمى اأ�شبح و�شيلة ت�شاعد اأكثر فى 

الاختراق والهج�م ال�شيبرانى.

2- الارتف���اع الن�ش���بى فى تكلف���ة تطبيق تقني���ات اأمن نظم 

المعل�مات والف�شاء ال�شيبرانى ب�ش�رة ملح�ظة.

�ش���ع�بة تطبي���ق �ش����ابط اأم���ن نظ���م المعل�م���ات   -3

والف�ش���اء ال�ش���يبرانى نظ���رًا ل�ش���عف ثقاف���ة الاأمن 

ال�ش���يبرانى لدى بع�ض العاملين فى بع�ض القطاعات 

خا�شة المالى والم�شرفى.

4- الحاج���ة اإل���ى وج����د اآلي���ة رقاب���ة وا�ش���حة عل���ى جميع 

القطاع���ات خا�ش���ة البن�ك وال�ش���ركات المالي���ة للتاأكد 

من وج�د �ش����ابط و�شيا�شات لتحقيق الاأمن ال�شيبرانى 

واإدارة مخاطره.

5- التخلف والجهل والاأمية، و�ش���غ�طات النم� التى تقع على 

كاهل المجتمع بالفقر والاأمية والجريمة كل ذلك يُحد من 

فر�ض الانتقال اإلى المجتمع المعل�ماتى وال�شيبرانى فلابد 

من تط�ر البِنَى الاقت�ش���ادية حتى تتمكن المجتمعات من 

دخ�ل المجتمع المعل�ماتى وال�شيبرانى بيُ�شر.

6- نق�ض الكفاءات على م�ش���ت�ى بع�ض القي���ادات الاإدارية 

ل تحديًا كبيرًا. ب�شبب عدم التاأهيل وهجرة العق�ل �شَكَّ

اأهم ال�سيا�سات التنفيذية للاإ�ستراتيجية المقترحة:

اأولا: على الم�ستوى الاإقليمى والدولى:

�ش����ياغة ا�ش����تراتيجية دولية واأخرى عربية م�ش����تركة   -1

لم�اجهة ت�ش����اعد الاأخطار ال�ش����يبرانية، وتعزيز اأمن 

الف�ش����اء ال�ش����يبرانى والتع����اون فى مج����الات مكافحة 

المخاط����ر ال�ش����يبرانية، بحي����ث تتم �ش����ياغتها بتعاون 

وتن�ش����يق م����ن قب����ل مراك����ز الدرا�ش����ات والم�ؤ�ش�ش����ات 

الر�شمية المعنية.

2- تفعي���ل تقني���ة الت�قي���ع الرقم���ى لحماية اأم����ال البن�ك 

والم�ؤ�ش�شات.

3- ا�ش���تخدام الذكاء الا�ش���طناعى فى م�اجه���ة المخاطر 

ال�ش���يبرانية حيث اأ�ش���بح هناك ذكاء ا�شطناعى ي�اجه 

ذكاء ا�شطناعيًا.

4- تط�ي���ر برام���ج حماي���ة اإلكتروني���ة لم�اجه���ة الهجمات 

ال�شيبرانية، وفى �شبيل ذلك عقدت �شراكات بين الدول 

والقطاع الخا�ض فى كل دولة لتط�ير البنية التحتية.

اإع����داد برام����ج ت�ع�ية ح�����ل الاأمن ال�ش����يبرانى يتم   -5

تقديمها وبثها بطريقة وا�شحة ومب�شطة لعامة النا�ض. 

اإع����ادة النظر ف����ى الق�اع����د القان�ني����ة الدولية التى   -6

تنظم هذا الن�����ع من الحروب، و�ش����رورة بل�رة ت�افق 

دولى بهذا الخ�ش��ض.

�ش���رورة اأن تعمل ال���دول على تاأمي���ن منظ�ماتها،   -7

الح����ادث  والاإب���لاغ ع���ن  ب�ش���كل جي���د،  وكياناته���ا 

ال�ش���يبرانية، والم�ش���اركة الفعالة للمعل�مات، وذلك 

لتعزيز قدرة ال�ش���لطات فى جمي���ع اأنحاء العالم على 

اإدارة الح����ادث بفاعلي���ة، حيث يُعَد نم����ذج الاإبلاغ 

ع���ن الح�ادث، وم�ش���اركة المعرفة ال���ذى يتم العمل 

 The( علي���ه م���ن قب���ل مجل����ض الا�ش���تقرار المال���ى

Financial Stability Board( خط����ة مهم���ة 
لتعزيز الاأمن ال�شيبرانى.

م�ش����اعدة  ينبغ����ى  ال�قائي����ة:  الق����درات  تط�ي����ر   -8

الاقت�ش����ادات النامية والبلدان المنخف�شة الدخل فى 

تعزيز الا�شتقرار المالى ودعم ال�شم�ل المالى، وذلك 

عبر �ش����مان الا�ش����تفادة من التكن�ل�جيا ب�شكل يحفظ 

الاأمن وال�شلامة �شد المخاطر ال�شيبرانية. 

ثانيًا: على الم�ستوى المحلى:

اإن�ش����اء مرك����ز اأم����ن اقت�ش����ادى �ش����يبرانى للتعام����ل   -1

ال�ش����ريع مع اأى م�ش����كلة اقت�ش����ادية، وهذا يختلف عن 

اإدارة للاأمن ال�ش����يبرانى، ولكن هذه الاإدارة تك�ن على 

رب����ط مع ه����ذا المركز، وه����ذا يرجع لاأهمي����ة المجال 

الاقت�شادى حيث ه� مجال ح�شا�ض يمكن اأن ي�ؤثر على 

باقى مجالات الدولة.

الت�عية الاقت�شادية والثقافة الاأمنية لرجال الاأعمال   -2

والم�ش����تثمرين لم�اجهة اأى مخاطر �ش����يبرانية متمثلة 

فى عملي����ات ابت����زاز واختراقات، وكيفي����ة التعامل مع 

هذه الاأو�شاع.

تفعيل الاإنترنت الفائق ال�شرعة حيث له دور كبير فى   -3

التنمية الاقت�شادية. 

ال�ش����راكة بي����ن القطاع الع����ام والخا�����ض فيما يخ�ض   -4

تبادل المعل�مات ح�ل المخاطر ال�شيبرانية المختلفة.

مح���� اأمية التقنية المالية، ون�ش���ر ال�عى الرقمى   -5

فى المجتمع.

ت  تخ�ش����ي�ض هياكل للردع ال�ش����يبرانى، وه� ما نَ�شَّ  -6

علي����ه الم����ادة 14 م����ن اتفاقي����ة ب�داب�ش����ت للاإج����رام 

المعل�ماتى حيث ي�ش����مح ذلك بالم�اجهة ال�شريعة لاأى 

هج�م �شيبرانى.
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تط�ير ا�ش����تراتيجيات الا�شتجابة حيث يجب اأن يك�ن   -7

النظام المالى قادرًا على ا�شتئناف عملياته ب�شرعة.

تفعي����ل ا�ش����تراتيجية ال����ردع ال�ش����يبرانى حيث يجب   -8

خف�ض تكلفة الهجمات ال�شيبرانية والحد من خطرها 

عبر اإجراءات ردعية فعالة.

ا�ش����تخدام و�ش����ائل الاإعلام مثل التليفزي�ن والرادي�   -9

للت�عية عن حماية البيانات ال�شخ�شية.

10- ا�ش����تحداث هيئة، وهى جهة تنظيمية م�شتقلة وطنية 

للاإنترنت، تت�ش����من من�ش����ة اأمان عبر الاإنترنت بكمية 

هائل����ة من المح����اكاة للمعل�مات والم�ارد؛ لم�ش����اعدة 

المجتمع ولتعزيز الم�ش����ئ�لية عبر الاإنترنت، والمرونة 

لبن����اء ثقاف����ة اإيجابي����ة، وتتمث����ل مهمتها ف����ى الترويج 

لل�ش����لامة الرقمية من خلال تعزي����ز الثقافة الاإيجابية 

����ا احت�اوؤها  ح�ل الم�اطنة الرقمية، ومن مهامها اأي�شً

نظام �شكاوى مكثفًا لم�شاعدة المجتمع؛ فاإذا لم يلتزم 

م�قع الت�ا�ش����ل الاجتماعى بامتث����ال المعايير ال�اردة 

فى مدون����ة ق�اعد الممار�ش����ة، فيمكن للف����رد اأن يلجاأ 

اإل����ى مف��ض ال�ش����لامة الرقمي����ة، الذى يمكن����ه ت�جيه 

م�قع الت�ا�ش����ل الاجتماعى للامتثال للمعايير ال�اردة 

ف����ى المدونة. مع رفع م�ش����ت�ى ال�عى العام ح�ل الاأمن 

ال�شيبرانى باعتماد جه�د ال�قاية الا�شتباقية.

اإدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�ســادى

تناولــت الدرا�ســة م�سكلــة المخاطــر ال�سيبرانية فى المجــال الاقت�ســادى خا�سة للموؤ�س�ســات والمنظمات 

بالــدول، واأجابــت عــن ت�ســاوؤل مهم وهــو كيــف ت�ستطيــع الــدول اإدارة المخاطــر ال�سيبرانية لهــا ولمنظماتها 

وموؤ�س�ساتها فى المجال الاقت�سادى؟، واأ�سارت الدرا�سة اإلى الاإجراءات وال�سيا�سات المطلوبة لاإدارة المخاطر 

ت الدرا�سة اإلى النتائج الاآتية: ال�سيبرانية فى المجال الاقت�سادى، وقد خَلُ�سَ

1- التطــور ال�سريــع فى التكنولوجيا اأ�سهم فى زيادة حجم المخاطر ال�سيبرانية اأمام الدول، حيث يك�سف 

عــن نقــاط �سعف اأكبر، واأدوات اأرخ�س واأ�سهل للمهاجمين، وفى حيــن اأ�سبحت بع�س ال�سركات المالية 

والهيئــات التنظيميــة اأكثر وعيًــا وا�ستعدادًا للهجمــات ال�سيبرانية، فاإن الثغــرات ال�سيبرانية لا تزال 

كبيرة وما زالت تمثل تحديًا اأمام الموؤ�س�سات والدول.

2- تزايد عدد الهجمات ال�سيبرانية خلال العقدين الاأخيرين، حتى باتت اإحدى اأهم الو�سائل والتكتيكات 

المعتمــدة بين الاأطراف المت�سارعة حول العالم، وذلــك نظرا لتدنى كلفتها والخ�سائر التى قد تنجم 

عنها للطرف المهاجم مقارنة مع حجم ما يمكن تحقيقه واإلحاقه من اأ�سرار بالخ�سم عبر توظيفها. 

3- هنــاك العديد مــن الاإجراءات الفنيــة والاإدارية المتاحــة لمجابهــة واإدارة المخاطر والهجمات 

ال�سيبرانيــة فــى الف�ســاء ال�سيبرانى والت�ســدى لها، واأن الالتــزام بتطبيق وتفعيــل اأكبر قدر منها 

يمكــن اأن يكــون معينًا اإلــى حد بعيد فى الت�ســدى لهذه الهجمات بــل والعمل علــى اإدارة مخاطرها 

ال�سيبرانية قبل حدوثها.

4- نجد اأنَّ اأمن الدول لم يَعُد متعلقًا فقط من خلال حمايتها من المخاطر والهجمات الع�سكرية، واإنما 

امتــد وات�ســع لي�سمل الحاجــة لحماية مجتمعاتهــا ومن�ساآتهــا الحيوية وبنيتهــا التحتية وخا�سة 

الاقت�سادية من التعر�س للمخاطر ال�سيبرانية.

5- �ســرورة الالتــزام التنظيمــى للموؤ�س�سات باإدارة المخاطــر ال�سيبرانية؛ حيث اإن مجــرد وجود الرغبة 

دون �سيا�سات واإجراءات مدرو�سة لا يكفى لاإيجاد ثقافة مناه�سة للمخاطر ال�سيبرانية.

اأ�سبــح مــن ال�سرورى العمل على الحد من هذه المخاطــر ال�سيبرانية عن طريق و�سع اإجراءات   -6

و�سيا�ســات تحمى البيانات الاقت�سادية بالدول، وعليه يبقى اتبــاع نظام اإدارى لاإدارة المخاطر 

ال�سيبرانيــة داخــل المنظمات والموؤ�س�سات بالدولــة هو الحل لحماية القطاعــات الاقت�سادية، 

والماليــة مــن القر�سنة، واختراق البيانات، ولذا اأ�سبح من ال�ســرورى العمل على اإدارة المخاطر 

ال�سيبرانية فى المجال الاقت�سادى لحماية وتحقيق الاأمن القومى للدول.

الخلاصـــة : 

د/ رحاب ح�سنى الرحماوى
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اإدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�ســادى

مهند�شة كهرباء ات�شالات بالهيئة ال�طنية للاإعلام

إدارة المخاطر السيبرانية فى المجال الاقتصادى
د/ رحاب ح�سنى الرحماوى

يرتبــط الجانــب ال�سيبرانــى ارتباطًــا وثيقًــا بالاقت�ســاد، خا�ســة بعــد التو�سع فــى ا�ستخــدام تقنيــات المعلومات 

والات�ســالات، ولذلــك ياأخذ الاأولوية فى الاهتمام لما له التاأثيــر الاأكبر على تعزيز باقى قدرات قوى الدولة ال�ساملة 

ويوؤثر فى مقدرات الاأفراد والوطن على جميع الم�ستويات.

فقــد هدفــت الدرا�ســة اإلى معالجة مو�ســوع يُعد من المو�سوعــات الحديثــة والبالغة الاأهمية حيــث تمثل المظهر 

الجديــد لحــروب الم�ستقبل من خلال ا�ستخــدام الف�ساء ال�سيبرانى كو�سيلة للهجوم ال�سيبرانــى لل�سيطرة على اقت�ساد 

الدول با�ستخدام مجموعة من البرمجيات، والفيرو�سات المدمرة كاأ�سلحة ا�ستراتيجية �سيبرانية ناتجة عن توجهاتهم 

الا�ستراتيجيــة، وكو�سيلــة لتدميــر البنيــة التحتية الاقت�ساديــة للدولة، ومن ثــم التاأثير على الاأمــن القومى للدولة 

الم�ستهدفة، مما جعل هناك �سرورة للعمل على اإدارة هذه المخاطر ال�سيبرانية فى المجال الاقت�سادى للدولة، ولذلك 

تظهــر م�سكلة الدرا�سة فى تحديد المخاطر ال�سيبرانية واآثارها ال�سلبيــة على المجال الاقت�سادى للدول وللموؤ�س�سات 

والمنظمــات بها. تاأتى اأهمية الدرا�سة فى تو�سيح تاأثير المخاطر ال�سيبرانية على المجال الاقت�سادى للدول وكيفية 

اإدارة مخاطرها ال�سيبرانية داخل المنظمات والموؤ�س�سات لها، لتحقيق الاأمن القومى.

وقــد خلُ�ســت الدرا�سة اإلى عدة نتائج منهــا اأنَّ هناك العديد مــن الاإجراءات الفنية والاإداريــة المتاحة لمجابهة 

واإدارة المخاطر والهجمات ال�سيبرانية فى الف�ساء ال�سيبرانى والت�سدى لها، واأن الالتزام بتطبيق اأكبر قدر منها يمكن 

اأن يكون معينًا اإلى حد بعيد فى الت�سدى لهذه الهجمات بل والعمل على اإدارة مخاطرها ال�سيبرانية قبل حدوثها.
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This study explores the critical relationship between the cyber domain and the economy, 
heightened by the widespread adoption of information technology. The cyber realm's significance 
lies in its capacity to bolster a nation's comprehensive state capabilities and affect individuals and the 
nation across all levels.

The research investigates the emerging trend of cyber warfare, wherein cyber attacks employing 
strategic cyber weapons, including destructive programs and viruses, are used to manipulate a 
nation's economy in alignment with the aggressor's strategic objectives. These attacks aim to disrupt 
the economic infrastructure of the target state, jeopardizing its national security. Therefore, the study 
emphasizes the need to proactively manage cyber risks within a nation's economic sphere.

The study's central challenge is identifying and mitigating cyber risks' adverse impact on a 
nation's economic entities and institutions. Its significance lies in understanding how these risks 
affect a nation's economic landscape and proposing strategies for proactive risk management to 
ensure national security.

The study concludes that various technical and administrative measures are available to counter 
and manage cyber risks and attacks. Adherence to these measures can effectively thwart cyber attacks 
and proactively manage cyber risks before they materialize, safeguarding a nation's economic security.
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