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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

تواجه كثير من الدول وما بها من م�ؤ�س�س���ات و�شركات 

مخاطر �س���يبرانية ت�ؤثر على المجال الاقت�صادى للدولة، 

مم���ا جعلها تت�ش���اطر م�س���توى من الم�س���ئولية ف���ى �إدارة 

هذه المخاطر، ولذلك �أ�ص���بح على الدول وال�ش���ركات �أن 

ت���درك �أولًا �أن �إ�س���تراتيجيتها و�أجندته���ا الرقمي���ة ينبغى 

�أن تك���ون قائم���ة عل���ى منهج من�ض���بط لمواجه���ة وكيفية 

�إدارة المخاطر ال�س���يبرانية به���ا. فالتراخى وعدم اتخاذ 

ة. كما  الإج���راءات المنا�س���بة له يُعر�ض���هم لمخاط���ر جَمَّ

�أنَّ الخطر ال�س���يبرانى �آخذ بالازدياد ب�س���بب توافر �س���وق 

للبرام���ج والأدوات الخبيث���ة والخدم���ات غير الم�ش���روعة 

ا�س���ة غي���ر المُتاح���ة للعام���ة )وب�أ�س���عار  والبيان���ات الح�سَّ

مي�س���ورة(. لذلك �أ�ص���بح ت�أمي���ن البيانات يُ�ش���كل تحديًا 

كبي���رًا �أمام المجال الاقت�ص���ادى، وعلى الرغم من ذلك، 

ف�إن معظم الم�ؤ�س�س���ات لم تتخذ خطوات لتعزيز مهارات 

الأمن ال�سيبرانى لديها. 

كما �أنَّ التحول ال�سريع نحو اقت�صاد رقمى عالمى، ي�ؤدى 

�إلى زيادة الهجمات ال�س���يبرانية يومًا بعد يوم وت�صبح �أكثر 

تعقي���دًا وت�أثيرًا، وهو ما يفر�ض علين���ا مواجهة و�إدارة هذه 

المخاطر ال�س���يبرانية حتى ن�ستطيع �صياغة واقع اقت�صادى 

رقمى جديد �آمن، مما يُعزز �أهمية ت�أمين الدول منظوماتها 

المخاط���ر  �إدارة  عل���ى  والعم���ل  جي���د  ب�ش���كل  وكياناته���ا 

ال�س���يبرانية فى المجال الاقت�صادى لتحقيق الأمن القومى 

من خلال �أ�سلوب �إدارى لمواجهة هذه المخاطر ال�سيبرانية 

حيث تعانى كثير من الم�ؤ�س�س���ات والمنظمات عدم القدرة 

الإداري���ة لمواجه���ة المخاطر ال�س���يبرانية، ومن هنا جاءت 

هذه الدرا�س���ة لإلقاء ال�ض���وء عل���ى كيفي���ة �إدارة المخاطر 

ال�سيبرانية فى المجال الاقت�صادى.

م�شكلــــة الدرا�ســــة:

تكمُن م�شكلة الدرا�سة فى تحديد المخاطر ال�سيبرانية 

و�آثارها ال�سلبية على المجال الاقت�صادى للدول وللم�ؤ�س�سات 

�إدارة المخاطر ال�سيبرانية   

فى المجـال الاقتصـادى  

اء الدخول �إلى العالم الرقمى، فعلى مدى  ي�شه��د الاقت�صاد العالمى ع��دة تحولات وتغيرات جَرَّ

ال�سن��وات الثلاثين الما�ضية، ازداد اعتماد الحكوم��ات وال�شركات والمواطنين على الإنترنت وعلى 

تقني��ات المعلوم��ات والات�صالات ب�شكل كبير، فكونت ف���ضاءً �سيبرانيًا يعكـ�س مـا تحتويه الدول من 

بيان��اتٍ ومدخراتٍ، ولكن على �شكل معلوماتٍ رقميةٍ عالي��ة الح�سا�سية، تُحـاكى الواقع الاقت�صادى 

له��ا، خا���صةً تلك ال��دول التى انغم�س��ت ب�شكلٍ كبيرٍ ف��ى العم��ل المُحَو�سـب، وانهمكت ف��ى الحداثة 

المعلوماتي��ة، الأم��ر ال��ذى جعل منه��ا �ساح��ةً لل�صراع��ات ال�سيبراني��ة وانعك�س هذا ال���صراع على 

المج��ال الاقت���صادى مع �إم��كان ال�سيطرة عليه، والعب��ث بمحتوياته كما باتت ال��دول التى �أنتجت 

ا للمخاطر ال�سيبرانية، ف�ًالض ع��ن �صعوبة التزامها بمتطلبات  ه��ذه التكنولوجيا ه��ى الأكثر تعر�ضً

الحفاظ على �أمنها القومى.

مقدمــة : 

مهند�سة كهرباء ات�صالات بالهيئة الوطنية للإعلام

د/ رحاب ح�سنى الرحماوى
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�إدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�صــادى

د/ رحاب ح�سنى الرحماوى

والمنظمات بها، خا�صة �أنَّ كثيرًا من الدول حاليًا ت�سعى �إلى 

ل مجاًال للاختراقات ال�س���يبرانية  التحول الرقمى مما �ش���كَّ

وتعر�ض���ها للهجمات ال�س���يبرانية التى ت�س���تلزم �إدارة هذه 

المخاطر ال�س���يبرانية حتى لا ت�ؤدى �إلى خ�سائر فى المجال 

الاقت�ص���ادى للدول ولم�ؤ�س�س���اتها ومنظماتها الاقت�ص���ادية 

ولتحقيق الأمن القومى.

�أهميـــة الدرا�ســــة :

له المخاطر  ت�أتى �أهمية الدرا�س���ة م���ن منطلق ما تُ�ش���كِّ

ال�س���يبرانية على المجال الاقت�ص���ادى للدول وم�ؤ�س�س���اتها 

ومنظماتها من خطر يهدد �أمنها القومى، خا�ص���ة مع تحول 

الحكومات للاقت�صاد الرقمى، برزت المخاطر ال�سيبرانية 

لتهدد تلك الإنجازات، ومن ثَمَّ وجب �إلقاء ال�وضء على هذه 

المخاطر ال�س���يبرانية، وت�أثيرها على المجال الاقت�ص���ادى 

للدول، وكيفية �إدارة مخاطرها ال�س���يبرانية للدول، وداخل 

المنظمات والم�ؤ�س�سات، لتحقيق الأمن القومى للدول.

هــــدف  الدرا�ســــة:

الو�ص���ول �إل���ى �إ�س���تراتيجية مقترح���ة لإدارة المخاطر 

ال�سيبرانية فى المجال الاقت�صادى للدول. 

منهـــج الدرا�ســــة:

ت���م اتب���اع المنهج الو�ص���في التحليلي ف���ى تحليل كيفية 

�إدارة المخاطر ال�س���يبرانية للمجال الاقت�ص���ادي، وتحديد 

ت�أثير المخاطر ال�س���يبرانية على المجال الاقت�صادى للدول 

والم�ؤ�س�س���ات والمنظمات بها، وذلك ف���ى محاولة للإجابة 

عن الت�سا�ؤل الرئي�سي فى هذه الدرا�سة، �ألا وهو: 

كي��ف ت�ستطي��ع ال��دول �إدارة المخاط��ر ال�سيبرانية 

ف��ى المج��ال الاقت���صادى له��ا ولمنظماته��ا وم�ؤ�س�ساتها 

لتحقيق الأمن القومى؟

ترتيبً���ا عل���ى ما تق���دم ت�أتى هذه الدرا�س���ة ح���ول �إدارة 

المخاطر ال�س���يبرانية ف���ى المجال الاقت�ص���ادى من خلال 

خم�سة محاور على النحو التالى:

المحور الأول: الإطار النظرى والمفاهيمى للدرا�سة.

المحور الثانى: ت�أثير المخاطر ال�سيبرانية على المجال 

الاقت�صادى. 

المحور الثال��ث: �إجراءات �إدارة المخاطر ال�س���يبرانية 

فى المجال الاقت�صادى.

لإ�س���تراتيجية  الرئي�س���ية  الملام���ح  الراب��ع:  المح��ور 

مقترح���ة لإدارة المخاط���ر ال�س���يبرانية ف���ى المجال 

الاقت�صادى.

المحـــور الأول :

الإطار النظرى والمفاهيمى للدرا�سة

: مفهوم المخاطر ال�سيبرانية:   �أوًال

���د بالمخاطر ال�س���يبرانية �أنها مخاطر ت�ش���غيلية   یُق�صَ

عل���ى �أ�ص���ول المعلوم���ات والتكنولوجي���ا الت���ى له���ا عواقب 

یة �أو توافر �أو �س�ل�امة المعلوم���ات �أو نظم  ت�ؤث���ر عل���ى �س���رِّ

المعلوم���ات. مقارنة بفئات المخاطر التى يُغطيها الت�أمين. 

ف����إن المخاط���ر ال�س���يبرانية تتفق م���ن حیث الخ�ص���ائ�ص 

والم�س���ئولية، م���ع مخاطر كل م���ن الممتلكات والخ�ص���وم، 

 .
)1(

وكذلك المخاطر الكارثية والت�شغيلية

 ثانيًا: ت�صنيف المخاطر ال�سيبرانية:

تُ�ص���نَّف المخاطر ال�س���يبرانية فى المجال الاقت�صادى 

�إلى نوعين: مخاطر �إجرائية ومخاطر تقنية كالآتى:

المخاطر الإجرائية: 	-1

�أ- الم�س���ئولية: ع���دم وجود جهة م�س���ئولة عن الف�ض���اء 
ال�سيبرانى وعن حماية المعلومات.

ب- الت�صني���ف: غياب ت�ص���نيف المعلوم���ات، الذى على 
�أ�سا�سه تُ�صنَّف المعلومات على ح�سب �أهميتها.

ج���ـ- ال�سيا�س���ات الإ�ستراتيجي���ة: عدم توافر �سيا�س���ات 
و�إ�ستراتيجيات الف�ضاء ال�سيبرانى، �أو عدم العمل بها 

ب�شكل كامل �إن كانت متوافرة.

 د- الك���وادر الب�ش���رية: ع���دم توافر الكف���اءات والكوادر 
بة وغي���اب الوعى بالأمن ال�س���يبرانى  الوطني���ة المُدرَّ

 . 
)2(

بين �أطياف المجتمع

المخاطر التقنية: 	-2

�أ- الفق���دان: وه���و فق���دان و�ض���ياع المعلوم���ات نتيج���ة 
م�سحها �أو تلفها.

ب- التدمير والتخريب: هو تدمير المعلومات وتخريبها 
ب�أى و�س���يلة ب�سبب جهات داخلية �أو خارجية والغر�ض 

منها منع الح�وصل على المعلومات نهائيًا.

ج���ـ- الت�س���ريب: وه���و ت�س���رب المعلوم���ات من م�ص���در 
الحفظ الرئي�سى.

 د- التغيير: وهو تعديل البيانات بغر�ض تزييفها �أو �إعطاء 
معلومات مغلوطة  من �ش�أنها تخريب المعلومات.

هـ- الت�شوي�ش: وهو منع الو�وصل للمعلومات ب�شكل م�ؤقت.
و- التقادم: وهو عدم تحديث المعلومة لمدة من الزمن 
مما ي����ؤدى �إلى تقلي���ل قيمة المعلوم���ة و�إعطاء نتائج 

 .
)3(

غير دقيقة
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ثالثًا: العلاقة بين الأمن ال�سيبرانى والاقت�صاد:

�أ�صبحت العلاقة بين الاقت�صاد والأمن ال�سيبرانى علاقة 

مت�شابكة فى ظل عملية التحول الرقمى التى تتجه �إليها العديد 

م���ن الحكومات للا�س���تحواذ على مقدرات الثورة ال�ص���ناعية 

الرابعة، و�أ�صبحت ق�ضية مواجهة المخاطر ال�سيبرانية خا�صة 

فى المجال الاقت�ص���ادى فى ظل الع�صر الرقمى من الق�ضايا 

ال�ص���اعدة، التى فر�ض���ت المزيد م���ن المتغي���رات الجديدة 

�أمام الحكومات فى العديد من دول العالم، وظهرت م�ص���الح 

جدي���دة و�أخط���ار ذات طبيع���ة �س���يبرانية ف���ى ظ���ل الاعتماد 

المتزايد على الف�ض���اء ال�س���يبرانى وتقديم الخدمات وتراكم 

الثروة، والأثر ال�سلبى لانعدام �أو �ضعف الأمن ال�سيبرانى على 

الاقت�صاد خا�صة الاقت�صاد الرقمى.

وذل���ك ف���ى �إط���ار العلاق���ة الطردي���ة التى تجم���ع بين 

كلا البُعدي���ن، وت�أثي���ر ذل���ك فى مع���دلات الثقة ف���ى البيئة 

الرقمية والعر����ض الرقمى والطلب الرقمى والبنية التحتية 

المعلوماتية، وبخا�ص���ة مع تزايد المخاطر ال�س���يبرانية فى 

البيئ���ة الرقمي���ة، وف���ى الوقت نف�س���ه زيادة دور الاقت�ص���اد 

الرقم���ى فى النمو الاقت�ص���ادى، مما دفع ال���دول �إلى زيادة 

الإنفاق فى مجال الدفاع ال�س���يبرانى وتخ�صي�ص موارد فى 

الميزاني���ة العامة للدول���ة �أو فى ميزانيته���ا المعنية بالأمن 

والدفاع، وذلك فى ظل التحديات المتجددة التى تفر�ض���ها 

ت  عمليات التحول الرقمى وتطبيقاته الاقت�ص���ادية، التى �أدَّ

�إلى �إحداث تغيير كمى ونوعى فى عنا�ص���ر الثروة والموارد 

الاقت�صادية ومرتَكزات العر�ض والطلب.

وي�ؤك���د المنظ���ور الاقت�ص���ادى للأم���ن ال�س���يبرانى �أن 

الفاعلي���ن من حكومات �أو �ش���ركات �أو م�س���تخدمين لديهم 

مطالب وم�ص���الح �أمني���ة مختلفة وفق طبيعة الا�س���تخدام، 

وه���ذا التعار����ض ف���ى الاهتمامات والم�ص���الح يحت���اج �إلى 

�أن يخ�ض���ع �إلى معايير لل�ض���بط الذاتى �س���واء عبر مراقبة 

البع����ض �أو اتخ���اذ ردود الأفعال على �أ�س���ا�س الحوافز التى 

 .
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تحرك دوافع كل طرف

رابعًا: �إدارة المخاطر ال�سيبرانية:

عادة ما يتم تقديم �إدارة المخاطر ال�سيبرانية كعملية، 

وتتكون المراحل مما يلى: 

تحدي��د المخاط��ر، وتحلي��ل المخاط��ر، وتقيي��م المخاط��ر، 

والمراقبة ومراجعة المخاطر.

�إدارة المخاط���ر تطبي���ق طريق���ة منطقي���ة  فتت�ض���من 

ومنهجي���ة لتحديد المخاطر، وتحليلها وتقييمها ومعالجتها 

���ن المنظمات من تقليل الخ�س���ائر  ومراقبته���ا بطريقة تُمَكِّ

وتعظي���م المكا�س���ب، ويمك���ن تطبي���ق �إدارة المخاطر على 

العديد من الم�س���تويات فى المنظم���ة؛ فيمكن تطبيقها فى 

.
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الم�ستوى الإ�ستراتيجى والم�ستويات الت�شغيلية 

ويُعَد �إن�شاء م�س����ار لإدارة المخاطر النا�شئة والا�ستجابة 

ب�س����رعة وفعالية �أمرًا بالغ الأهمية ل�ضمان ا�ستجابة مب�سطة 

و�ضمان التخفيف من �أى خطر مُحتمل قدر الإمكان، وتنفيذ 

  )6(
�إ�ستراتيجيات الا�ستجابة وعمليات الإدارة ب�شكل ا�ستباقى

وت�سير عمليات �إدارة المخاطر وفقًا للخطوات التالية:    

1- تحديد المخاطر ال�سيبرانية:

تُحدد الم�ؤ�س�سة المخاطر ال�سيبرانية المحتَملة التى قد 

ت�ؤث���ر �س���لبيًا على عملية ما �أو م�ش���روع معين تق���وم به، كما 

يجب تحديد بيئة الأعمال والعوامل الم�س���اهمة التى يمكن 

�أن ت�س���بب حدوث المخاطر ال�سيبرانية والأ�سباب الجذرية 

للمخاطر ال�سيبرانية، وو�ص���ف المخاطر وفهم الهدف من 

المخاطر والتهديدات التى تواجه الم�ؤ�س�سة. وجدير بالذكر 

�أن���ه يتم دعم التقييم الا�س���تباقى من خ�ل�ال البيانات ذات 

، ويمكن تحديد 
 )7(

ال�ص���لة والاتجاهات والأحداث الجارية

المخاطر من مجموعة من الم�صادر كالآتى:  

�أ-   تبادل الأفكار با�ستخدام �أفراد عمليات ذوى خبرة.

ب- تطوير �سيناريوهات المخاطر. 

جـ- برامج تحليل البيانات.

د-  ا�ستق�ص���اءات ال�س�ل�امة ومراجع���ات ال�س�ل�امة فى 

مراقبة العمليات. 

هـ- بيان التحقيقات فى الحوادث.

و- العوام���ل التنظيمي���ة، مث���ل �سيا�س���ات الم�ؤ�س�س���ة �أو 

المنظمة �أو ال�ش���ركة للتوظي���ف والتدريب، المكاف�آت 

وتخ�صي�ص الموارد. 

ز- عوامل البيئة الت�شغيلية، مثل ال�وض�ضاء والاهتزازات 

ومع���دات   والإ�ض���اءة  الح���رارة  درج���ة  المحيط���ة، 

الحماي���ة، العوام���ل الب�ش���رية مثل الح���الات الطبية، 

وقيود الأداء الب�شرى، وواجهة الإن�سان والآلة. 

ح-  عوام���ل الامتث���ال التنظيم���ى مث���ل انطب���اق اللوائح 

واعتماد المعدات والأفراد والإجراءات.

- �أدوات تحديد المخاطر ال�سيبرانية المحتمَلة: 

قوائم المراجعة، والدرا�س���ات الا�ستق�صائية، وعمليات 

التفتي�ش ال�شخ�ص���ية، و�آراء الخب���راء التى تعتمد على وعى 

الخبير و�إدراكه مدى حجم الخطر، وطريقة تداول الأفكار؛ 
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بمعنى عمل توليفة مما �س���بق للو�ص���ول �إلى �أف�ضل النتائج، 

���ا الع�ص���ف الذهنى-  ومن و�س���ائل تحدي���د المخاطر �أي�ضً

SWOT-ا�س���تبيانات المخاط���ر- ور����ش العم���ل - تحلي���ل 
المخاط���ر - تقييم المخاطر- �سيا�س���ات علاج المخاطر- 

. 
)8(

مراقبة ومتابعة الخطر

2- تحليل المخاطر ال�سيبرانية:

يُعَ���د تحليل المخاط���ر الخطوة التالية ف���ى عملية �إدارة 

���ا الخط���وة الأولى �إذا  المخاط���ر، ولكن يمكن �أن يكون �أي�ضً

كانت هناك مخاطر تم تحديدها بو�سائل �أخرى غير تقييم 

المخاطر، �أما الغر�ض الأ�سا�س���ى م���ن تحليل المخاطر فهو 

التقيي���م، فبمج���رد تحدي���د �أن���واع محددة م���ن المخاطر، 

تحدد الم�ؤ�س�سة ت�صنيفها و�أولوياتها و�وضابطها وم�ستويات 

الخط���ر، وبع���د ذلك احتم���الات حدوثها وكذل���ك عواقبها، 

واله���دف م���ن تحليل تل���ك المخاط���ر زيادة فه���م كل حالة 

محددة من المخاطر، وكي���ف يمكن �أن ت�ؤثر على الأهداف 

الا�ستراتيجية للم�ؤ�س�سة.

  لعملية تحليل المخاطر 
)9(

يمكن تو�ضيح الخطوات الخم�س

فيما يلي: 

و�صف وا�ضح للمخاطر: �أ-	

يجب �أن يكون هناك بيان موجز ي�صف ماهية المخاطر 

ال�سيبرانية، وكيف يمكن �أن ت�ؤثر على تحقيق الأهداف، 

ويج���ب �أن يتف���ق فريق مراجع���ة المخاط���ر على نطاق 

المخاطر ثم و�ص���ف �سيناريو المخاطرة، مما يو�ضح ما 

يبدو عليه حدث الخطر المحتمل.

	�أ�سباب المخاطر: ب-

وتعنى »لماذا يحدث هذا الخطر؟« ب�ص���رف النظر عن 

ا �إلى فهم جيد  الأ�سباب المبا�شرة للمخاطر، نحتاج �أي�ضً

للأ�سباب الأ�سا�سية الجذرية والمحركات الرئي�سة؛ من 

�أجل تقليل احتمالية المخاطر ب�شكل فعال.

جـ- ال�ضوابط الوقائية:

بمج���رد �أن نفه���م الأ�س���باب الجذري���ة، نحت���اج �إل���ى 

الاتفاق على ال�ض���وابط الموجودة بالفعل التى ت�ساعد 

فى تقليل احتمالية حدوث هذه الأ�س���باب �أو الدوافع، 

وتحدي���د ال�ض���وابط الإ�ض���افية التى يمكننا و�ض���عها 

لتقليل الاحتمالية ب�ش���كل �أكبر؛ فالمنظمات التى تتبع 

�إ�ستراتيجية ا�ستباقية لإدارة مخاطر ال�سلامة تعتقد 

�أنه يمكنها التقليل من المخاطر ال�سيبرانية من خلال 

تحديد نقاط ال�ض���عف، واتخاذ الإج���راءات اللازمة 

للحد من العواقب ال�سلبية للمخاطر النا�شئة. 

د- عواقب المخاطر:

وتعنى ماذا �سيكون الأثر �إذا تحققت هذه المخاطر؟ 

ف�إن تحديد هذه العواقب المحتملة مقدمًا ي�ساعد فى 

و�ضع خُطط للطوارئ فى حالة حدوث خطر.

ه- ال�ضوابط المخففة:

م���ا ال�ض���وابط التى يج���ب تطبيقه���ا، والتى من  	•
�ش�أنها �أن ت�ساعد فى تقليل ت�أثير العواقب؟

ما ال�وضابط الإ�ضافية التى يمكن و�ضعها لتقليل  	•
الت�أثير ب�شكل �أكبر؟

3- تقييم المخاطر ال�سيبرانية:

يج���ب عل���ى الإدارة المعني���ة تنفي���ذ �إج���راءات تقيي���م 

المخاطر ال�سيبرانية بحد �أدنى فى الحالات الآتية:

�أ-   فى المراحل الأولى من الم�شاريع التقنية.

ب- قبل �إجراء تغيير جوهرى فى البنية التقنية.

جـ- عند التخطيط للح�وصل على خدمات طرف خارجى.

د-  عن���د التخطي���ط وقب���ل �إطلاق منتج���ات وخدمات 

تقنية جديدة.

ويت�ضمن تقييم المخاطر الآتى:

التهديد وال�ضعف، كما يحلل وي�أخذ فى الاعتبار عوامل 

 ، والغر�ض من عن�ص���ر تقييم 
)10(

التخفي���ف المعمول به���ا

المخاطر هو تحديد الآتى:

�أو  العملي���ات  �أى  للمنظم���ات  ه���ة  الموجَّ التهدي���دات  �أ-	

هة من خلال  الأ�ص���ول �أو الأفراد �أو التهديدات الموجَّ

منظمات �ضد منظمات �أخرى.

نقاط ال�ضعف داخل وخارج المنظمات.  ب-	

جـ- ال�ض���رر )�أى الت�أثير المعاك�س( الذى قد يحدث فى 

�وضء احتمالية حدوث التهديدات.

د- احتمال وقوع ال�ضرر.

يق���وم الممار����س بتحليل المخاط���ر ال�س���يبرانية لتحديد 

احتمالي���ة �أن ت����ؤدى �أح���داث التهدي���د والظروف المعر�ض���ة 

للخطر �إلى ت�أثيرات �ض���ارة على �أ�ص���ل النظام، وبالمثل يقوم 

الممار����س بتحلي���ل قيمة الت�أثير وح�س���اب مخاط���ر التعر�ض 

با�س���تخدام المنهجي���ة المح���ددة ف���ى �إ�س���تراتيجية مخاطر 

الم�ؤ�س�س���ة مث���ل )احتمالي���ة المخاطرة x ت�أثي���ر المخاطر( 

ل���ذا، ف�إن تحلي���ل ال�س���بب الج���ذرى )التفكير ف���ى الأحداث 

ت بالفعل �إلى حدث ما( ي�س���اعد فى النظر  ال�س���ابقة التى �أدَّ

�إل���ى العواقب المحتملة للأحداث الم�س���تقبلية، كما ي�س���اعد 

فى توثيق ت�سل�س���ل النتائج التى يمكن �أن تن�ش����أ بعد بدء حدث 

تهدي���د، وبينما يُعَـدُّ حكم الخب���راء ذا قيمة فى تقدير عوامل 

�إدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�صــادى

د/ رحاب ح�سنى الرحماوى
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

الخط���ر، �إلا �أن هن���اك طريق���ة واح���دة لتقلي���ل الذاتي���ة هى 

 
)11(

ا�ستكمال هذا الحكم با�ستخدام نماذج المحاكاة.

يجب �إعادة تقييم المخاط��ر ال�سيبرانية وتحديثها على النحو 

التالى:

�أ- دوريًا لجميع الأ�وصل المعلوماتية والتقنية، و�سنويًا على 

الأقل للأنظمة الح�سّا�سة.

ب-  بع���د وق���وع ح���ادث متعلق بالأم���ن ال�س���يبرانى ينتهك 

�سلامة الأ�وصل المعلوماتية والتقنية وتوافرها و�سرّيتها.

ج���ـ-  بعد الح�ص���ول على نتائ���ج تدقيق مهّم���ة �أو معلومات 

ا�ستباقية.

د-   فى حال التغيير على الأ�وصل المعلوماتية والتقنية.

ويجب �أن تغطى عملية تقييم المخاطر ال�سيبرانية ما يلى:

تحلي���ل المخاطر ال�س���يبرانية: يجب �أن تُقّيم )الإدارة  �أ-	
المعني���ة بالأمن ال�س���يبرانى( احتمالي���ة وقوع المخاطر 

والتهدي���دات والآثار الناتجة عنها، و�أن ت�س���تخدم نتائج 

ه���ذا التقييم لتحديد الم�س���توى العام له���ذه المخاطر، 

ويج���ب �أن تعتمد )الإدارة المعنية بالأمن ال�س���يبرانى( 

منهجية كميّة �أو نوعيّة لإجراء تحليل المخاطر.

ر )الإدارة  تقدير المخاطر ال�سيبرانية: يجب �أن تُقَدِّ ب-	
المعنية بالأمن ال�سيبرانى( حجم المخاطر ال�سيبرانية 

بالتوافق مع معايير تقدير المخاطر الم�ؤ�س�سية المعتمدة 

فى »ا�س���م الجهة« وتحديد �أ�ساليب التعامل معها ح�سب 

 . 
)12(

الأولوية

4-  المعالجة �أو الا�ستجابة للمخاطر ال�سيبرانية:

تت�ضمن الا�س���تجابة للمخاطر ال�سيبرانية تحديد مجموعة 

الخي���ارات لمعالجة المخاطر وتقييمها و�إعداد خُطط معالجة 

المخاطر وتنفيذها، وت�ش���مل تلك الخيارات تجنُّب المخاطر، 

وتقلي���ل احتمالية الحدوث، وتقليل العواق���ب، ونقل المخاطر، 

. 
)13(

والاحتفاظ بالمخاطر

ويج���ب �أن تح���دد )الإدارة المعني���ة بالأمن ال�س���يبرانى( 

خيارات معالجة المخاطر ال�سيبرانية ح�سب الخطوات التالية:

معالج���ة المخاط���ر �أو تقليله���ا: معالج����ة �أو تقلي����ل درج����ة  �أ-	
الخط����ر من خلال تطبيق ال�ض����وابط الأمنية اللازمة لتقليل 

احتم����ال الح����دوث �أو الت�أثي����ر �أو كليهم����ا، الت����ى ت�س����اعد فى 

احتواء المخاطر والمحافظة عليها �ضمن م�ستويات مقبولة.

���ب المخاط���ر: التخل����ص م���ن الخط���ر بتجن���ب  تجنُّ ب-	
الا�ستمرار بم�صدر الخطر عن طريق عمل الآتى:

م�ش���اركة المخاطر �أو تحويلها: م�شاركة المخاطر  	•
م���ع ط���رف ثالث لدي���ه الإمكان���ات ف���ى التعامل مع 

المخاط���ر ب�ش���كل �أكث���ر فاعلي���ة، �أو الت�أمي���ن عل���ى 

الأ�ص���ول المعلوماتي���ة والتقني���ة فى حال تعر�ض���ها 

لمخاطر �سيبرانية.

له���ا: م�س���توى الخط���ر مقبول  ���ل المخاط���ر وتحمُّ تقبُّ 	•
ولكن يجب المراقبة با�ستمرار فى حال حدوث تغيير.

وت�ش���مل خيارات الا�ستجابة للمخاطر ال�سيبرانية كلًا من: 

الت�س���امح وهى منا�س���بة فقط عندما يكون من الممكن قبولها 

حين تكون الخ�سارة �أو ال�ضرر قد حدث / الاحتفاظ، والمعالجة 

/ التقليل، والنقل )وت�س���تند �إلى �إعطاء توجيهات للنا�س حول 

كيفي���ة الت�أك���د م���ن عدم ح���دوث خ�س���ائر، لكنه���ا تعتمد على 

الأ�ش���خا�ص الذين يتبعون �أنظمة عمل �آمنة را�سخة(، والإنهاء 

والتجن���ب )من خلال تنفيذ ال�ض���وابط الوقائية المنا�س���بة(، 

وتنتقد الا�س���تجابة للمخاطر على �أنها قيادة ت�ص���حيحية حتى 

الآن �أكثر من كونها وقائية كما فى ال�شكل التالى. 

�إنهـــــــــاء
الن�شاط المولد للمخاطر

معالجـــــة
المخاطر لتقليل الت�أثير

المحتمل �أو الذى تم 
التعر�ض له

نقـــــــــــل
المخاطرة �إلى طرف �آخر

تقبـــــــــــل
المخاطرة وت�أثيرها المحتمل

الت�أثيـــر

الاحتمالية
�شكل يو�ضح خيارات الا�ستجابة للمخاطر)14(

خلال هذه الخط���وة تقوم الم�ؤ�س�س���ة بتقييم المخاطر 

ال�س���يبرانية الأعل���ى ت�ص���نيفًا، والتعام���ل معه���ا ب�إيجابية، 

مح���ددة  �ض���وابط  با�س���تخدام  لتخفيفه���ا  وو�ض���ع خط���ة 

للمخاطر، وت�ش���مل هذه الخطط عمليات تخفيف المخاطر 

وتكتيكات الوقاية من المخاطر، وخطط الطوارئ فى حالة 

 .
)15(

ظهور المخاطر

5- متابعة المخاطر ال�سيبرانية:

هى جزء من خطة التخفيف تقوم على متابعة كل المخاطر 

ال�س���يبرانية من ر�ص���د، وتتبع الجديدة منها والحالية ب�ش���كل 

م�ستمر، بالإ�ضافة �إلى مراجعة عملية �إدارة المخاطر ال�شاملة 

وتحديثه���ا وفقً���ا للمواقف المختلفة والمتغي���رة، وتتم مراجعة 

المخاطر على �أ�س���ا�س ربع �س���نوى وتحديد المخاطر الجديدة 

والتغيي���رات القائم���ة، وتحدي���ث �س���جل المخاط���ر، وتقيي���م 
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الإج���راءات التى يتخذها �أ�ص���حاب المخاطر لإدارة المخاطر 

 .
)16(

وت�صحيح الأداء غير اللائق

ولمتابع���ة المخاط���ر ال�س���يبرانية يج���ب �أن تُعِ���د »الإدارة 

المعنية بالأمن ال�سيبرانى« �سجلًا للمخاطر، و�أن تحافظ عليه 

لتوثي���ق مخرجات عملية �إدارة المخاطر ال�س���يبرانية، على �أن 

ي�شتمل بحد �أدنى على المعلومات التالية:

�أ-   عملية تحديد المخاطر.

ب- نطاق المخاطر.

جـ- الم�سئول �أو �صاحب المخاطر.

د-  و�صف للمخاطر بما فى ذلك �أ�سبابها و�آثارها. 

هـ- تحليل للمخاطر يُو�ضح الت�أثيرات الناتجة عن المخاطر 

ونطاقها الزمنى.

و-   تقييم وت�صنيف للمخاطر ي�شتمل على احتمالية المخاطر 

وحجمها وت�صنيفها الإجمالى فى حال حدوثها.

ن �إجراء التعامل معها  مَّ ز- خُطة التعامل مع المخاطر تت�ضَ

وال�شخ�ص الم�سئول عنها وجدولها الزمنى. 

ح- و�صف الخطر المتبقى.

ط- يج���ب عل���ى »الإدارة المعنية بالأمن ال�س���يبرانى« جمع 

الأدلة المتعلقة بحالة المخاطر ال�س���يبرانية ومراجعتها 

ب�شكل دورى.

6- م�ستوى المخاطر ال�سيبرانية المقبول:    

وتتــــم كالآتــــى:

يجب تحديد معايير تقبّل المخاطر ال�سيبرانية وتوثيقها،  �أ-	

وفقًا لم�س���توى المخاطر، وتكلفة معالجة الخطر مقابل 

ت�أثيره، من خ�ل�ال تحديد مدى ت�أثير الخطر، حيث يتم 

 ب�إحدى الحالات الآتية:
)17(

ت�صنيف كل خطر

•	 مخاطر ذات ت�أثير ج�سيم، ويجب و�ضع الإجراءات 
والخطط لمواجهتها.

•	  مخاط���ر ذات ت�أثي���ر كبي���ر، وتحتاج �إلى درا�س���ة 
وو�ضع خطط.

�أخذه  ت�أثير متو�س���ط، والتى يمكن  •	  مخاط���ر ذات 
بعين الاعتبار.

ت�أثير منخف�ض، ولا تتطلب خططًا  •	  مخاط���ر ذات 
محددة لها.

ت�أثي���ر منخف�ض ج���دًا، ولا تتطلب  •	  مخاط���ر ذات 
و�ضع خطط محددة لها.

ب- يجب تطبيق �ض���وابط �إ�ضافية من �أجل تقليل المخاطر 

�إل���ى م�س���توى مقب���ول فى ح���ال ع���دم ا�س���تيفاء الخطر 

المتبقى لمعايير تقبّل المخاطر.

ج���ـ- فى ح���ال تج���اوز معايي���ر تقبّ���ل المخاط���ر، يتم 

الت�صعيد ل�صاحب ال�صلاحية لاتخاذ الإجراءات �أو 

القرارات اللازمة.

الأم���ن  مخاط���ر  �إدارة  �إج���راءات  تحدي���ث  يج���ب  د- 

ال�س���يبرانى على فت���رات زمنية مخطط له���ا )�أو فى 

ح���ال ح���دوث تغييرات ف���ى المتطلب���ات الت�ش���ريعية 

والتنظيمية والمعايير ذات العلاقة(.

ه���ـ- يجب المراجع���ة ال�س���نوية ل�سيا�س���ة �إدارة مخاطر 

الأمن ال�سيبرانى.

7- مراقبة المخاطر ال�سيبرانية:

تق���وم على ر�ص���د المخاط���ر الجديدة وما ت���م �إنجازه 

ب�ش���كل م�ستمر لإ�ضافته لعملية �إدارة المخاطر ال�سيبرانية 

 . 
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ب�شكل دائم

الغر�ض من مكون مراقبة المخاطر هو كالآتى: 

تحدي���د الفاعلية الم�س���تمرة للا�س���تجابات للمخاطر  �أ-	

)بما يتفق مع �إطار المخاطر التنظيمية(.

تحديد التغييرات التى ت�ؤثر على المخاطر والبيئات  ب-	

التى تعمل فيها الأنظمة.

ج���ـ- التحقق من تنفيذ ا�س���تجابات المخاطر المخطط 

له���ا، وا�س���تيفاء الت�ش���ريعات والتوجيه���ات واللوائ���ح 

 .
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وال�سيا�سات والمعايير والمبادئ التوجيهية

المحور الثانى

المج��ال  عل��ى  ال�سيبراني��ة  المخاط��ر  ت�أثي��ر 

الاقت�صادى

زادت العلاق���ة بين الأم���ن والتكنولوجي���ا، ومعها تزايد 

�ض الم�ص���الح الا�س���تراتيجية للدول���ة للمخاطر  �إمكان تعرُّ

ال�سيبرانية، بل وهددت بتحول الف�ضاء ال�سيبرانى لو�سيط، 

.
)20(

وم�صدر لأدوات جديدة لل�صراع الدولى

وتمثل �أب��رز المخاطر ال�سيبرانية عل��ى المجال الاقت�صادى 

منها الآتى: 

التلاع���ب بالمعلوم���ات الموجودة فى نظ���ام معين،  	-1

وت�ش���ويهها �أو �إتلافها، �س���واء عبر الاختراق �أو ن�ش���ر 

الفيرو�سات. 

الجرائم العادية التى ت�س���تخدم الإنترنت، لل�س���رقة  	-2

والغ����ش و�س���رقة الهوي���ات، والاعت���داء عل���ى الملكية 

الفكرية وغيرها.

الجرائ���م التى تندرج فى �إط���ار الجريمة المنظمة،  	-3

الت���ى تهدد �أم���ن الأفراد وال���دول، كتبيي����ض الأموال 

والإرهاب...�إلخ، كالتهديدات الأمنية الخا�صة بنظام 

�إدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�صــادى

د/ رحاب ح�سنى الرحماوى
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الفدي���ة، وهى �أداة �إجرامية انت�ش���رت عب���ر الإنترنت 

لعدة �س���نوات، م�س���تمرة فى التطور وت�ش���مل كًال من 

الأفراد والاقت�صادات على الم�ستوى الفردى.

مخاطر التقنيات الذكية مثل العملات الرقمية التى  	-4

قد ت�ؤدى لانهيار الاقت�صاد، وت�سهيل ارتكاب الجرائم 

رة وت�سهل عملية غ�سيل  حيث ي�صعُب تتبعها لأنها مُ�شفَّ

الأموال، وكذلك ا�ستخدام الهند�سة الاجتماعية وهى 

�إحدى و�سائل الن�ص���ب فى معرفة الح�سابات البنكية 
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من الفرد الم�ستهدَف نف�سه.

قد ت�ستهدف الهجمات ال�سيبرانية توقف الإنترنت كليًا  	-5

فى الدولة المُ�س���تهدَفة، مما ي����ؤدى لتوقف المعاملات 

البنكية، ومعاملات الحكومة الإلكترونية و�سرقة �أرقام 

وتفا�ص���يل بطاقات الائتمان التى يتم الت�س���وق بها عبر 

الإنترن���ت، مما ينتج عن ذلك تعط���ل تدفق الأموال فى 

الدول���ة، وبالتالى توقف �أهم القطاعات فى الدولة مثل 

ال�ص���ناعة وغيرها من قطاع���ات الدولة، ومن الممكن 

�أن تف�ش���ل المعاملات نظرًا لحب�س ال�س���يولة، و�أن تفقد 

الأ�س���ر وال�ش���ركات قدرته���ا عل���ى النفاذ �إل���ى الودائع 

والمدفوع���ات، وف���ى مث���ل هذا ال�س���يناريو الح���اد، قد 

يطالب الم�س���تثمرون والمودعون ب�أموالهم �أو يحاولون 

�إلغاء ح�ساباتهم �أو غير ذلك من الخدمات والمنتجات 

التى ي�ستخدمونها فى العادة. 

	�أ�ص���بحت �أدوات القر�ص���نة الآن �أق���ل تكلف���ة و�أكثر  -6

�سهولة و�أ�شد قوة، مما يتيح للقرا�صنة ذوى المهارات 

المح���دودة �إلح���اق �ض���رر �أكبر مقابل ن�س���بة �ض���ئيلة 

من التكلفة ال�س���ابقة، وي�ؤدى التو�س���ع ف���ى الخدمات 

القائم���ة عل���ى الأجه���زة المحمول���ة )وهى المن�ص���ة 

التكنولوجية الوحيدة المتاح���ة للكثيرين( �إلى زيادة 

فر�ص القر�صنة، وي�س���تهدف المهاجمون الم�ؤ�س�سات 

الكبيرة وال�ص���غيرة والدول الغنية والفقيرة، ويعملون 

عبر الحدود، ولذلك يجب �أن تكون محاربة الجريمة 

ال�س���يبرانية والحد من مخاطرها م�س���ئولية م�شتركة 

 .
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عبر البلدان وفى داخلها

من الممكن �أن ت�ش���ن جهات فاعلة منفردة هجمات  	-7

�سيبرانية ل�س���رقة الأموال من ح�سابات بنكية فردية، 

والمعار�ض���ين  المتناف�س���ة  لل���دول  يمك���ن  وكذل���ك 

الأيديولوجيين �أن يهدفوا �إلى الح�ص���ول على بيانات 

�س���رية، والت�سبب فى ا�ض���طرابات فى النظم المالية 

و�إثارة الذعر بين المواطنين.

�ض المنظومة الاقت�ص���ادية فى الدول لمثل هذه  نظرًا لتعرُّ

المخاطر كان لابد من وجود الأمن القومى الاقت�صادى، حيث 

�إن���ه �أكثر القطاع���ات الأمنية عُر�ض���ةً للهجمات ال�س���يبرانية، 

نظرًا لتحول الاقت�ص���اد العالمى لاقت�ص���اد رقم���ى معتمد على 

تكنولوجي���ا المعلومات، وبالتالى تعر�ض تل���ك المنظومة لمثل 

هذه المخاطر قد يت�س���بب فى خ�سائر اقت�صادية وقومية هائلة 

مما ي�ؤثر على تحقيق الأمن القومى للدولة مما ي�س���تلزم العمل 

 .
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على �إدارة المخاطر ال�سيبرانية فى المجال الاقت�صادى

المحور الثالث

�إجراءات �إدارة المخاطر ال�سيبرانية فى المجال 

الاقت�صادى

�أولًا: الإجراءات الفنية:

يمكن حماية م�ص���ادر المعلومات الح�سا�س���ة من الأخطار 

ال�سيبرانية عن طريق �إبقائها بعيدة عن الأنظار، �أو بعيدة عن 

�أعين المعتدين، وذلك باتباع الإجراءات الآتية:

الحماية المادية: وت�شمل ما يلى: 	-1
�أ- الرقاب���ة ال�س���يبرانية الت���ى لا تتي���ح فر�ص���ة لنف���اذ 

)الهاكرز(.

ب-  كاميرات الر�ص���د والمراقبة التى يتم و�ض���عها فى 

�أماكن مختلفة من البناء.

ج���ـ- الحرا�س���ة الم�ش���ددة الت���ى لا تتيح �أى فر�ص���ة 

للو�وصل للمعلومات.

الت�شفي���ر: تت���م عن طريق خل���ط المعلوم���ات الرقمية،  	-2
بحيث لا يمكن �إعادة ترتيبها �إلا با�ستخدام مفتاح معين، 

وتكون المعلومات المخلوطة غير مفهومة بتاتًا لل�شخ�ص 

ال���ذى لا يملك هذا المفت���اح، وتُعرَف عملية الخلط هذه 

بالت�ش���فير، �أم���ا عملي���ة �إعادة الر�س���الة الم�ش���فرة على 

و�ضعها الأ�صلى فتُعرف بفَك ال�شفرة و�إرجاعها. 

الحماي���ة ع���ن طري���ق المكون���ات: توفر ه���ذه الطريقة  	-3
حماية �ش���به كامل���ة �ض���د الفيرو�س، وذلك با�س���تخدام 

�أجهزة دون الذاكرة الم�س���تخدمة، كما يمكن ا�ستخدام 

الأقرا�ص ال�ض���وئية فى تخزين البرام���ج تخزينًا دائمًا، 

وه���ذه الأقرا�ص تك���ون للقراءة فق���ط، ولا يمكن الكتابة 

عليها، وكذلك تخزين نظم الت�شغيل على هذه الأقرا�ص، 

حيث �إنَّ ذلك يوفر لها الحماية �ضد الفيرو�سات.

4-	التر�شي���ح: م���ن الط���رق الت���ى تلج����أ �إليه���ا كثير من 
الجهات للت�س���تر من وراءها ما يُعرف بالتر�شيح وهى 

طريقة للح�ص���ول على معلومات منتقاة من معلومات 

�سرية دون الك�شف عن المعلومات ال�سرية نف�سها.
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5-	مراقب����ة التخل�����ص م����ن النفاي����ات المعلوماتي����ة: 
يج���ب تطبي���ق ه���ذا الإج���راء بدقة وح���ذر لتفادى 

المخاطر ال�س���يبرانية لأنَّ هناك برامج و�أ�س���اليب 

وطرقً���ا يمكن بها ا�س���ترجاع البيانات من و�س���ائط 

. 
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التخزين بعد م�سحها

ثانيًا: الإجراءات الإدارية: 

ت�ش���دد كل الدول فى الحفاظ عل���ى معلوماتها وحمايتها 

���م عليها هذا  م���ن التعر����ض لل�س���رقة والتخريب، وق���د حَتَّ

الحر����ص �أن تتخ���ذ بالإ�ض���افة للإج���راءات الفني���ة، بع�ض 

الإجراءات الإدارية فى مراكزه���ا، و�أجهزتها، وعلى �أفراد 

العاملين، وتتمثل بع�ض هذه الإجراءات فى الآتى:

1-	تحدي���د الم�سئولي���ات: تقع م�س���ئولية توفير الحماية 
للمعلوم���ات وتلاف���ى الأخطار ال�س���يبرانية على ثلاث 

جه���ات مهمة تتمث���ل فى: رئي����س المعلوم���ات، مدير 

الأمن ال�سيبرانى، و�ض���ابط الأمن ال�سيبرانى، وذلك 

على النحو التالى:

�أ- رئي����س المعلوم���ات: يطبق �إج���راءات الأمن بدقة 
ل�ض���مان �س���رية معلومات المن�ش����أة، ول���ه القدرة 

على م�س���ح ما ي�شاء من معلومات، وو�ضع تعليمات 

الا�ستخدام و�إعطاء ال�صلاحية.

ب- مدي���ر الأم���ن ال�سيبران���ى: مهمت���ه التحكم فى 
���ا م�س���ئول ع���ن �أجهزة  محتوي���ات المرك���ز و�أي�ضً

الت�شفير.

ج���ـ- �ضابط الأمن ال�سيبرانى: م�س���ئول عن اختيار 
البرام���ج وفح�ص���ها، والت�أك���د م���ن خلوه���ا م���ن 

الفيرو�سات، �أو الت�شفيرات التى يمكن �أن ي�ستفيد 

منها العدو �أو العابثون. 

2-	تحديد ال�صلاحيات: من ال�ص���عوبات التى تواجه 
حماي���ة المعلوم���ات و�ص���ول �أ�ش���خا�ص م���ن داخل 

المن�ش����أة �أو خارجه���ا �إلى مراك���ز المعلومات، لذا 

ح  يجب تحديد ال�ص�ل�احيات للأ�ش���خا�ص المُ�صرَّ

له���م بالو�ص���ول وا�س���تخدام المعلوم���ات وقواع���د 

البيانات، وكذلك و�ض���ع قواعد تحدد الأ�شخا�ص �أو 

المجموع���ات التى لها حق الو�ص���ول �إلى نوع معين 

م���ن المعلوم���ات، وه���ذا يتطل���ب تق�س���يم الملفات 

داخل �ش���بكة الكمبيوتر �إلى �أق�سام معينة، بحيث لا 

يمكن لأى �شخ�ص الو�ص���ول �إلى ق�سم غير م�صرح 

له، وهذا ي�س���اعد كثيرًا فى حماي���ة المعلومات من 

و�وصل المخربين.

حماية الأفراد: يتعر�ض العاملون فى مراكز المعلومات  	-3
لهجم���ات مدبَّرة م���ن العدو بغر����ض �شَ���لّ قدرتهم على 

حماي���ة معلوماتهم، وعليه لابد من حماية ه�ؤلاء الأفراد 

وتح�صينهم �ضد �أفكار و�إجراءات الحرب النف�سية التى 

ي�شنها العدو، وتر�سيخ تم�سكهم بمبادئهم.

�صيان���ة الأجهزة: يجب مراقبة عمال ال�صيانة التابعين  	-4
عة، �أو الت���ى تق���وم بتركي���ب النظ���ام  لل�ش���ركة المُ�ص���نِّ

ب�ص���ورة م�ستمرة عند ال�سماح لهم بالو�وصل �إلى مراكز 

المعلوم���ات فى �أثناء ال�ص���يانة، ويت���م التغلب على هذه 

الم�ش���كلة با�س���تبدال عمال �ص���يانة ال�ش���ركة ب�أفراد من 

 .
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المن�ش�أة يتم تدريبهم للقيام ب�أعمال ال�صيانة

المحور الرابع

الملامح الرئي�سية لإ�ستراتيجية مقترحة لإدارة 

المخاطر ال�سيبرانية فى المجال الاقت�صادى:

هدف الا�ستراتيجية المقترحة:

تحقي���ق نم���و اقت�ص���ادى �آمن بم�ص���ر وت�أمين���ه من �أى 

مخاطر �سيبرانية.

مرتكزات الا�ستراتيجية المقترحة:

تقوم الا�ستراتيجية المقترحة على عدة مرتكزات
من �أهمها:

ال�س���ماح ل�ش���ركات عالمي���ة ف���ى ه���ذا المج���ال  	-1

بالدخ���ول فى ال�س���وق الم�ص���رية وتقديمها العديد 

من الخدمات المتطورة.

2-	تحت���ل م�ص���ر المركز الرابع بين دول ال�ش���رق الأو�س���ط 

و�ش���مال �إفريقيا والـ 23 عالميًا فى الأمن ال�سيبرانى من 

بين 182 دولة بدرجة 95٫45 من 100.

3-	ت�أ�سي�س المجل�س الأعلى للأمن ال�سيبرانى ومركز �إيجى 

�سيرت للا�ستجابة لطوارئ الإنترنت والحا�سب.

4-	ع�ض���وية م�ص���ر فى بع�ض الاتحادات الدولي���ة والهيئات 

المخت�صة بالأمن ال�سيبرانى.

5-	تما�س���ك وجاهزي���ة الق���وات الم�س���لحة و�إنتهاجه���ا نهج 

الجيو����ش الإلكترونية الحديثة وذلك لت�ص���ديها لتهديد 

الأم���ن الم�ص���رى الم�س���تحدث والمعتمد على الف�ض���اء 

ال�سيبرانى.

6-	تنظيم البنك المركزى الم�ص���رى لا�س���تخدام العملات 

الرقمية ومنع تداولها.

7-	�إح���داث تغيير ف���ى طبيعة بيئة الأعمال ل���كل القطاعات 

الاقت�ص���ادية حي���ث ت�ض���اعف الطل���ب عل���ى تكنولوجيا 

الت�أمين للأمن ال�سيبرانى �ضد المخاطر ال�سيبرانية.

�إدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�صــادى

د/ رحاب ح�سنى الرحماوى
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محددات الا�ستراتيجية المقترحة:

تقوم الا�ستراتيجية المقترحة على عدة محددات
من �أهمها:

1-	التحول للاقت�صاد الرقمى �أ�صبح و�سيلة ت�ساعد �أكثر فى 

الاختراق والهجوم ال�سيبرانى.

2-	الارتف���اع الن�س���بى فى تكلف���ة تطبيق تقني���ات �أمن نظم 

المعلومات والف�ضاء ال�سيبرانى ب�وصرة ملحوظة.

�ص���عوبة تطبي���ق �ض���وابط �أم���ن نظ���م المعلوم���ات  	-3

والف�ض���اء ال�س���يبرانى نظ���رًا ل�ض���عف ثقاف���ة الأمن 

ال�س���يبرانى لدى بع�ض العاملين فى بع�ض القطاعات 

خا�صة المالى والم�صرفى.

4-	الحاج���ة �إل���ى وج���ود �آلي���ة رقاب���ة وا�ض���حة عل���ى جميع 

القطاع���ات خا�ص���ة البنوك وال�ش���ركات المالي���ة للت�أكد 

من وجود �ض���وابط و�سيا�سات لتحقيق الأمن ال�سيبرانى 

و�إدارة مخاطره.

5-	التخلف والجهل والأمية، و�ض���غوطات النمو التى تقع على 

كاهل المجتمع بالفقر والأمية والجريمة كل ذلك يُحد من 

فر�ص الانتقال �إلى المجتمع المعلوماتى وال�سيبرانى فلابد 

من تطور البِنَى الاقت�ص���ادية حتى تتمكن المجتمعات من 

دخول المجتمع المعلوماتى وال�سيبرانى بيُ�سر.

6-	نق�ص الكفاءات على م�س���توى بع�ض القي���ادات الإدارية 

ل تحديًا كبيرًا. ب�سبب عدم الت�أهيل وهجرة العقول �شَكَّ

�أهم ال�سيا�سات التنفيذية للإ�ستراتيجية المقترحة:

�أولا: على الم�ستوى الإقليمى والدولى:

�ص����ياغة ا�س����تراتيجية دولية و�أخرى عربية م�ش����تركة  	-1

لمواجهة ت�ص����اعد الأخطار ال�س����يبرانية، وتعزيز �أمن 

الف�ض����اء ال�س����يبرانى والتع����اون فى مج����الات مكافحة 

المخاط����ر ال�س����يبرانية، بحي����ث تتم �ص����ياغتها بتعاون 

وتن�س����يق م����ن قب����ل مراك����ز الدرا�س����ات والم�ؤ�س�س����ات 

الر�سمية المعنية.

2-	تفعي���ل تقني���ة التوقي���ع الرقم���ى لحماية �أم���وال البنوك 

والم�ؤ�س�سات.

3-	ا�س���تخدام الذكاء الا�ص���طناعى فى مواجه���ة المخاطر 

ال�س���يبرانية حيث �أ�ص���بح هناك ذكاء ا�صطناعى يواجه 

ذكاء ا�صطناعيًا.

4-	تطوي���ر برام���ج حماي���ة �إلكتروني���ة لمواجه���ة الهجمات 

ال�سيبرانية، وفى �سبيل ذلك عقدت �شراكات بين الدول 

والقطاع الخا�ص فى كل دولة لتطوير البنية التحتية.

	�إع����داد برام����ج توعوية ح����ول الأمن ال�س����يبرانى يتم  -5

تقديمها وبثها بطريقة وا�ضحة ومب�سطة لعامة النا�س. 

	�إع����ادة النظر ف����ى القواع����د القانوني����ة الدولية التى  -6

تنظم هذا الن����وع من الحروب، و�ض����رورة بلورة توافق 

دولى بهذا الخ�وص�ص.

�ض���رورة �أن تعمل ال���دول على ت�أمي���ن منظوماتها،  	-7

الح���وادث  والإب�ل�اغ ع���ن  ب�ش���كل جي���د،  وكياناته���ا 

ال�س���يبرانية، والم�ش���اركة الفعالة للمعلومات، وذلك 

لتعزيز قدرة ال�س���لطات فى جمي���ع �أنحاء العالم على 

�إدارة الح���وادث بفاعلي���ة، حيث يُعَد نم���وذج الإبلاغ 

ع���ن الحوادث، وم�ش���اركة المعرفة ال���ذى يتم العمل 

 The( علي���ه م���ن قب���ل مجل����س الا�س���تقرار المال���ى

Financial Stability Board( خط���وة مهم���ة 
لتعزيز الأمن ال�سيبرانى.

م�س����اعدة  ينبغ����ى  الوقائي����ة:  الق����درات  تطوي����ر  	-8

الاقت�ص����ادات النامية والبلدان المنخف�ضة الدخل فى 

تعزيز الا�ستقرار المالى ودعم ال�شمول المالى، وذلك 

عبر �ض����مان الا�س����تفادة من التكنولوجيا ب�شكل يحفظ 

الأمن وال�سلامة �ضد المخاطر ال�سيبرانية. 

ثانيًا: على الم�ستوى المحلى:

	�إن�ش����اء مرك����ز �أم����ن اقت�ص����ادى �س����يبرانى للتعام����ل  -1

ال�س����ريع مع �أى م�ش����كلة اقت�ص����ادية، وهذا يختلف عن 

�إدارة للأمن ال�س����يبرانى، ولكن هذه الإدارة تكون على 

رب����ط مع ه����ذا المركز، وه����ذا يرجع لأهمي����ة المجال 

الاقت�صادى حيث هو مجال ح�سا�س يمكن �أن ي�ؤثر على 

باقى مجالات الدولة.

التوعية الاقت�صادية والثقافة الأمنية لرجال الأعمال  	-2

والم�س����تثمرين لمواجهة �أى مخاطر �س����يبرانية متمثلة 

فى عملي����ات ابت����زاز واختراقات، وكيفي����ة التعامل مع 

هذه الأو�ضاع.

تفعيل الإنترنت الفائق ال�سرعة حيث له دور كبير فى  	-3

التنمية الاقت�صادية. 

ال�ش����راكة بي����ن القطاع الع����ام والخا�����ص فيما يخ�ص  	-4

تبادل المعلومات حول المخاطر ال�سيبرانية المختلفة.

مح���و �أمية التقنية المالية، ون�ش���ر الوعى الرقمى  	-5

فى المجتمع.

ت  تخ�ص����ي�ص هياكل للردع ال�س����يبرانى، وهو ما نَ�صَّ 	-6

علي����ه الم����ادة 14 م����ن اتفاقي����ة بوداب�س����ت للإج����رام 

المعلوماتى حيث ي�س����مح ذلك بالمواجهة ال�سريعة لأى 

هجوم �سيبرانى.
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تطوير ا�س����تراتيجيات الا�ستجابة حيث يجب �أن يكون  	-7

النظام المالى قادرًا على ا�ستئناف عملياته ب�سرعة.

تفعي����ل ا�س����تراتيجية ال����ردع ال�س����يبرانى حيث يجب  	-8

خف�ض تكلفة الهجمات ال�سيبرانية والحد من خطرها 

عبر �إجراءات ردعية فعالة.

ا�س����تخدام و�س����ائل الإعلام مثل التليفزيون والراديو  	-9

للتوعية عن حماية البيانات ال�شخ�صية.

10- ا�س����تحداث هيئة، وهى جهة تنظيمية م�ستقلة وطنية 

للإنترنت، تت�ض����من من�ص����ة �أمان عبر الإنترنت بكمية 

هائل����ة من المح����اكاة للمعلومات والموارد؛ لم�س����اعدة 

المجتمع ولتعزيز الم�س����ئولية عبر الإنترنت، والمرونة 

لبن����اء ثقاف����ة �إيجابي����ة، وتتمث����ل مهمتها ف����ى الترويج 

لل�س��ل�امة الرقمية من خلال تعزي����ز الثقافة الإيجابية 

����ا احتوا�ؤها  حول المواطنة الرقمية، ومن مهامها �أي�ضً

نظام �شكاوى مكثفًا لم�ساعدة المجتمع؛ ف�إذا لم يلتزم 

موقع التوا�ص����ل الاجتماعى بامتث����ال المعايير الواردة 

فى مدون����ة قواعد الممار�س����ة، فيمكن للف����رد �أن يلج�أ 

�إل����ى مفو�ض ال�س��ل�امة الرقمي����ة، الذى يمكن����ه توجيه 

موقع التوا�ص����ل الاجتماعى للامتثال للمعايير الواردة 

ف����ى المدونة. مع رفع م�س����توى الوعى العام حول الأمن 

ال�سيبرانى باعتماد جهود الوقاية الا�ستباقية.

�إدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�صــادى

تناول��ت الدرا�س��ة م�شكل��ة المخاط��ر ال�سيبرانية فى المج��ال الاقت���صادى خا�صة للم�ؤ�س�س��ات والمنظمات 

بال��دول، و�أجاب��ت ع��ن ت�س��ا�ؤل مهم وه��و كي��ف ت�ستطي��ع ال��دول �إدارة المخاط��ر ال�سيبرانية له��ا ولمنظماتها 

وم�ؤ�س�ساتها فى المجال الاقت�صادى؟، و�أ�شارت الدرا�سة �إلى الإجراءات وال�سيا�سات المطلوبة لإدارة المخاطر 

ت الدرا�سة �إلى النتائج الآتية: ال�سيبرانية فى المجال الاقت�صادى، وقد خَلُ�صَ

1-	التط��ور ال�سري��ع فى التكنولوجيا �أ�سهم فى زيادة حجم المخاطر ال�سيبرانية �أمام الدول، حيث يك�شف 

ع��ن نق��اط �ضعف �أكبر، و�أدوات �أرخ�ص و�أ�سهل للمهاجمين، وفى حي��ن �أ�صبحت بع�ض ال�شركات المالية 

والهيئ��ات التنظيمي��ة �أكثر وعيً��ا وا�ستعدادًا للهجم��ات ال�سيبرانية، ف�إن الثغ��رات ال�سيبرانية لا تزال 

كبيرة وما زالت تمثل تحديًا �أمام الم�ؤ�س�سات والدول.

2-	تزايد عدد الهجمات ال�سيبرانية خلال العقدين الأخيرين، حتى باتت �إحدى �أهم الو�سائل والتكتيكات 

المعتم��دة بين الأطراف المت�صارعة حول العالم، وذل��ك نظرا لتدنى كلفتها والخ�سائر التى قد تنجم 

عنها للطرف المهاجم مقارنة مع حجم ما يمكن تحقيقه و�إلحاقه من �أ�ضرار بالخ�صم عبر توظيفها. 

3-	هن��اك العديد م��ن الإجراءات الفني��ة والإدارية المتاح��ة لمجابه��ة و�إدارة المخاطر والهجمات 

ال�سيبراني��ة ف��ى الف���ضاء ال�سيبرانى والت���صدى لها، و�أن الالت��زام بتطبيق وتفعي��ل �أكبر قدر منها 

يمك��ن �أن يك��ون معينًا �إل��ى حد بعيد فى الت���صدى لهذه الهجمات ب��ل والعمل عل��ى �إدارة مخاطرها 

ال�سيبرانية قبل حدوثها.

4-	نجد �أنَّ �أمن الدول لم يَعُد متعلقًا فقط من خلال حمايتها من المخاطر والهجمات الع�سكرية، و�إنما 

امت��د وات�س��ع لي�شمل الحاج��ة لحماية مجتمعاته��ا ومن��شآته��ا الحيوية وبنيته��ا التحتية وخا�صة 

الاقت�صادية من التعر�ض للمخاطر ال�سيبرانية.

5-	���ضرورة الالت��زام التنظيم��ى للم�ؤ�س�سات ب�إدارة المخاط��ر ال�سيبرانية؛ حيث �إن مج��رد وجود الرغبة 

دون �سيا�سات و�إجراءات مدرو�سة لا يكفى لإيجاد ثقافة مناه�ضة للمخاطر ال�سيبرانية.

	�أ�صب��ح م��ن ال�ضرورى العمل على الحد من هذه المخاط��ر ال�سيبرانية عن طريق و�ضع �إجراءات  -6

و�سيا�س��ات تحمى البيانات الاقت�صادية بالدول، وعليه يبقى اتب��اع نظام �إدارى لإدارة المخاطر 

ال�سيبراني��ة داخ��ل المنظمات والم�ؤ�س�سات بالدول��ة هو الحل لحماية القطاع��ات الاقت�صادية، 

والمالي��ة م��ن القر�صنة، واختراق البيانات، ولذا �أ�صبح من ال���ضرورى العمل على �إدارة المخاطر 

ال�سيبرانية فى المجال الاقت�صادى لحماية وتحقيق الأمن القومى للدول.

الخلاصـــة : 

د/ رحاب ح�سنى الرحماوى
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�إدارة المخاطــر ال�سيبرانيــة فى المجــال الاقت�صــادى

مهند�سة كهرباء ات�صالات بالهيئة الوطنية للإعلام

إدارة المخاطر السيبرانية فى المجال الاقتصادى
د/ رحاب ح�سنى الرحماوى

يرتب��ط الجان��ب ال�سيبران��ى ارتباطً��ا وثيقً��ا بالاقت���صاد، خا���صة بع��د التو�سع ف��ى ا�ستخ��دام تقني��ات المعلومات 

والات���صالات، ولذل��ك ي�أخذ الأولوية فى الاهتمام لما له الت�أثي��ر الأكبر على تعزيز باقى قدرات قوى الدولة ال�شاملة 

وي�ؤثر فى مقدرات الأفراد والوطن على جميع الم�ستويات.

فق��د هدف��ت الدرا�س��ة �إلى معالجة مو���ضوع يُعد من المو�ضوع��ات الحديث��ة والبالغة الأهمية حي��ث تمثل المظهر 

الجدي��د لح��روب الم�ستقبل من خلال ا�ستخ��دام الف�ضاء ال�سيبرانى كو�سيلة للهجوم ال�سيبران��ى لل�سيطرة على اقت�صاد 

الدول با�ستخدام مجموعة من البرمجيات، والفيرو�سات المدمرة ك�أ�سلحة ا�ستراتيجية �سيبرانية ناتجة عن توجهاتهم 

الا�ستراتيجي��ة، وكو�سيل��ة لتدمي��ر البني��ة التحتية الاقت�صادي��ة للدولة، ومن ث��م الت�أثير على الأم��ن القومى للدولة 

الم�ستهدفة، مما جعل هناك �ضرورة للعمل على �إدارة هذه المخاطر ال�سيبرانية فى المجال الاقت�صادى للدولة، ولذلك 

تظه��ر م�شكلة الدرا�سة فى تحديد المخاطر ال�سيبرانية و�آثارها ال�سلبي��ة على المجال الاقت�صادى للدول وللم�ؤ�س�سات 

والمنظم��ات بها. ت�أتى �أهمية الدرا�سة فى تو�ضيح ت�أثير المخاطر ال�سيبرانية على المجال الاقت�صادى للدول وكيفية 

�إدارة مخاطرها ال�سيبرانية داخل المنظمات والم�ؤ�س�سات لها، لتحقيق الأمن القومى.

وق��د خلُ���صت الدرا�سة �إلى عدة نتائج منه��ا �أنَّ هناك العديد م��ن الإجراءات الفنية والإداري��ة المتاحة لمجابهة 

و�إدارة المخاطر والهجمات ال�سيبرانية فى الف�ضاء ال�سيبرانى والت�صدى لها، و�أن الالتزام بتطبيق �أكبر قدر منها يمكن 

�أن يكون معينًا �إلى حد بعيد فى الت�صدى لهذه الهجمات بل والعمل على �إدارة مخاطرها ال�سيبرانية قبل حدوثها.

المستخلص : 

الكلمات المفتاحية :  الف�ضاء ال�سيبرانى، المخاطر ال�سيبرانية، المجال الاقت�صادى

This study explores the critical relationship between the cyber domain and the economy, 
heightened by the widespread adoption of information technology. The cyber realm's significance 
lies in its capacity to bolster a nation's comprehensive state capabilities and affect individuals and the 
nation across all levels.

The research investigates the emerging trend of cyber warfare, wherein cyber attacks employing 
strategic cyber weapons, including destructive programs and viruses, are used to manipulate a 
nation's economy in alignment with the aggressor's strategic objectives. These attacks aim to disrupt 
the economic infrastructure of the target state, jeopardizing its national security. Therefore, the study 
emphasizes the need to proactively manage cyber risks within a nation's economic sphere.

The study's central challenge is identifying and mitigating cyber risks' adverse impact on a 
nation's economic entities and institutions. Its significance lies in understanding how these risks 
affect a nation's economic landscape and proposing strategies for proactive risk management to 
ensure national security.

The study concludes that various technical and administrative measures are available to counter 
and manage cyber risks and attacks. Adherence to these measures can effectively thwart cyber attacks 
and proactively manage cyber risks before they materialize, safeguarding a nation's economic security.
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