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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

وعل����ى الرغ����م م����ن �ص����عوبة قيا�س����ها كميً����ا، يب����دو �أن 

الحوادث الأمنية تتزايد م����ن حيث التعقيد والتكرار وحجم 

، فعلى مدى ال�س����نوات الع�ش����ر الما�ضية تعر�ضت 
)2(

الت�أثير

الأن�شطة الحيوية ب�ش����كل متزايد لتهديدات الأمن  الرقمى، 

وهو لااتجاه الذى يت�سارع فيه التحول الرقمى الحالى، حيث 

تعم����ل الفوائد المتوقعة من المدن الذكية و�ش����بكات الطاقة 

المع����ززة رقميً����ا والرعاية ال�ص����حية على توجي����ه لااعتماد 

ولاا�ستفادة من التقنيات التكنولوجية مثل البيانات ال�ضخمة 

وال����ذكاء لاا�ص����طناعى و�أجهزة �إنترنت الأ�ش����ياء و�ش����بكات 

الجي����ل الخام�����س. وعلى الرغم م����ن �أن ه����ذه التقنيات تُعد  

تقنيات نا�شئة، ف�إنها تزيد من تعقيد النظم البيئية الرقمية 

التى تدعم الأن�ش����طة الحيوية؛ وذلك عن طريق نمو �س����طح 

الهجوم لم�ش����غلى الأن�شطة الحيوية بما يتنا�سب مع الكميات 

المتزايدة من البيان����ات والأجهزة والبرامج والبنى التحتية 

لل�شبكات التى يتعين عليهم �إدارتها والتى لا يمكن اعتبارها 

 .
)3(

�آمنة تمامًا

ول���م تعُد احتمالي���ة �أن ت�ؤدى ح���وادث الأم���ن الرقمى �إلى 

�أ�ض���رار مادية �أمرًا نظريًا، فقد دمرت هجمات الأمن الرقمى 

�أجه���زة الطرد المركزي���ة النووية فى �إيران، وولَّدت �أ�ض���رارًا 

مادية هائلة فى م�ص���نع ال�صلب الألمانى عام 2014م، ف�ضلًا 

ع���ن انقطاع التيار الكهربائى ف���ى �أوكرانيا فى عامى 2015م، 

2017م، ع�ل�اوة على ذلك �أظهر حادث Note petya فى عام 

2017م �أن الهجم���ات الأمني���ة الرقمية يمكن �أن تُعطل ب�ش���كل 

كبي���ر العمليات و�سلا�س���ل التوريد لعدة �أي���ام فى مجالات مثل 

لوج�س���تيات الحاوي���ات العالمي���ة )مير�س���ك( و�إنت���اج الأدوية 

)مي���رك(. وفى ع���ام 2021م �أجب���ر هجوم �إلكترونى �ش���ركة 

)Colonia Pipeline Company( عل���ى �إغلاق �أكبر خط 
�أنابيب فى الولايات المتحدة لمدة 6 �أيام، مما �أدى �إلى نق�ص 

 .
)4(

الوقود عبر ال�ساحل ال�شرقى

�إ�شكاليـــة الدرا�ســـة : 

 لقـ���د انتقـ���ل النـا����س مـ���ن العـالم الـواقع���ى �إلـ���ى العـالم 

ر حجـم  لاافترا�ـضى، وكـذلك انتقلـت الجريمـة. ولنـا �أن نت�ـصوَّ

الانعكا�سات والمخاطر الاجتماعية   
للجرائم والهجمات السيبرانية على الأمن الرقمى وآليات المواجهة

فى ضـوء رؤيـة مصـر 2030

ك�شف��ت نتائ��ج درا�سة ا�ستق�صائي��ة �أجرتها منظمة التع��اون الاقت�صادى والتنمي��ة ، حول الاقت�صاد 

الرقم��ى، �أن الحكوم��ات قد و�ضعت مجال الأمن فى المرتبة الثانية ، والخ�صو�صية  فى المرتبة الثالثة 

من بين 31 مجالًا مُمكنًا لل�سيا�سات ذات الأولوية. وفى ال�صدد نف�سه يولى الم�ستهلكون اهتمامًا متزايدًا 

بالخ�صو�صي��ة ف��ى البيئة الرقمية؛ حي��ث �أظهرت نتائج درا�س��ة �أجرته��ا ) CIGI-IPSOS( عام 2014م 

لم�ستخدم��ى الإنترنت ف��ى 24 دولة حول �أمن الإنترن��ت والثقة �إلى �أن )64%( م��ن الم�شاركين �أ�صبحوا 

�أكثر قلقًا ب��شأن الخ�صو�صية مما كانوا عليه من قبل عام )1(.

مقدمــة : 

�أ�ستاذ علم اجتماع الجريمة الم�ساعد - كلية الآداب - جامعة �أ�سيوط

�أ.م.د/ �أ�سماء جابر مهران



89

ل
لأو

م ا
�سـ

لق
ا

ة
جي

تي
را

ست
ا�

ت 
ــا

�س
را

د

العدد الرابع - ال�سنة الثانية - يوليو - 2024م

The forth issue - the second year - July - 2024

التفـاع�ل�ات الت���ى تـتم ف���ى الواقـع لاافترا�ض���ـى �س���ـواء كانـت 

�شخ�ص���ـية �أو م�ؤ�س�س���ـية �أو فى مجـال الأعمـال �أو الخـدمات �أو 

الثقافـ���ة. ولابد من الإ�ش���ارة �إلى �أن  الف�ض���اء الإلكترونى �أنتج 

�أنواعً���ا جديدة م���ن الجريم���ة ت�س���مى الجريمـ���ة الإلكترونيـة 

)cyber crimes( م���ن خلال خلق فر�ص جديدة للمجرمين؛ 
نـ���ت مجرمـ���ى الف�ض���ـاء الإلكترونـ���ى مـ���ن ت�ص���ـــفح  فق���د مَكَّ

الإنترنـــ���ت وارتكـــ���اب جـــرائم فريـ���دة مـن نوعهــ���ا فى هــذا 

 keys(  الف�ض���ــاء. �إن هــذه الميــزات ت�ــشكل مفــاتيح تحويليــة

transformative( وتتمثل فى: 
���ن الجن���اة مع  1- )العولم���ة )globalization( الت���ى تُمكِّ

وجود فـر�ص جديـدة مـن تجـاوز الحـدود التقليديـة.

الت���ى   )networks distributed( التوزي���ع 2-)�ش���ـبكات 

ـا لتكـوين �ـضحايا. ولـدت فر�صً

 )panopticism and synopticis( 3- )الإجماليـة وال�ــشمولية

التـى تمكـن الجنـاة من �إذلال �ـضحاياهم عـن بعـد.

4- )م�سـارات البيانـات )trails data( التى خلقـت فر�ـصاً 

لارتكاب �س���رقة الهوية. ومـ���ن ناحيـة �أخـ���رى، ف�ـإن عـدد 

�ـضحايا الجريمـة الإلكترونيـة علـى ارتفـاع، خا�صة الذين 

يعانون خ�سارة ماليـة، �أو المهـددين �أو المطـاردين؛ وذلك 

نظـرًا للزيـادة فى عـدد م�سـتخدمى الإنترنت. هذا وتمثـل 

الجريمـة الإلكترونيـ���ة المجـال الجديـد مـن الأبحـاث فى 

.
)5(

مجـال علم الجريمة

  ومما �س���بق عر�ض���ه يتبين �أن �إ�ش���كالية الدرا�سة الحالية 

تكمن فى الإجابة عن الت�سا�ؤل الرئي�س:

م��ا الانعكا�س��ات والمخاطرالاجتماعية للجرائ��م والهجمات 

والتهديدات ال�سيبرانية على الأمن الرقمى ؟ وما  �آليات المواجهة 

فى ظل ر�ؤية م�صر 2030 ؟

وينبثق عن هذا الت�سا�ؤل الرئي�س عدة �أ�سئلة فرعية وهى:

�أ- ما �أجيال الهجمات ال�سيبرانية ؟

ب - ما طبيعة و�أ�شكال الجرائم والهجمات ال�سيبرانية ؟

ج- ما جهات التهديد فى البيئة ال�سيبرانية ؟

والهجم���ات  للجرائ���م  لااجتماعي���ة  المخاط���ر  م���ا  د- 

ال�سيبرانية على الأمن الرقمى ؟

ه���ـ - م���ا �آليـات وجه���ود الدولة الم�ص���رية فى الت�ص���دى 

للهجمات ال�سيبرانية فى �ضوء ر�ؤية 2030 ؟

و - ما الت�صور المقترح لمجابهة المخاطر لااجتماعية 

للجرائم والهجمات ال�س����يبرانية على الأمن الرقمى 

فى م�صر ؟

�أهميـــة الدرا�ـــسة:

العلميــة: الأهميــة  	•
�أ- تتمث���ل الأهمية العلمية للدرا�س���ة فى محاولة ت�س���ليط 

ال�ض���وء عل���ى حق���ل جدي���د ف���ى العل���وم لااجتماعي���ة 

وبالأخ����ص عل���م اجتم���اع الجريم���ة، حي���ث تُع���د هذه 

الدرا�سة �أول درا�س���ة عربية - على حد علم الباحثة - 

تتناول الأمن الرقمى من منظور �سو�س���يولوجى، والتى 

ن�أم���ل �أن تُ�س���هم فى فتح �آف���اق م�س���تقبلية جديدة فى 

الدرا�سات ال�سو�سيولوجية.

ب- يُعد �إ�ضافة للتراث النظرى درا�سة مفهوم جديد وهو 

الأمن الرقمى الذى يختلف عن الأمن المعلوماتى.

العمليــة: الأهميــة  	•
�إن ر�ص���د التاثي���رات لااجتماعي���ة للجرائ���م والهجم���ات 

ال�س���يبرانية عل���ى الأمن الرقمى مه���م للأفراد م���ن �أجل رفع 

الوعى بمخاطرها  وكيفية مواجهتها، كما �أنه مهم  للم�سئولين 

ناع القرار من �أجل تطوير ا�ستراتيجيات مجابهتها وتعزيز  و�صُ

القدرات الدفاعي���ة والهجومية لأنها تمثل تهديدًا خطيرًا على 

الفرد والدولة ب�أ�سرها.

�أهـــداف الدرا�ـــسة: 

يتمث���ل اله���دف الرئي����س للدرا�س���ة الراهن���ة  ف���ى فح�ص 

لاانعكا�س���ات والمخاط���ر لااجتماعي���ة  للجرائ���م والهجم���ات 

والتهدي���دات ال�س���يبرانية على الأم���ن الرقمى، ور�ص���د �آليات 

المواجه���ة فى ظل ر�ؤية م�ص���ر 2030، وينبثق من هذا الهدف 

العام، الأهداف الفرعية التالية: 

�أ- التعرف على �أجيال الهجمات ال�سيبرانية.

ب- الوق���وف عل���ى طبيعة و�أ�ش���كال الجرائ���م والهجمات 

ال�سيبرانية.

ج - تبيان جهات التهديد فى البيئة ال�سيبرانية. 

د - الك�شف عن المخاطر المجتمعية للجرائم والهجمات 

ال�سيبرانية على الأمن الرقمى.

هـ - ر�ص���د �آليات وجهود الدولة الم�ص���رية فى الت�ص���دى 

للجرائم والهجمات ال�سيبرانية فى �ضوء ر�ؤية 2030.

المخاط���ر  لمجابه���ة  مقت���رح  ت�ص���ور  �إل���ى  التو�ص���ل  وـ 

لااجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى فى م�صر .

منهجيـــة الدرا�ـــسة : 

  �س���تعتمد الدرا�س���ة الراهن���ة على منهجي���ة تحليل النظم 

التى و�ض���عها )ديفيد �إي�ست��ون-David Easton( فى تحليل 

الإنعكا�سات والمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى و�آليات المواجهة فى �ـضوء ر�ؤيـة م�صـر 2030

�أ.م.د/ �أ�سماء جابر مهران
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الظواه���ر والنظم لااجتماعية من خ�ل�ال تحليل الظاهرة �إلى 

عنا�ص���رها كمُدخَلات، ومن ثم درا�سة ت�أثير العوامل المتغيرة 

عليها كعمليات، و�صولًا �إلى المخرجات ومقارنتها بالمدخلات 

عبر ما ي�س���مى التغذية العك�س���ية وذلك لدرا�س���ة العلاقة بين 

.
 )6(

ال�سبب والنتيجة 

وعليه �ستنق�س��م مو�ضوعات الدرا�سة فى �ضوء هذه المنهجية 

وفــق الترتيــب التــالى: 

مث���ل  الدرا�س���ة  �ست�ش���مل مفاهي���م  الت���ى  المدخ�لات :  �أ- 

)الجرائ���م ال�س���يبرانية - الهجوم ال�س���يبرانى - الأمن 

الرقمى( .

ب- العملي��ات : الت���ى �ست�ش���مل درا�س���ة وتحلي���ل الأه���داف 

المت�صلة بمو�ضوع الدرا�سة، التى تتمثل فى الوقوف على 

�أجيال الهجمات ال�س���يبرانية، طبيعة و�أ�ش���كال الجرائم 

والهجم���ات ال�س���يبرانية، جه���ات التهدي���د ف���ى البيئ���ة 

ال�س���يبرانية، المخاطر لااجتماعية للجرائم والهجمات 

ال�س���يبرانية على الأمن الرقمى، وجه���ود و�آليات الدولة 

الم�ص���رية فى الت�صدى للجرائم والهجمات ال�سيبرانية 

فى �ضوء ر�ؤية 2030 .

رة التى تحاول  ج- المخرج��ات : �ست�ش���مل المنهجية المُط���وَّ

الدرا�س���ة التو�ص���ل �إليها كمقترح �أو منهجية جديدة فى 

الت�ص���دى لمخاطر الجرائم والهجمات ال�سيبرانية على 

الأمن الرقمى .

المنظور ال�سو�سيولوجى لدرا�سة الأمن الرقمى: 

الجرائ��م  انعكا�س��ات  لر�ص��د  المخاط��ر  نظري��ة مجتم��ع   -1

ال�سيبرانية على الأمن الرقمى: 

  يع���د �أورلي���ش ب��ك عال���م لااجتم���اع الألمانى هو م�ؤ�س����س 

ه���ذه النظري���ة، و�أول م���ن �أ�ش���ار �إل���ى م�ص���طلح المخاطرة، 

ومجتمع المخاطر العالم���ى، وتتناول نظریة المخاطر الوجود 

المتزیا���د لانع���دام الیقین المنت�ش���ر ف���ى ظل التغی���رات التى 

تحدث فى المجتمع، حیث اندثر المجتمع ال�ص���ناعى مُفْ�سِحًا 

المج���ال لمجتمع المخاط���ر التقنى والتكنولوج���ى �أو المجتمع 

المعلوماتى، وهو ما یُطلق علیه مُنَظرو ما بعد الحداثة "»عالم 

.
)7(

الفو�ضى« الذى تغیب معه �أنماط الحیاة الم�ستقرة

�إن مجتمع المخاطر العالم���ى يمثل فترة فريدة للغاية من 

.
)8(

التاريخ قادرة على تدمير نف�سها بنف�سها تكنولوجيًا

وت�أ�سي�سً���ا على ذلك نجد �أن الأمن الرقمى يَ�ش���هَد مخاطر 

�ض  عدة نتيجة الثورة الرقمية التى ي�شهدها المجتمع، وما تَمَخَّ

عنه���ا من تطور ف���ى �أنماط الجرائ���م والهجمات ال�س���يبرانية 

الت���ى نت���ج عنها ع���دم الحف���اظ عل���ى الخ�صو�ص���ية الثقافية 

للأفراد، ولاا�س���تيلاء على بع�ض المعلوم���ات الرقمية للأفراد 

.
)9(

والم�ؤ�س�سات والدول

2- نظرية ت�ــشكيل البنى لر�صد مقومات الأمن الرقمى:

 Theory( يمك���ن النظر �إل���ى نظرية الت�ش���كيل البنائ���ى 

Structuration( عند �أنتونى جيدنز باعتبارها �إ�سهامًا مُهمًا 
ف���ى طرح ر�ؤية نظرية لحل �إ�ش���كالية اجتماعية، هى �إ�ش���كالية 

 )Agency - Structure  البنية- الفاعلية(

حيث تُعد ممار�س���ات الأمن الرقمى وال�س���یبرانى فى �ضوء 

ه���ذه النظریة من �أه���م مظاهر ت�ش���كیل البنی���ة لااجتماعیة، 

وذل���ك فى �ض���وء الق�ض���ایا الرئی�س���ة التى دع���ا �إلیه���ا �أنتونى 

:
)10(

جیدنز، وهى كالآتى 

�أ- تنط���وى عملیة ت�ش���كیل البنیة على الم�ش���اركة الن�ش���طة 

للذوات الفاعلة والممار�سات الیومیة الناجح.

 ب- يفر�ض البناء حدودًا على الفعل الإن�س���انى، كما ييُ�سر 

تحقيق هذا الفعل »ازدواجیة البناء«.

ج- تت�شكل البنیة فى �ضوء تفاعل بین المعانى والمعاییر والقوة. 

د- تت�ش���كل البنیة من خلال الأداء المهارى للأع�ضاء عبر 

مفهوم المكان والزمان.

وم����ن ث����م يت�ض����ح �أن الفاعلين، وه����م مُرتكب����ى الجرائم 

والهجمات ال�س����يبرانية، يقومون بالت�أثير ال�سلبى على البناء 

لااجتماعى، وي�ش����كلونه وف����ق ر�ؤيتهم المزدوج����ة، وذلك من 

خلال الممار�س����ات الإجرامية المتكررة، فهم قوة فاعلة فى 

الف�ضاء الرقمى لأنهم يمتلكون القوة التخريبية، ويت�صرفون 

وف����ق معتقدات خا�ص����ة، وعب����ر �أ�س����اليب مختلفة ت�����ؤدى فى 

مجملها �إلى جملة من المخاط����ر لااجتماعية الم�ؤذية للفرد 

والمجتمع بكامله. 

تت�ضمن الدرا�سة العنا�صر التالية: 

1- الإطار المفاهيمى للدرا�سة .

2- �أجيال الهجمات ال�سيبرانية .

3- �أنماط الجرائم والهجمات ال�سيبرانية.

4-  �أن���واع جه���ات التهديد ف���ى البيئة ال�س���يبرانية  )فئات 

المهاجمين ال�سيبرانيين(: . 

5- المخاطرلااجتماعي���ة للجرائم والهجمات ال�س���يبرانية 

على الأمن الرقمى .

6- �آليات وجهود الدولة الم�ص���رية فى الت�ص���دى للجرائم 

والهجمات ال�سيبرانية فى �ضوء ر�ؤية م�صر 2030 .
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7-  المعايي���ر والنم���وذج المقت���رح لمجابه���ة المخاطر 

لااجتماعي���ة للجرائ���م والهجم���ات ال�س���يبرانية على 

الأمن الرقمى فى م�صر.

8- نتائج الدرا�سة ومقترحاتها.

�أولًا : الإطار المفاهيمى للدرا�سة: 

1- مفهوم الجريمة ال�سيبرانية: 

 الجريمة ال�سيبرانية  تتمثل فى عدد محدود من الأعمال 

ية البيان���ات �أو النظم الحا�س���وبية و�س�ل�امة  الت���ى تم�س �س���رِّ

ذة بوا�س���طة الحوا�س���يب الرامية  توافرها، �أما الأعمال المنفَّ

�إل���ى تحقيق مكا�س���ب �شخ�ص���ية �أو مالية �أو �إحداث �أ�ض���رار 

بم���ا فى ذلك �أ�ش���كال الجريمة المت�ص���لة بالهوي���ة وبمحتوى 

الحوا�سيب، فهى تندرج كلها �ضمن نطاق �أو�سع من م�صطلح 

الجريمة ال�س���يبرانية، ولا يمكن تطويعها ب�س���هولة لتن�ض���وى 

�ض���من تعاري���ف قانونية لم�ص���طلح جامع. الأم���ر الذى يلزم 

تعري���ف وتحدي���د الأعم���ال الأ�سا�س���ية الت���ى ت�ش���كل جريمة 

�س���يبرانية. و�إن كان تعري���ف الجريمة ال�س���يبرانية لا يت�س���م 

بالقدر نف�س���ه م���ن الأهمية فيم���ا يخ�ص الأغرا����ض الأخرى 

كتحدي���د نطاق �ص�ل�احيات الهيئ���ات المخت�ص���ة بالتحريات 

والتعاون الدولى، حيث يف�ضل التركيز على الأدلة الإلكترونية 

فيم���ا يخ�ص �أى جريمة بدلًا من التركيز على تركيبة وا�س���عة 

 .
)11(

وا�صطناعية لــ »الجريمة ال�سيبرانية«

بالمعنى الأو�س���ع ت�شير الجرائم ال�سيبرانية )الإلكترونية( 

�إلى » �أى �سلوك غير قانونى ي�ستخدم فيه الكمبيوتر �أو الإنترنت 

ك�أداة �أو هدف �أو كليهما، فهذا ال�س���لوك غير القانونى يتم فيه 

ا�س���تخدام �أجهزة الحو�س���بة مث���ل الهواتف الذكي���ة والأجهزة 

اللوحية والم�ساعدات الرقمية ال�شخ�صية )PDAS( وغيرها 

من �أجهزة الحو�س���بة الم�س���تقلة �أو المرتبط���ة ك�أداة �أو هدف 

لل�سلوك الإجرامى يتم ارتكابها ب�شكل متكرر من قبل �أ�شخا�ص 

ذوى �س���لوك مدمر و�إجرامى لمجموعة متنوعة من الأ�س���باب 

بما فى ذلك لاانتقام �أو الم���ال �أو المغامرة«. ووفقًا )لقامو�س 

�أك�س���فورد( ف����إن م�ص���طلح الجريمة ال�س���يبرانية يُق�ص���د به: 

» الأن�ش���طة الإجرامي���ة التى يت���م تنفيذها با�س���تخدام �أجهزة 

الكمبيوتر �أو الإنترنت« . كما يتم تعريف الجريمة ال�س���يبرانية 

على �أنها »ن�ش���اط �إجرامى يحدث على �أو با�س���تخدام الأجهزة  

���ا لما  �أو الوي���ب �أو �أى تقني���ة �أخ���رى معترَف بها«. وا�ستخلا�صً

�س���بق ف�إن الجريمة ال�س���يبرانية ه���ى: »تلك الأن���واع التى يُعد 

جن�س���ها جريمة تقليدي���ة، ولكن يكون فيها الكمبيوتر �ش���يئًا �أو 

.
)12( 

مو�ضوع ال�سلوك الذى ي�شكل جريمة«

2- مفهوم الهجوم ال�سيبرانى : 

تق���ع الهجمات ال�س���يبرانية فى �س���ياق �أو�س���ع- ما ي�س���مى 

تقليديً���ا- عملي���ات المعلومات �أو العملي���ات المعلوماتية، التى 

تَ�س���تخدم ب�شكل متكامل القدرات الرئي�سة للحرب الإلكترونية 

وال�ش���بكات النف�سية والحا�سوبية، الخداع الع�سكرى والعمليات 

الأمني���ة وذلك بالتن�س���يق م���ع الدعم الخا����ص والقدرات ذات 

ال�صلة. هذا، وقد تباينت تعريفات الهجوم ال�سيبرانى من قِبَل 

متخ�ص�ص���ين فى المجالين القانونى والفن���ى، ومن �أهم هذه 

التعريف���ات �أن الهجم���ات ال�س���يبرانية هى: »الإج���راءات التى 

تتخذه���ا الدول لاختراق �أجهزة الكمبيوتر لدولة �أو دول �أخرى 

 .
 )13(

لإحداث �ضرر�أو تعطيل« 

�ض من  ف الهجمات ال�سيبرانية على �أنها: »فعل يُقَوِّ كما تُعرَّ

قدرات وظائف ال�ش���بكة المعلوماتية من خلال ا�ستغلال نقاط 

ال�ض���عف، ما يمنح المهاج���م القدرة على التلاع���ب بالنظام، 

ف كذل���ك ب�أنها لاا�س���تغلال المتعمد لأنظم���ة الكمبيوتر  وتُع���رَّ

وال�ش���بكات المعتمدة على التكنولوجي���ا من خلال البرمجيات 

.
)14(

ال�ضارة«

ويمكنن��ا التمييز و�إظهار الف��روق بين الجريم��ة ال�سيبرانية  

والحرب ال�سيبرانية والهجوم ال�سيبرانى على النحو التالى: 

�إج���راءات  ه���ى  )الإلكتروني��ة(:  ال�سيبراني��ة  الجريم��ة 

�س���يبرانية يت���م اتخاذه���ا فق���ط م���ن قب���ل المهاجمي���ن غير 

الحكوميي���ن، ويتم تنفيذ الإجراء ال�س���يبرانى بوا�س���طة نظام 

كمبيوتر، وهو ما يُعد انتهاكًا للقانون الجنائى.

الغر����ض م���ن  الهج��وم ال�سيبران��ى والح��رب ال�سيبراني��ة: 

الهجوم ال�سيبرانى هو تدمير وتعطيل ت�شغيل �شبكة الكمبيوتر، 

و�أن الهجوم يتم لأغرا�ض �سيا�س���ية �أو �أمنية، و�أن �آثار الهجوم 

ال�سيبرانى هى �آثار الهجوم المُ�سلح نف�سه �أو الفعل ال�سيبرانى 

.
)15(

الذى حدث فى �سياق هجوم م�سلح

 3- مفهوم الأمن الرقمى:

 غالبً���ا ما تت�ض���من معايير ال�ص���ناعة الدولي���ة والوطنية 

الخا�صة ب�أمن المعلومات تعريفًا للأمن الرقمى. مع الإ�شارة 

�إلى �إنه لا يوجد تعري���ف مقبول عالميًا �أو �إجماع عالمى حول 

ما ي�ش���مله الم�صطلح بدقة. وفى �سياق الأمم المتحدة لاحظ 

المفت�ش���ون �أن���ه لا توج���د �أى توجيهات على نط���اق المنظومة 

من المنتديات الم�ش���تركة بين الوكالات ذات ال�ص���لة تو�صى 

بالإجم���اع بتعريف معين باعتباره موثوقً���ا للمنظومة، كما �أن 

الأط���ر التنظيمي���ة ل���دى المنظمات لا تحاول ب�ش���كل منهجى 

فر����ض تعري���ف للأم���ن الرقم���ى. ووفقً���ا للاتح���اد الدول���ى 

الإنعكا�سات والمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى و�آليات المواجهة فى �ـضوء ر�ؤيـة م�صـر 2030

�أ.م.د/ �أ�سماء جابر مهران
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

ف الأم���ن الرقم���ى ب�أن���ه: »مجموع���ة م���ن  للات�ص���الات يُع���رَّ

الأدوات وال�سيا�س���ات والمفاهيم الأمنية وال�ضمانات الأمنية 

والمب���ادئ التوجيهية، ونه���ج �إدارة المخاط���ر، والإجراءات، 

والتدريب، و�أف�ض���ل الممار�سات، وال�ض���مان، والتقنيات التى 

يمكن ا�ستخدامها لحماية البيئة ال�سيبرانية و�أ�صول المنظمة 

والم�س���تخدمين. وت�ش���مل �أ�ص���ول المنظم���ة والم�س���تخدمين 

�أجهزة الحو�س���بة المترابط���ة والموظفي���ن، والبنية التحتية، 

والتطبيق���ات، والخدم���ات، و�أنظم���ة لاات�ص���الات ومجم���وع 

العملي���ات المنقول���ة �أو المخزون���ة ف���ى البيئ���ة ال�س���يبرانية، 

وي�سعى الأمن ال�سيبرانى ل�ضمان تحقيق وحفظ الخ�صائ�ص 

الأمني���ة لأ�ص���ول المنظم���ة والم�س���تخدمين �ض���د المخاطر 

الأمنية ذات ال�ص���لة فى البيئة ال�سيبرانية، وتت�ألف الأهداف 

الأمني���ة العامة من التوافر، وال�س�ل�امة التى يمكن �أن ت�ش���مل 

 .
 )16(

الم�صداقية وعدم التن�صل، وال�سرية

�أما وكالة الأمن الرقمى الأوروبية فى �أول ت�ش���ريع �أ�صدرته 

ف���ت الأم���ن الرقم���ى ب�أن���ه: »ق���درة النظ���ام  ع���ام 2001م عَرَّ

المعلوماتى على مقاومة محاولات لااختراق، �أو الحوادث غير 

المتوقعة التى ت�س���تهدف البيانات المتداول���ة �أو المخزنة وفق 

.
 )17(

�إطار توافقى«

فه مركز هردو لدعم التعبير الرقمى ب�أنه : »كيفية  كم���ا يُعرِّ

ا�س���تخدام �ش���بكة الإنترن���ت ا�س���تخدامًا فعّ���الًا دون التعر�ض 

لأى تهدي���دات �أو مخاطر �أو مراقبة تهدد خ�صو�ص���ية و�س���رية 

 . 
)18(

المعلومات«

وما يمكن الإ�ش���ارة �إليه بخ�ص���و�ص مفهوم الأمن الرقمى 

هو �أنه ي�ش���كل �أداة لتوحيد التعاون فى مجال مكافحة الجرائم 

الرقمي���ة بمختل���ف �أ�ص���نافها والوق���وف فى وج���ه مخاطرها. 

والجدي���ر بالذك���ر �أنه م���ن قبيل ال���دول التى اهتم���ت بمفهوم 

الأم���ن الرقمى كان���ت بريطانيا وتحتل المرتب���ة الأولى عالميًا 

وفقًا لت�ص���نيف الم�ؤ�ش���ر العالمى للأمن ال�سيبرانى )جى �سى 

�آى( ال���ذى �أ�ص���دره لااتحاد الدولى للات�ص���الات التابع للأمم 

المتح���دة ثم الولايات المتحدة الأمريكية، ومن الدول العربية 

الت���ى اهتمت بالأمن الرقمى وفقًا للت�ص���نيف ج���اءت المملكة 

العربية ال�سعودية فى المرتبة الأولى عربيًا ثم جمهورية م�صر 

. 
)19(

العربية وقطر.

ثانياً : �أجيال الهجمات ال�سيبرانية: 

 
 
: 

)20(
ويمكن الإ�شارة �إليها على النحو التالى

�أواخ���ر  ف���ى  حي���ث  )1989م-1990م(:  الأول  الجي��ل 

الثمانيني���ات �ش���ن المت�س���للون هجمات فيرو�س���ية على �أجهزة 

الم�س���تخدمون  �أ�س���هم  ال���ذى  الأم���ر  الكمبيوترالم�س���تعملة، 

وال�ش���ركات الخا�صة المت�ض���ررة فى �إن�ش���اء منتجات مكافحة 

الفيرو�سات )AV( التى تركز على معلومات التوقيع .

ومن �أمثلة الهجمات ال�سيبرانية من الجيل الأول:

- )ELK Cloner - 1982(�أول فيرو�س كمبيوتر فى العالم.

الجيل الثانى )1995م(: كان فى منت�ص���ف الت�س���عينيات؛ 

حيث ظهرت هجمات الديدان ال�س���ريعة التو�س���ع مبا�شرة من 

�ش���بكة الإنترنت المنت�ش���رة فى كل مكان، مما �أجبر ال�شركات 

عل���ى بناء ج���دار حماية عل���ى �أط���راف البنية التحتي���ة لإبعاد 

الأ�شخا�ص المهاجمين . 

ومن �أمثلة الهجمات ال�سيبرانية من الجيل الثانى:

�أول���ى دي���دان  - )وح���دة موري����س -1988م( واح���دة م���ن 

الكمبيوتر، مما �أدى �إلى �إدانة جنائية فى الولايات المتحدة 

بموجب قانون لااحتيال و�إ�ساءة ا�ستخدام الكمبيوتر.

- )ميلي�سا - 1999م( �أول فيرو�س ماكرو بريدى جماعى.

الجيل الثالث)2005م(: خلال ال�سنوات الأولى من القرن 

الجديد بد�أ المجرمون فى ا�س���تغلال الأخطاء البرمجية التى 

ا  يمكن �أن ت�ؤثر على ال�ش���ركات التى ت�ستغلها، ويتعلق ذلك �أي�ضً

بالفت���رة الت���ى يتحول فيه���ا غر�ض الجان���ى م���ن التقدير �إلى 

المكاف�أة فى البداية بعد ا�س���تخدام �شبكة الروبوتات الخا�صة 

لتوزيع البريد الع�شوائى. 

ومن �أمثلة الهجمات ال�سيبرانية من الجيل الثالث :

ع�ش���رات  ت�ص���يب  دودة    -  )I Love you  -  2000(  -

 Windows 2005 - SQL �أجه���زة  م���ن  الملايي���ن 

slammer-  رف�ض الخدمة لــ 75000 مُ�ضيف.
الجي��ل الراب��ع )2010م( : فى �أثناء الربع الأول من العقد 

الما�ض���ى، لم تك���ن هن���اك �أى علامات على ظه���ور الهجمات 

الم�ستهدفة. وخلال محادثة حول عدم وجود �أدلة وا�ضحة فيما 

يتعلق ب�أ�س���لحة الدمار ال�ش���امل تم ح���ث المواطنين على اتباع 

كلم���ة المجهول الخف���ى التى اخترعها وزي���ر الدفاع الأمريكى 

�آنذاك رونالد رام�سفيلد.

ومن �أمثلة الهجمات ال�سيبرانية من الجيل الرابع :

الدول���ة  ترع���اه  تطوي���ر    -  )Stux net 10  -  2005(  -
وي�س���تهدف �أنظمة SCADA فى البنية التحتية الحيوية 

بما فى ذلك البرنامج النووى الإيرانى. 

- هج���وم )DYN-2016( لي����س فيرو�سً���ا م�س���تقلًا ولكن���ه 

هجوم �ض���خم لرف�ض الخدمة الموزع���ة )DDOS( على 

مزود DNS الرئي�سى.
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الجي��ل الخام�س )2017م( : حيث بد�أت هجمات �ض���خمة 

وا�س���عة النطاق بتمويل من بع�ض الحكوم���ات فى عام 2017م 

حت���ى تتمكن العدي���د من ال�ش���ركات من تنفيذه���ا. فالجرائم 

ال�سيبرانية  لها �شبكات الإنترنت وال�ضمان الخا�صة بها.

ومن �أمثلة الاعتداءات من الموجة الخام�سة: 

- )Wannacry-2017( هجوم كبير ببرامج الفدية ي�ؤثر 
على 200000 جهاز كمبيوتر فى 150 دولة. 

 ثالثاً: �أنماط الجرائم والهجمات ال�سيبرانية:

1 -�أنماط الجرائم ال�سيبرانية:

ظهرت الجرائم ال�س���يبرانية وتطورت لت�ص���بح �أحد �أ�سرع 

التهديدات نموًا فى عالم الجريمة، ويبقى تحديد مدى انت�شار 

هذه الأن�شطة الإجرامية بغاية ال�صعوبة. 

:
ومن الأفعال المُ�صنفة كجرائم �سيبرانية مايلى)21(

المعلوماتية. البيانات  على  • التعدى 
المعلوماتية. الأنظمة  على  • التعدى 

المعلوماتية. البرامج  �أو  الأجهزة  ا�ستعمال  • �إ�ساءة 
الأموال. على  • الجرائم 

للقا�صرين. الجن�سى  • لاا�ستغلال 
الرقمية. للأعمال  الفكرية  الملكية  على  • التعدى 

الإلكترونية. والنقود  الم�صرفية  البطاقات  • جرائم 
ال�شخ�صية. المعلومات  تم�سّ  التى  • الجرائم 

• جرائم العن�صرية والجرائم �ضد الإن�سانية بو�سائل معلوماتية.

• جرائم المقامرة وترويج المواد المخدرة بو�سائل معلوماتية.
العامة. وال�سلامة  الدولة  �ضد  المعلوماتية  • جرائم 

المعلومات. ت�شفير  • جرائم 
2-  �أنماط الهجمات ال�سيبرانية: 

:
)22(

يمكن ت�صنيف الهجمات ال�سيبرانية �إلى الفئات التالية

�أ ـ الهجمات على �شبكة الإنترنت: 

   وهي الهجمات التى تحدث على مواقع الويب �أو تطبيقات 

الويــب، ومــن �أمثلتــها: 

وحق���ن    ،)SQL( حق���ن  وت�ش���مل   : الحق��ن  هجم��ات  	•
)XML(، وحق���ن التعليم���ات البرمجي���ة، وحقن ال�س���جل وهو 
الهج���وم ال���ذى يتم فيه حق���ن بع�ض البيانات ف���ى تطبيق ويب 

لمعالجة التطبيق وجلب المعلومات المطلوبة .

.)DNS(انتحال 	•
 Spear - هجم��ات الت�صيد وي�ش���مل: )الت�صيد بالرمح 	•
whaling(، )الت�ص���يد  phishing(، )ت�ص���يد الحيت���ان - 
 ،)Vishing- ال�صوتى Smishing(،)الت�ص���يد  لااحتيالى- 

)الت�صيد بالبريد الإلكترونى -Email Phishing(، الت�صيد 

.)SEO Poising -» من خلال »ت�سميم محركات البحث

)DRDOS/ DDOS/DOS( هجمات حجب الخدمة 	•
وم���ن   ،)Man-In-The-Middle( الو�سي��ط  هج��وم  	•
�أنواع هجوم الو�سيط )التن�صت على الواى فاى – �سرقة بريد 

.)DNS أو� HTTPS أو� IP انتحال – SSL إلكترونى �أو�

ب ـ الهجمات القائمة على النظام: 

والهجم���ات الت���ى تهدف �إل���ى اختراق جه���از الكمبيوتر �أو 

�شبكة كمبيوتر ومن �أمثلتها :

الفيرو�سات.  	•
الديدان.  	•

طروادة.  ح�صان  	•
الخلفية.  الأبواب  	•

الروبوتات.  	•
 وف�ض�ل�اً ع���ن ذلك فق���د ك�ش���فت لاا�س���تراتيجية الوطنية 

للأم���ن ال�س���يبرانى )2023م-2027م( فى م�ص���ر عن تزايد 

�أعــداد الهجمــات ال�س���ــيبرانية فى الأعوام  ال�س���ــابقة ب�ــشكل 

كبيــ���ر، كمــ���ا ت�س���ــببت الهجمــات ال�س���ــيبرانية فى خ�س���ــائر 

�ض���خمــة للاقت�ص���اد العالمى، ممــا ي�ش���ــكل عبئًا كبيــرًا علــى 

ميزانيــ���ات الــ���دول. هــذا بالإ�ض���افة �إلــى الخ�س���ــائر الأخرى 

مثــل توقــف بعــ�ض الخدمــات الحيويــة عــن العمــل، والإ�ضرار 

ب�ســمعة ال�ــشركات والأفراد. 

كما ك�ش���فت لاا�س���تراتيجية  �إل���ى �أن م�ص���ـادر التهديـدات 

ال�س���ـيبرانية قد تنوعـت لت�ـشمل الجريمـة ال�سـيبرانية، الحـرب 

ال�س���ــيبرانية، الإره���اب، التهديــ���دات الداخليــ���ة وتهديــدات 

 : 
)23(

الهواة  ، ويمكن الإ�شارة �إليهم على النحو التالى

: )Crime Cyber( الجريمة ال�سيبرانية

�إن الجريمـة ال�س���ـيبرانية هى الم�س���ـئولة ب�ـصورة �أ�سا�سـية 

عـن تطويـر وترويـج برامـج �ـضارة مـن �أجـل الك�سـب المالـى �أو 

القر�ص���نـة بق�ـصد �س���ـرقة البيانـات و/�أو ال�ـشبكات �أو �إتلافهـا 

�أو تحريفهـا. وقـد �أ�ص���بحـت تلـك الهجمـات �شر�س���ـة وتنت�ش���ـر 

فى العالـم ب�ش���ـكل متزايـد كمـا يو�ضحـه لاا�ستخدام المتزايـد 

لبرامـج طلـب الفديـة )Ransom ware( والتهديـدات بهجـوم 

حجـب الخدمـة )Dodos( لغر�ض ت�ـشويه ال�ـصورة �أو لاابتزاز

: )War Cyber( ــ الحرب ال�سيبرانية

هــى تهديــدات تقــوم بهــا دول وجماعــات ترعاهــا دول، 

وذلــك لاختــراق القطاعــات الحرجــة فى دول �أخــرى مثــل 

قطاعــات الطاقــة ولاات�صالات والبنــوك وغيرهــا، وذلــك 

الإنعكا�سات والمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى و�آليات المواجهة فى �ـضوء ر�ؤيـة م�صـر 2030

�أ.م.د/ �أ�سماء جابر مهران
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

مــن �أجــل التج�ســ�س، �أو مكا�ســب �سيا�ســية وا�ســتراتيجية، 

�أو بغــر����ض التخريــ���ب فقــ���ط. ومــن الجديــ���ر بالذكــر �أن 

العديــد مــن الــدول قــد �أعلنــت �صراحــة امتلاكها قــدرات 

هجوميــ���ة �س���ــيبرانية لغــر����ض الدفــاع عــ���ن النفــ�س مــن 

هــذه التهديــدات.

: )Terrorism( ــ الإرهاب

علـ���ى الرغـ���م مـ���ن القـ���درات ال�س���ـيبرانية المتوا�ض���عـة 

للإرهابيي���ن، ف�إنـه مـن المتوقـع خلال الأعوام القليلـة المقبلـة 

�أن تـ���زداد هـ���ذه القـدرات علـ���ى �إحـداث �أ�ض���ـرار بالغـة، ممـا 

يجعلهـا علـى خريطـة التهديـدات المحتملـة.

: )Insiders(  ـــ التهديدات الداخلية

مـ����ع تزايـ����د ا�س����ـتخدام تكنولوجيـ����ا المعلومـ����ات داخ����ل 

الم�ؤ�س�س����ـات، تتزايـد احتمالات المخاطـر الناتجة، ق�ص����ـدًا 

ليـن با�سـتخدام �أنظمـة  �أو دون ق�ص����د، مـن الموظفيـن المخوَّ

المعلومـ����ات. فقـد يكـون ه�ـؤلاء الموظفـون م�ص����ـدرًا لتهديـد 

الم�ؤ�س�س����ـات عـن طريـق �س����ـرقة بيانـات ح�سا�س����ـة ت�ؤدى �إلـى 

خ�س����ـائر ماديـة ج�س����ـيمة �أو �إلـى تهديـد �س����ـمعة الم�ؤ�س�س����ـة. 

وقـد يعـرّ�ض الموظـف بيانـات الم�ؤ�س�س����ـة الح�سا�سـة للخطـر 

دون ق�ص����ـد عـ����ن طريـق بعـ�����ض الهجمـات ال�س����ـيبرانية مثـل 

يـد الإلكترونـى )Phishing( �أوالهند�سـة لااجتماعية  الت�صّ

. )Social Engineering(
: )Kiddies Script( ــ الهواة

هـ���م مجموعـ���ة �أ�ش���ـخا�ص �أ�ص���حـاب مهـارات �س���ـيبرانية 

ـ���زة ذات قـدرات  محـدودة، ولكنهـم ي�س���ـتخدمون برامج مجهَّ

تخريبي���ة عاليـ���ة �إذا �ص���ادفـت نقـ���اط �ض���عـف ف���ى �أنظمـ���ة 

المعلومـات الموجـودة فى الم�ؤ�س�سـات.

رابعاً : �أنواع جهات التهديد فى البيئة ال�سيبرانية  

)فئات المهاجمين ال�سيبرانيين(: 

  وتتمث���ل الأن���واع الرئي�س���ية لجه���ات التهدي���د ف���ى البيئة 

 : 
)24(

ال�سيبرانية على النحو التالى

الحا�سوبيــون:  القرا�صنــة  	•
  �أفراد �أو جماعات يخترقون ال�شبكات لإحداث ا�ضطراب 

�أو �أذى �أو فو�ضى وذلك من �أجل ال�شهرة �أو التحدى. 

الحا�سوبية:  القر�صنة  ن�شطاء  	•
 لديه���م دوافع محددة ويرون فى ن�ش���اطهم �ش���كًال من 

�أ�ش���كال الع�ص���يان المدن���ى �أو و�س���يلة للتعبي���ر ع���ن الذات 

�سيا�سيًا �أو �أيديولوجيًا. 

ال�سيبرانى:  الف�ضاء  مجرمو  	•
ن �سيبرانيًا  جهات فاعلة تنخرط فى ن�ش���اط �إجرامى مُمَكَّ

)الجرائم ال�ش���ائعة مثل لااحتيال وال�س���رقة ولاابتزاز وما �إلى 

ذلك( بم�س���اعدة الو�س���ائل الحا�س���وبية �أو فى ن�شاط �إجرامى 

معتم���د على الف�ض���اء ال�س���يبرانى، مثل ن�ش���ر الفيرو�س���ات �أو 

البرمجي���ات الخبيث���ة وغيره���ا م���ن الأن�ش���طة الت���ى لا يمكن 

ارتكابها �إلا من خلال الو�سائل المُحَوْ�سبة.

ال�صناعــة:  جوا�سيــ�س  	•
فئة فرعي���ة م���ن الجماعة الإجرامي���ة و�أهدافه���ا محددة 

بالح�ص���ول على الأ�س���رار التجارية، �أو لاابتزاز لأ�سباب تتعلق 

بالم�صلحة لااقت�صادية �أو تخريب المناف�سة.

دولة:  ترعاها  التى  المجموعات  �أو  •	 الدول 
جه���ات فاعلة متط���ورة للغاية وذات موارد جيدة ي�ص���عُب 

ع���ادة اكت�ش���اف �أن�ش���طتها �أو تعقبه���ا �أو تحديده���ا، يمكن �أن 

تلتم����س بطريق���ة خفي���ة �أهدافًا معق���دة، غالبًا م���ا تكون غير 

مبا�ش���رة وغير وا�ض���حة، وت�س���تخدم ب�ش���كل مبا�ش���ر من قبل 

كيانات حكومية �أو ع�سكرية �أو بتمويل غير مبا�شر منها.  

المطلعـــون:  	•
جهات فاعلة لا تُعد بحكم علاقاتها التعاقدية مع المنظمة 

المعنية جهات خارجية، ولكنها تعر�ض���ها للخطر من الداخل، 

ويمكن �أن ت�شمل هذه الفئة الموظفين ال�ساخطين والموظفين 

المدربي���ن تدريبً���ا �س���يئًا، �أو مقدمة الخدم���ة المتعاقد معهم 

والمدربين تدريبًا �سيئًا، �إلى جانب جهات �أخرى.

للجرائ��م  الاجتماعي��ة  المخاط��ر  خام�س��اً: 

والهجمات ال�سيبرانية على الأمن الرقمى:

ت�س���ببت الجرائ���م ال�س���يبرانية )الإلكترونية( ف���ى �إلحاق 

ال�ض���رر بالمواطني���ن وال�ش���ركات والحكومة بع���دة طرق مثل 

فق���دان معلومات الأعم���ال الح�سا�س���ة وفقدان ثق���ة العملاء، 

وفق���دان الملكية الفردية، والخ�س���ائر التجارية وما �إلى ذلك. 

فقد ذكر مركز الدرا�سات لاا�س���تراتيجية والدولية �أن التكلفة 

ال�س���نوية الت���ى يتحمله���ا لااقت�ص���اد العالم���ى ب�س���بب حوادث 

الجرائ���م الإلكتروني���ة تزي���د عل���ى )400( ملي���ار دولار، و�إن 

ت�أثي���رات الجرائم ال�س���يبرانية �س���تزداد تدريجيً���ا مع ازدهار 

وظائ���ف الأعم���ال عب���ر الإنترن���ت، وم���ع ات�ص���ال المزيد من 

ال�شركات والعملاء فى العالم بالإنترنت. كما تت�سبب الجريمة 

ال�س���يبرانية  فى البل���دان المتقدمة فى مع���دل التوظيف حيث 

ك�ش���فت نتائ���ج الأبح���اث �أن الخ�س���ارة الناجمة ع���ن الجريمة 

ال�س���يبرانية يمك���ن �أن تلح���ق ال�ض���رر بـ���ـ )200000( وظيفة 



95

ل
لأو

م ا
�سـ

لق
ا

ة
جي

تي
را

ست
ا�

ت 
ــا

�س
را

د

العدد الرابع - ال�سنة الثانية - يوليو - 2024م

The forth issue - the second year - July - 2024

�أمريكي���ة �أى ما يقرب من ثلث لاانخفا�ض ف���ى التوظيف، كما 

�أن )3000( �ش���ركة فى الولايات المتحدة تعر�ض���ت للاختراق 

ف���ى ع���ام 2014م، كما تكب���دت البرازي���ل )1.4(مليار دولار 

ب�سبب �أ�ض���رارالهجمات ال�سيبرانية، لأن �أكثر من )45%( من 

البرازيليين ي�س���تخدمون الإنترنت، وفى عام 2013م خ�س���رت 

فرن�سا )5.19( مليون دولار ب�سبب الهجمات ال�سيبرانية، كما 

�أنها واجهت 1900 هجوم �س���يبرانى منذ الهجوم الإرهابى فى 

عام 2014م،  حيث �إن نحو )91%( من ال�ش���ركات فى المملكة 

المتح���دة و )31%( م���ن الأ�س���ر لديه���ا �إم���كان الو�ص���ول �إلى 

ر التكلفة المح�س���وبة للجرائم الإلكترونية  الإنترنت، كما تق���دَّ

 .
)25(

فى المملكة المتحدة بنحو )27( مليار دولار

  وت�أ�سي�سً���ا عل���ى ذل���ك ج���اء فى تقري���ر لااتح���اد الدولى 

للات�ص���الات )TTU( عام 2010م ب�ش����أن الأبع���اد لااجتماعية 

للأمن الرقمى �أن الثورة الرقمية غيَّرت كيفية التعامل التجارى 

وكيفية عم���ل الحكومات، و�أدت العولم���ة والتقدم التكنولوجى 

�إلى �إ�ض���عاف البني���ة التحتية، وبالتالى جعلته���ا هدفًا محتمًال 

لهجم���ات �إرهابية، حيث تواجه البل���دان مخاطر حقيقية، و�أن 

المجرمي���ن يقومون با�س���تغلال مواطن ال�ض���عف التى تعانيها 

�أنظم���ة المعلوم���ات الدقيقة من �أج���ل تعطيل البني���ة التحتية 

 .
)26(

والموارد الأ�سا�سية ومن ثم تهديد الأمن القومى

وتتمث��ل �أه��م المخاط��ر الاجتماعية  للجرائ��م والهجمات 

ال�سيبرانية على الأمن الرقمى فى:

الم�ستحدث��ة  الجرائ��م  مع��دلات  زي��ادة   -1

والخ�سائــر الناجمــة عنهــا : 

  فى 23 دي�س���مبر 2015م هاجم قرا�ص���نة �شبكة الكهرباء 

فى �أوكرانيا وعطلوا �أنظمة التحكم الم�ستخدمة فى المحطات 

الكهربائي���ة الفرعي���ة عن بعد، وتركوا النا����س والجزء الغربى 

م���ن الب�ل�اد دون كهرباء لع���دة �س���اعات، وقد �ألق���ت الخدمة 

الأوكراني���ة )SBU( اللوم على الحكومة الرو�س���ية فى الهجوم 

ال�س���يبرانى، وه���و لااتهام الذى وج���د دعمًا لاحقً���ا فى تحليل 

البرامج ال�ضارة من قبل �شركات خا�صة لأمن الكمبيوتر. كان 

لااخت���راق الأوكرانى  ه���ذا �أول حالة مُعترَفًا به���ا علنًا لهجوم 

�سيبرانى ت�س���بب بنجاح فى انقطاع التيار الكهربائى كما �أنها 

مجرد واحدة من �آلاف الأن�شطة ال�سيبرانية ومعظمها منت�شرة 

.
)27(

تحدث جنبًا �إلى جنب مع القتال الج�سدى فى �أوكرانيا

 ونظ���رًا لأن الم�س���تهلك �أ�ص���بح يعتمد ب�ش���كل متزايد على 

�أجهزة الكمبيوتر وال�شبكات والمعلومات التى يتم ا�ستخدامها 

لتخزينه���ا وحفظها، ف�إن خطر التعر����ض للجرائم الإلكترونية 

مرتف���ع، فق���د �أظه���رت نتائج الدرا�س���ات لاا�ستق�ص���ائية التى 

�أجري���ت  �إل���ى �أن م���ا ي�ص���ل �إل���ى )80%( من ال�ش���ركات التى 

�ش���ملتها الدرا�س���ة اعترف���ت بخ�س���ائر مالية ب�س���بب انتهاكات 

�أجه���زة الكمبيوتر تُق���در قيمتها بمبلغ 450 ملي���ون دولار، وما 

يقرب من )10%( من لااحتيال المالى، حيث تتزايد الهجمات 

الجدي���دة الت���ى ت�ؤثر على �س���رية �أنظمة الكمبيوتر و�س�ل�امتها 

وتوافره���ا يمكن �أن تت���راوح ما بين �س���رقة معلومات التعريف 

 
.
)28(

ال�شخ�صية وهجمات رف�ض الخدمة

وتما�ش���يًا مع ما تم ذكره ف�إنه فى ال�سنوات الخم�س ع�شرة 

الما�ض���ية حدث العديد من الم�شكلات التى �أثرت على التحول 

م���ن �أمن المعلومات �إلى الأمن الرقمى: مثل زيادة  التهديدات 

الداخلي���ة )كح���وادث ت�س���ريبات الويكى الداخلي���ة وانتهاكات 

البيان���ات والمهمات الخبيثة من الداخل، والتقنيات النا�ش���ئة 

وتحدي���دًا التقني���ات الرقمي���ة ذات التوج���ه الخارج���ى الت���ى 

تتي���ح لاات�ص���ال، التقني���ات المعرفي���ة ، الذكاء لاا�ص���طناعى 

وتكنولوجيا الهاتف المحمول، وو�س���ائل التوا�ص���ل لااجتماعى، 

وما �إلى ذل���ك(، وزيادة التهدي���دات الخارجية مثل )البرامج 

ال�ضارة وبرامج الفدية واختراق البيانات، الأجهزة المترابطة 

و�أجهزة الإنترنت والحرب ال�سيبرانية  والهجمات التى ترعاها 

ر معهد بويتمون �أن التكاليف  الدولة( . فعلى �س���بيل المثال قدَّ

المبا�شرة لاختراق البيانات فى عام 2017م قد بلغت )3.62( 

.
)29( 

مليون دولار �أمريكى

  لي�س هذا فح�س����ب، حيث �إن �أق�س����ام ال�شرطة فى جميع 

�أنح����اء البلاد قد ذكرت �أنها تلقت عددًا متزايدًا من جرائم 

لااحتيال وال�س����رقة الكبرى فى ال�س����نوات الأخيرة، ويتزامن 

هذا مع لااتجاه الوطنى الناتج عن زيادة ا�ستخدام الكمبيوتر 

والأعمال التجاري����ة عبر الإنترنت.  وفى عام 2004م حققت 

الجريمة ال�س����يبرانية عائدًا �أعلى م����ن لااتجار بالمخدرات، 

ومن المتوقع �أن تنمو �أكثر مع تو�س����ع ا�س����تخدام التكنولوجيا 

ف����ى البلدان النامي����ة.  كما �أظهرت النتائ����ج لعام 2011م �أن 

�أكثر من )74( مليون �ش����خ�ص فى الولاي����ات المتحدة كانوا 

�ض����حايا للجرائ����م الإلكترونية فى ع����ام 2010م، و�أدت هذه 

ر بقيمة 32 مليار  الأعمال الإجرامية �إلى خ�س����ائر مالي����ة تقدَّ

دولار، و�أن )69%( م����ن البالغي����ن المت�ص����لين بالإنترنت قد 

وقع����وا �ض����حايا لجرائم الإنترن����ت مما �أدى �إل����ى وقوع مليون 

�ض����حية لجرائم الإنترن����ت يوميًا. ويعتقد الكثي����ر من النا�س 

�أن الجريمة ال�س����يبرانية هى جرائم تتعلق بممار�سة الأعمال 

 .
)30(

التجارية عبر الإنترنت 

الإنعكا�سات والمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى و�آليات المواجهة فى �ـضوء ر�ؤيـة م�صـر 2030

�أ.م.د/ �أ�سماء جابر مهران
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

2- ا�ستهداف القطاعات الحيوية : 

لق����د �أث����ر برنامج الفدي����ة )Wannacry( عل����ى العديد 

م����ن الخدم����ات فى جمي����ع �أنح����اء العال����م، مث����ل الخدمات 

ال�ص����حية الوطنية فى المملكة المتحدة، كما �أوقفت �ش����ركة 

)Renault( الإنتاج فى الم�ص����انع فى جميع �أنحاء فرن�س����ا، 
وواجهت �ش����ركة )Deutsche Bahn( م�شكلات فى عر�ض 

خط����وط القطارات فى محطات القطار، وكانت حركة مرور 

الحاوي����ات فى )Maersk( ف����ى جميع �أنحاء العالم �ص����عبة 

 .
)31(

للغاية، وما �إلى ذلك 

وت�ش���مل الأمثل���ة عل���ى الهجم���ات ال�س���يبرانية المدم���رة 

الهجوم ال�س���يبرانى ال�ش���هير على خط الأنابيب لاا�ستعمارى 

ف���ى عام )2021م( الذى �أدى ب�ش���كل مبا�ش���ر �إلى منع تدفق 

الغاز فى جميع �أنحاء الولايات المتحدة. وفى ليلة 9 �س���بتمبر 

2020م �أ�ص���اب هج���وم فدي���ة الأنظمة فى م�ست�ش���فى جامعة 

دو�س�ل�اوف وهو م�ست�ش���فى كبير فى جنوب دو�سلدوف، حيث 

تُع���د برامج الفدية �أحد �أ�ش���كال البرامج ال�ض���ارة التى تمنع 

الم�س���تخدمين من الو�ص���ول �إل���ى ملفاتهم، وغالبً���ا ما يكون 

ذلك عن طريق ت�ش���فير البيانات حتى يت���م دفع الفدية، ومع 

انت�ش���ار الهجوم عبر �شبكة الكمبيوتر الخا�ص���ة بالم�ست�شفى 

تم ت�ش���فير ثلاثين خادمًا وجعلها غير �صالحة للعمل، و�أ�صبح 

من ال�صعب الو�صول �إلى بيانات المر�ضى، و�أ�صبح الكثير من 

المعدات الطبية المت�صلة ب�شبكة Wi Fi غيرمتاحة وا�ضطر 

الم�ست�ش���فى �إلى وقف العمليات لعدة �أ�سابيع فى �أثناء �إ�صلاح 

الأنظمة التالفة، وفى الوقت نف�س���ه طالب المت�س���للون بفدية 

�ض���خمة لا�س���تعادة الو�ص���ول �إلى �أنظمة الكمبيوت���ر المقفلة، 

وبعد �إبلاغ ال�ش���رطة ذك���ر الجناة �أن الهج���وم امتد من غير 

. 
)32(

ق�صد �إلى الم�ست�شفى المحلى

يت�ض���ح مم���ا �س���بق �أن الجرائ���م والهجم���ات ال�س���يبرانية 

ت�س���تهدف ب�ش���كل مبا�ش���ر الأنظمة والقطاعات الحيوية للدول 

من �أجل ابتزازهم وتحقيق �أغرا�ض خا�صة.

التحتي��ة وا�سته��داف الأم��ن  البني��ة  3- تدمي��ر 

القــومى للدولــة: 

لا ي�ش���مل مفه���وم الحرب ال�س���يبرانية ا�س���تهداف المعدات 

���ا ا�س���تهداف البنية  والأنظم���ة الع�س���كرية فح�س���ب، ولكن �أي�ضً

التحتي���ة الحيوي���ة للمجتم���ع بم���ا ف���ى ذل���ك ال�ش���بكات الذكية 

 )SCADA( و�ش���بكات المراقبة الإ�ش���رافية وحيازة البيان���ات

�ض  التى ت�س���مح لها بالعمل والدفاع عن نف�س���ها، وم���ن ثم يتمخَّ

النزاع ال�س���يبرانى عن عواقب تهدد الحياة �إذا تم �إف�ساد البينة 

التحتية للمعلومات. فقد ورد فى تقرير )ITU-2017( بالم�ؤتمر 

العالمى لتنمية لاات�ص���الات فى م�ش���روع الخطة لاا�س���تراتيجية 

للاتحاد �ض���رورة وجود بنية تحتية و�آمنة للات�صال وتكنولوجيا 

المعلومات، و�ض���رورة تعزي���ز تنمية البني���ة التحتية والخدمات 

بم���ا ف���ى ذلك بن���اء الثق���ة والأم���ن فى ا�س���تخدام لاات�ص���الات 

وتكنولوجيا المعلومات، و�ض���رورة وجود بنية تمكينية وتعزيزية 

تنظيمي���ة و�سيا�س���ات مواتية للتنمية الم�س���تدامة للات�ص���الات 

وتكنولوجي���ا المعلوم���ات. حي���ث تواج���ه المجتمع���ات خ�س���ائر 

اقت�صادية واجتماعية فادحة �إذا تعر�ضت �شبكات ات�صالاتها �أو 

بنيتها التحتية الأخرى للهجوم والأعطال، و�س���وف يزيد التطور 

التكنولوجى من هذه الخ�سائر فى حالة عدم �إيلاء اهتمام كاف 

 .
)33(

بالأمن والبنية التحتية

ومن �إحدى الوثائق الأ�سا�سية لفهم كيفية ت�أثير الهجمات 

عل���ى البني���ة التحتي���ة عل���ى المجتمع���ات: م�س���ح الق�ص���ف 

لاا�ستراتيجى الذى �أجرته الولايات المتحدة فى �أثناء الحرب 

العالمية الثانية وبعدها خلال الحرب؛ حيث �أطلقت بريطانيا 

و�أمري���كا �آلاف القاذفات الثقيلة الت���ى �ألقت ملايين الأطنان 

م���ن المتفجرات ال�ش���ديدة لاانفج���ار على �ألمانيا �س���عيًا �إلى 

�ش���ل بنيتها التحتية وتدمير قاعدتها ال�ص���ناعية وك�سر �إرادة 

ال�سكان فى موا�صلة الحرب، وقد توقع منظرو الحرب الجوية 

الأوائ���ل �أن مثل هذا الهجوم من �ش����أنه �أن ي�ش���ل الهدف ومع 

تزايد وتيرة الهجوم الجوى لم يتمكن الألمان من منع تدهور 

 
)34(

اقت�صادهم وانهياره 

4- �سرقة الهُويّة الرقمية والبيانات الخا�صة: 

تُعد �س���رقة الهُويّة الرقمية م���ن �أخطر الجرائم التى تهدد 

م�س���ـتخدمى الإنترنت وم�س���تقبل الخدمات الإلكترونية، حيث 

ق���د تتعر����ض البيان���ات ال�شخ�ص���ية للم�س���تخدم �إلى ال�س���رقة 

بهدف انتحال �شخ�ص���يته ولاا�ستيلاء على ممتلكاته و�أمواله �أو 

للزج با�س���مه فى تعاملات م�ش���بوهة �أو غير قانونية. وعادة ما 

ي�ستعين �سارق الهُويّة بمعلومات موجودة بالفعل على الإنترنت 

وبخا�ص���ة على مواقع و�شبكات التوا�ص���ل لااجتماعية والمهنية 

المفتوحة �أو قواعد البيانات والمعلومات القومية، وال�ش���بكات 

الخا�ص���ة بالخدمات الحكومية، وخدمات ال�ضمان لااجتماعى 

و�ش���بكات الرعاي���ة ال�ص���حية، ومواق���ع التج���ارة الإلكترونية، 

والأ�س���واق لاافترا�ض���ية، و�ش���بكات المدفوع���ات الإلكترونية، 

وال�صرافات الآلية، وبور�صة الأوراق المالية. ف�ًالض على �أنه قد 

تتعر�ض الأدوات والأنظمة الم�س���تخدمة فى �إجراء المعاملات 

الإلكترونية لل�س���رقة �أو التخريب، مما ي�شكل خطرًا كبيرًا على 

م�ص���الح الم�ستخدمين وم�س���تقبل الخدمات الإلكترونية، وقد 
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ت�ؤثر الهجمات المو�سعة على القطاع المالى الوطنى بوجه عام، 

كما تتعر�ض البيانات الخا�ص���ة بالم�ؤ�س�سات العامة وال�شركات 

لل�س���رقة مما يكبدها خ�س���ائر مادية و�أدبية فادحة، ف�ضلًا عن 

الإ�ضرار ب�سمعتها وخ�س���ارتها عملاءها و�أ�صولها الأدبية، مما 

.
)35(

قد ي�ضر بالاقت�صاد الوطنى بوجه عام

ف��ى  الم�صري��ة  الدول��ة  وجه��ود  �ساد�سًا:�آلي��ات 

الت�ص��دى للجرائم والهجم��ات ال�سيبراني��ة فى �ضوء 

ر�ؤية م�صر 2030: 

ك�ش���ف م�ؤ�ش���ر الأم���ن ال�س���يبرانى )GCI( ال�ص���ادر عن 

لااتحاد الدولى للات�صالات �أن م�صر قد احتلت المرتبة )23( 

عالميً���ا من بين )193( دولة، كما ج���اءت  فى المرتبة الأولى 

عالميً���ا فى تناف�س���ية قطاع���ى الإنترنت والهات���ف خلال عام 

2021م وفقًا لم�ؤ�شر المعرفة العالمى، كما تَقَدّم ترتيب م�صر 

)3( مراكز فى م�ؤ�ش���ر جاهزية الحكومة للذكاء لاا�صطناعى 

ال�ص���ادر م���ن مجموعة �أك�س���فورد لت�ص���ل �إل���ى المركز )62(

  .
)36(

مقارنة بالمركز )65( عن عام 2022م

ويمك��ن الإ�ش��ارة �إل��ى �آلي��ات وجه��ود الدول��ة الم�صرية فى 

مجال الأمن ال�سيبرانى وقوتها فى الت�صدى للجرائم والهجمات 

ال�سيبرانية على النحو التالى:

)1( الت�شريعات الوطنية الم�صرية:

- الد�ستور الم�صرى: 

���ت الم���ادة )31( م���ن الد�س���تور الم�ص���رى - وفقً���ا   ن�صَّ

للتعديلات الد�ستورية التى �أدخلت عليه فى 23 �أبريل 2019م- 

عل���ى �أن : »الف�ض���اء المعلومات���ى جزء �أ�سا�س���ى م���ن منظومة 

لااقت�ص���اد والأم���ن القوم���ى، تلتزم الدول���ة باتخ���اذ التدابير 

 .
)37(

اللازمة للحفاظ عليه على النحو الذى ينظمه القانون«

- قان��ون مكافحة جرائ��م تقنية المعلوم��ات )القانون رقم 

175 ل�سنة 2018م( : 

الممار�س���ات  القان���ون عل���ى »تجري���م  ينُ����ص  م���رة  لأول 

ال�س���يبرانية غير الم�ش���روعة« مثل �إن�ش���اء المواقع الإلكترونية 

الت���ى تحث عل���ى الإره���اب، التزوي���ر ال�س���يبرانى وغير ذلك. 

ووفقً���ا له تتح���دد العقوبة وفقًا لحجم وطبيع���ة الجريمة، ففى 

حالة جرائ���م تقنية المعلوم���ات، تُفر�ض عقوب���ات كبيرة؛ لما 

لتلك الجرائم من تداعيات ج�سيمة على الأمن القومى، علاوة 

على العقوبات الأخرى المتعلقة بجرائم لااختراق ال�سيبرانى، 

.
)38(

والتزوير وغير ذلك

- القانون رقم 94 ل�سنة 2015م لمكافحة الإرهاب:

  هو قانون �ش���امل للت�ص���دى لجرائم الإرهاب وتمويله من 

الناحيتين المو�ضوعية والإجرائية وقد تناول المحاور اللازمة 

للمجابه���ة القانوني���ة للإره���اب ب�إج���راءات ناج���زة وعقوبات 

رادعة، حيث ا�ستمدت �أحكام ذلك القانون من قرارات مجل�س 

الأمن وال�ص���كوك ولااتفاقي���ات الدولي���ة والإقليمية فى مجال 

مكافحة الإرهاب، كما قرر المعاقبة على ال�ش���روع فى ارتكاب 

الجريم���ة الإرهابية �أو التحري�ض عليها بذات العقوبة المقررة 

ع  للجريمة التامة، ولم يترتب على التحري�ض �أثر. ونظم المُ�شَرِّ

فيه �ضوابط تجميد الأموال والمنع من الت�صرف فيها، و�أوجب 

القانون تخ�صي�ص دوائر لنظر الجنح والجنايات ولاا�ستئناف 

 .
)39(

والطعون فى ق�ضايا الجرائم الإرهابية

)2( التدخل الا�ستراتيجى: 

�أ- الا�ستراتيجية الوطنية للذكاء الا�صطناعى:

�أطلقت م�صر لاا�ستراتيجية الوطنية للذكاء لاا�صطناعى 

بهدف ا�س����تخدام هذه التكنولوجيا فى دعم تحقيق �أهداف 

التنمي����ة الم�س����تدامة، ف�ض��ًا لً ع����ن القي����ام ب����دور رئي�س فى 

تي�سير التعاون الإقليمى فى المنطقتين الإفريقية والعربية، 

وتر�س����يخ مكانة م�صر بو�ص����فها طرفًا دوليًا فاعًال فى ذلك 

المج����ال. ي�أت����ى ذلك فى �إطار حر�ص م�ص����ر عل����ى التفاعل 

مع معطيات الع�ص����ر الرقمى الذى تتوالى فيه المُ�س����تجدات 

.
)40(

التكنولوجية كل يوم

ال�سيبــران��ى  للأمــ��ن  الوطنيــ��ة  الا�ستراتيجيــ��ة  ـ��ـ  ب 

)2017م -2021م(:

�أطلق المجل�س الأعلى للأمن ال�س����يبرانى، التابع لرئا�سة 

مجل�����س ال����وزراء، برئا�س����ة وزي����ر لاات�ص����الات وتكنولوجي����ا 

ال�س����يبرانى           للأم����ن  الوطني����ة  لاا�س����تراتيجية  المعلوم����ات، 

)2017م-2021م(، حي����ث تمث����ل الهدف لاا�س����تراتيجى فى 

مواجه����ة المخاط����ر ال�س����يبرانية، وتعزي����ز الثقة ف����ى البنى 

التحتي����ة للات�ص����الات والمعلوم����ات وتطبيقاته����ا وخدماتها 

فى �ش����تى القطاعات الحيوية وت�أمينه����ا من �أجل تحقيق بيئة 

رقمي����ة �آمنة وموثوق����ة للمجتمع الم�ص����رى بمختلف �أطيافه، 

وذلك ف����ى �إطار جهود الدول����ة لدعم الأم����ن القومى وتنمية 

.
)41(

المجتمع الم�صرى 

ج- ا�ستراتيجية الحو�سبة ال�سحابية الحكومية:

الحكومي���ة  ال�س���حابية  الحو�س���بة  ا�س���تراتيجية  ت�س���عى 

لتح�س���ين كف���اءة الحكوم���ة و�أدائها، فهى ت�س���اعد فى تقديم 

القيمة المثلى من خلال زيادة الكفاءة الت�شغيلية ولاا�ستجابة 

ب�شكل �أ�سرع للاحتياجات المتكاملة. ويدعم نموذج الحو�سبة 

ال�س���حابية ال���وكالات الحكومية الت���ى تعانى الحاج���ة لتوفير 

خدمات �سريعة للغاية موثوقة ومبتكرة على الرغم من القيود 

.
)42(

المفرو�ضة على الموارد

الإنعكا�سات والمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى و�آليات المواجهة فى �ـضوء ر�ؤيـة م�صـر 2030

�أ.م.د/ �أ�سماء جابر مهران
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

�إط�لاق الا�ستراتيجي��ة الخم�سي��ة الوطني��ة للأم��ن  ـ��ـ  د   

ال�سيبرانى )2023م – 2027م( :

�أطل���ق المجل�س الأعلى للأمن ال�س���يبرانى التابع لرئا�س���ة 

وتكنولوجي���ا  لاات�ص���الات  وزي���ر  برئا�س���ة  ال���وزراء،  مجل����س 

المعلومات، لاا�ستراتيجية الخم�سية الوطنية للأمن ال�سيبرانى 

)2023م -2027م(، وتتمثـل �أهميـة وجـود ا�سـتراتيجية وطنيـة 

للأمن ال�سيبرانى فى نقطتيـن �أ�سا�سـيتين: �أولاهمـا: الت�صدى 

للحـ���وادث ال�س���ـيبرانية الت���ى تزايـ���دت مـ���ن حيـ���ث عددهـ���ا 

وم�صادرهـا، وثانيتهمـا: �صناعـة فـر�ص لل�سـوق الم�صريـة عـن 

طريـق بنـاء كـوادر ب�ـشرية وتطويـر �صناعـة وطنيـة ت�ـشارك فى 

.
)43()GDP( زيـادة �إجمالـى الناتـج المحلـى

والمجال���س  الوطني��ة  المراك��ز  �إن�ش��اء    )3(

المتخ�ص�صة: 

�أ ــ المركز الوطنى للا�ستعداد لطوارئ الحا�سبات وال�شبكات: 

 �أن�ش���ئ المرك���ز فى ع���ام 2009م من �أج���ل مواجهة خطر 

الإره���اب ال�س���يبرانى وغي���ره م���ن التهدي���دات ال�س���يبرانية،  

ويخت����ص بتقديم الدع���م للقطاعي���ن الحكوم���ى والمالى من 

خ�ل�ال الدع���م التقن���ى والميدانى، وتقدي���م التقاري���ر الفنية 

للجهات المخت�ص���ة لحماية البنية التحتية القومية للمعلومات 

المهمة وبخا�ص���ة فى قطاع تكنولوجيا المعلومات ولاات�صالات 

والقط���اع المال���ى، وهناك فري���ق عمل متخ�ص����ص على �أعلى 

م�س���توى يقومون على مدار ال�س���اعة بمراقبة الأمن ال�سيبرانى 

ولاا�ستجابة للحوادث، وتحليل معامل الطب ال�شرعى الرقمى، 

وتحليل البرمجيات الخبيثة والهند�سة العك�سية، ويتمثل هدفه 

الرئي�س فى تعزيز �أمن البنية التحتية الم�ص���رية للات�ص���الات 

والمعلومات من خلال اتخاذ �إجراءات ا�ستباقية وجمع وتحليل 

المعلومات الخا�ص���ة بالحوادث الأمنية والتن�س���يق والو�س���اطة 

بين الأطراف المعنية ف���ى حل تلك الحوادث الأمنية والتعاون 

الدول���ى م���ع مختل���ف الف���رق المعني���ة بالا�س���تجابة لط���وارئ 

 .
)44(

الحا�سبات وال�شبكات فى الدول الأخرى

ب ـ��ـ المرك��ز الم�ص��رى للا�ستجاب��ة لط��وارئ الحا�سب 

الآلى )�سيرت(: 

  لق���د قام الجه���از القومى لتنظيم لاات�ص���الات بت�أ�س���ي�س 

الآل���ى  الحا�س���ب  ط���وارئ  لا�س���تجابات  الم�ص���رى  المرك���ز 

)�سيرت( فى �إبريل 2009م حيث يعمل به فريق من �ستة ع�شر 

���ا، ويقدم الفريق الدعم الفنى على مدار 24 �ساعة  متخ�ص�صً

لحماية البنى التحتية الحيوية للمعلومات. ويقدم المركز منذ 

عام 2012م الدعم لمختلف الجهات عبر قطاعات تكنولوجيا 

المعلومات ولاات�ص���الات والخدم���ات الم�ص���رفية والحكومية 

من �أجل م�س���اعدتهم فى مواجهة تهديدات الأمن ال�س���يبرانى 

بما فى ذل���ك هجمات الحرمان من الخدم���ة. وتتركز المهمة 

الرئي�سية للمركز الم�صرى للا�س���تجابة للطوارئ المعلوماتية 

)�س���يرت( حول توفير نظام للإنذار المبكر �ض���د البرمجيات 

الخبيثة والهجمات الإلكترونية التى تنت�ش���ر بنطاق وا�سع �ضد 

 . 
)45(

البنية التحتية الحيوية للمعلومات الم�صرية

التحتي��ة  البن��ى  لت�أمي��ن  الأعل��ى  المجل���س  �إن�ش��اء  ـ��ـ  ج��ـ 

للات�صالات والمعلومات )المجل�س الأعلى للأمن ال�سيبرانى( :

تم �إن�شا�ؤه فى 16 دي�سمبر 2014م، لحماية وت�أمين البنى 

التحتية للات�صالات وتكنولوجيا المعلومات، ويهدف المجل�س 

الأعل���ى للأم���ن ال�س���يبرانى �إلى و�ض���ع خطط ا�س���تراتيجية 

للت�ص���دى للهجمات ال�س���يبرانية  ف�ض�ل�اً عن الإ�ش���راف على 

كيفي���ة تنفيذ لاا�س���تراتيجيات الوطنية لمواجه���ة التهديدات 

ال�س���يبرانية، ويتم تحديث تلك لاا�س���تراتيجية ب�ش���كل دورى، 

بالإ�ض���افة �إلى ذلك �أن�ش���ئ المكتب التنفيذى والأمانة الفنية 

للمجل�س الأعلى للأمن ال�س���يبرانى الذى يخت�ص بالإ�ش���راف 

عل���ى تنفيذ �أعم���ال المجل�س والخطط التى يُقرها فى �ض���وء 

لاا�س���تراتيجيات وال�سيا�س���ات المح���ددة، وتخت����ص الأمان���ة 

الفني���ة للمجل�س بالقي���ام بالأعمال والدرا�س���ات الفنية التى 

يطلبها المجل�س ومكتبه التنفيذى، وبتنظيم و�إطلاق حملات 

وطني���ة دوري���ة للتوعية بمخاط���ر التهديدات ال�س���يبرانية فى 

مختل���ف القطاع���ات، وتنظي���م ور����ش عم���ل ودورات للتوعية 

بالأمن ال�سيبرانى على الم�ستوى القطاعى و�إعداد موا�صفات 

نظ���م التب���ادل الآم���ن للمعلوم���ات المتعلق���ة بت�أمي���ن البن���ى 

 .
)46(

المعلوماتية للدولة

�سابع��اً : المعايير والنم��وذج المقترح لمجابهة 

والهجم��ات  للجرائ��م  الاجتماعي��ة  المخاط��ر 

ال�سيبرانية على الأمن الرقمى فى م�صر: 

1- المعايير المقترحة لمواجهة المخاطر الاجتماعية 

للجرائم والهجمات ال�سيبرانية على الأمن الرقمى: 

ـ المعيار الأول : و�ضع  قوانين ولوائح الأمن ال�سيبرانى:

 تتطل���ب مواجه���ة الجرائ���م والتهدي���دات ال�س���يبرانية  

و�ض���ع القواعد القانونية التى ت�ش���مل جميع �أنواع الجرائم 

ال�س���يبرانية والتهدي���دات الم�س���تمرة، �إل���ى جان���ب و�ض���ع 

الت�ش���ريعات واللوائح ال�ض���امنة لحماية حقوق الأفراد فى 

الف�ضاء الرقمى، وت�أمين بياناتهم ال�شخ�صية والوعى بعدم 

م�شاركة المعلومات ال�شخ�صية. 
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العدد الرابع - ال�سنة الثانية - يوليو - 2024م

The forth issue - the second year - July - 2024

 بالإ�ض���افة �إلى تعزي���ز التعاون بين �أجه���زة �إنفاذ القانون 

و�أجهزة الق�ض���اء على الم�س���تويين الوطنى والدولى، و�أن تعمل 

القوانين على حماية الأطفال وال�شباب فى الف�ضاء الرقمى.

ـ المعيار الثانى : التوعية المجتمعية: 

حيث يتطل���ب مواجهة الجرائ���م والتهديدات ال�س���يبرانية  

كفاي���ة برام���ج ومداخل توعية المواطنين م���ن مختلف الفئات 

والأطياف ووجوب �إ�شراك المجتمع المدنى فى ديناميكيتها.

ـ المعيار الثالث: تعزيز ال�شراكات: 

والم�ؤ�س�س���ات  والخا�ص���ة  الحكومي���ة  القطاع���ات  م���ع 

والمنظمات الدولية و�أ�صحاب الم�صلحة.

ـ المعيار الرابع : بناء القدرات: 

وذلك عن طريق و�ضع وا�س���تحداث مناهج تدريبية معتمدة 

يت���م تنفيذه���ا من قب���ل الجامع���ات والمعاهد المعتم���دة، وبناء 

قدرات المنظمات المختلفة من �أجل القيام بوظائفها فى مجال 

الأمن ال�سيبرانى والمعاملات الإلكترونية والتحول الرقمى. 

ـ المعيار الخام�س : بيئة حيوية للأمن ال�سيبرانى: 

تعتم���د على ت�ش���جيع البحث العلم���ى ولاابت���كار فى مجال 

الأم���ن ال�س���يبرانى وحماي���ة ال�ش���بكات و�أنظم���ة المعلوم���ات، 

وتعزيز المهارات وت�أهيل الكفاءات الوطنية فى مجال ال�سلامة 

المعلوماتية والجرائم الإلكترونية.  

 ـ المعيارال�ساد���س: ا�ستح��داث طرائ��ق لت�أمي��ن النظ��ام 

الأمنى الرقمى: 

والذى يجب �أن يتركز على ثلاثة �أركان �أ�سا�سية : 

ال�سيبراني��ة:   والتهدي��دات  الهجم��ات  م��ن  الوقاي��ة   -

با�س���تخدام ج���دار الحماي���ة وبرنامج الأم���ان لمكافحة 

الفيرو�سات والديدان والبرامج ال�ضارة.

- الك�شف والتعافى: �س���رعة اكت�شاف التهديدات والثغرات 

وتحديث الأنظمة. 

- �سرع��ة رد الفع��ل: �إذا ت���م اكت�ش���اف الهجم���ات ولم يتم 

الت�ص���دى لها ي�صبح لااكت�شاف لي�س���ت له قيمة و�أهمية 

فلاب���د م���ن توافرجاهزي���ة ق���درات الت�ص���دى والدفاع 

ولاا�ستجابة للهجمات المختلفة.

المعيار ال�سابع : الابتكار والا�ستثمار:

يتطلب مجابهة المخاطر الرقمية مثل الجريمة ال�سيبرانية، 

والإرهاب، والهجمات الإلكترونية، وا�ستقطاب الكوادر الب�شرية 

وت�أهيلها الت�أهيل المنا�سب، وتعزيز لاابتكار ولاا�ستثمار والتميز 

ف���ى مج���ال الأم���ن ال�س���يبرانى التى ترتك���ز على تطوي���ر البنية 

التحتية المرقمنة بما يُ�سهم فى تحقيق ر�ؤية م�صر 2030.

2- نم��وذج مقت��رح لتطوي��ر وتعزي��ز �أنظم��ة الأم��ن الرقم��ى 

وال�لاسمة المعلوماتية لمجابهة الجرائم والهجمات ال�سيبرانية: 

�أ- مداخل مواجهة الجرائم والهجمات ال�سيبرانية وت�شمل: 

الحوكم���ة - تنمية وعى �أف���راد المجتمع - �إنف���اذ القانون 

- التع���اون الدول���ى - التدريب وبناء الق���درات - دعم البحث 

والتطوير ولاابتكــار .

ال�سيبراني��ة  والهجم��ات  الجرائ��م  مواجه��ة  �ش��ركاء  ب-   

)�أ�صحاب الم�صلحة(:

المنظم���ات الحكومي���ة - القط���اع الخا����ص - المنظمات 

الدولية - الأو�ساط الأكاديمية.

ج- �أدوات مواجهة الجرائم والهجمات ال�سيبرانية:

الم�ؤتمرات - الندوات - الملتقيات - اللجان - ور�ش العمل 

- البرامج - الحملات - لااجتماعات - لااتفاقيات الدولية.

د- الق�ضايا الم�ستهــدفة:

الجرائم الإلكترونية- الهجمات ال�س���يبرانية  - البرمجيات 

الخبيثة - الإرهاب ال�سيبرانى - الحرب ال�سيبرانية - التج�س�س 

ال�س���يبرانى - التخري���ب ال�س���يبرانى - ال���ذكاء لاا�ص���طناعى - 

�إنترنت الأ�شياء - الهند�سة لااجتماعية - البلوكت�شين - المرونة 

ال�سيبرانية  - الحو�سبة الكمومية - لااختراق الحيوى - الهويات 

المزيفة - هجمات الأجهزة - فقدان الخ�صو�صية. 

هـ - الفئات الم�ستهدفة:

على م�ستوى الأفراد :

الأطف���ال – ط�ل�اب الجامع���ات – الموظفون – ال�ش���باب 

�ض���حايا الجرائ���م الإلكترونية – ال�ش���باب �ض���حايا الهجمات 

الإلكترونية – ال�شباب مُرتكب الجرائم الإلكترونية.

على م�ستوى الدول :

- الدول التى ترتفع فيها معدلات الجرائم الإلكترونية.

- الدول التى تعانى الهجمات ال�سيبرانية.

- الدول التى تعانى الإرهاب ال�سيبرانى.

- الدول التى تعانى جرائم الهند�سة لااجتماعية.

و-  المخرجات الم�ستهدفة وتتمثل فى:

- �إر�س���اء �أف�ض���ل الممار�س���ات ف���ى مج���ال الأم���ن الرقمى 

والمعلوماتى وال�سيبرانى و�ضوابطها الأمنية والتقنية.

- التقليل من وط�أة المخاطر والهجمات والجرائم الإلكترونية.

- تح�سين قدرات التعامل مع الحوادث الرقمية والأمنية.

- بناء �إطار تنظيمي لحماية التقنيات الحالية والنا�شئة.

- اكت�شاف الهجمات ال�سيبرانية وتعزيز طرائق التعافى من 

الحوادث ال�سيبرانية.

الإنعكا�سات والمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى و�آليات المواجهة فى �ـضوء ر�ؤيـة م�صـر 2030

�أ.م.د/ �أ�سماء جابر مهران
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

ثامناً : نتائج الدرا�سة ومقترحاتها:

1- النتائــــــــج : 

خل�صت الدرا�س���ة �إلى عدة نتائج وتو�صيات يمكن الإ�شارة 

�إليها على النحو التالى:

1-هناك عدد من التعريفات الوطنية والدولية لم�صطلحات 

الجرائ���م  الرقم���ى–  الأم���ن  ال�س���يبرانى–  الأم���ن 

ال�س���يبرانية، و�أن المفاهيم  تتطور ب�شكل م�ستمر نتيجة 

التط���ورات التكنولوجي���ة والتقنيات النا�ش���ئة والتغيرات 

فى �أنظمة لاات�ص���الات وتكنولوجيا المعلومات، و�إنه من 

ال�صعوبة بمكان و�ضع تعريف جامع مانع للأمن الرقمى 

نظرًا لحداثته من جانب، ونتيجة لاختلاف المدلول بين 

الباحثين من جانب �آخر.

���ة فر�ض���ها التطور  2- يُع���د الأم���ن الرقم���ى �ض���رورة مُلحَّ

التكنولوجى ومنظومة التحول الرقمى ل�ض���مان �س�ل�امة 

و�أمن المعلومات وتكنولوجيا لاات�صالات. 

3- هناك �ص���عوبة فى ح�ص���ر �أنماط الجرائ���م الإلكترونية 

والهجم���ات ال�س���يبرانية، نتيج���ة اعتم���اد مُرتكبيها من 

المجرمين على التقنيات والو�س���ائل المرتبطة بالتقدم 

التكنولوجى الذى تزداد وتيرة تغيره يـومًا بعد يوم.

4-�أظهرت نتائج الدرا�سة �أن مرتكبى الهجمات ال�سيبرانية 

يقومون با�ستغلال نقاط ال�ضعف المعروفة لدى الأفراد، 

والمنظمـ���ات وال���دول، الأمر الذى يترتب عليه  �ض���عف 

الق���درة عل���ى ت�ص���نيف الأ�ض���رار وتعاظ���م المخاط���ر 

المترتبة على ذلك، �إلى جانب �ص���عوبة التحديد الدقيق 

للتكاليف المبا�شرة وغير المبا�شرة الناجمة عنها. 

5- �أو�ض���حت النتائ���ج �أن الجرائ���م الإلكترونية والهجمات 

ال�س���يبرانية ت�ؤث���ر ت�أثي���رًا بال���غ الخط���ورة عل���ى البناء 

للق���ارات؛  عاب���رة  جرائ���م  فه���ى  لل���دول  لااجتماع���ى 

وت�س���تهدف البني���ة التحتية والأن�ش���طة لااجتماعية التى 

تتعلق بالأفراد والمجتمع ككل.

6- ت�شكل الجرائم الإلكترونية وال�سيبرانية تهديدًا خطيرًا 

ومتزاي���دًا، و�أن تكالي���ف مجابه���ة الآث���ار الناجمة عنها 

واكت�ش���افها تُعد كثيرة جدًا بالن�س���بة للدول لأنها تعتمد 

كليًا على التكنولوجيا والتقنيات الحديثة والمتطورة. 

7- ت�ؤدى الجرائم  والهجمات ال�س���يبرانية �إلى تقوي�ض ثقة 

الأف���راد فى الحكوم���ات لأنها قادرة على �إحداث �ض���رر 

هائل، الأمر الذى يتطلب من الحكومة حماية مواطنيها 

من جيل جديد من الهجمات ال�سيبرانية.

8-  بين���ت النتائ���ج �أن معظم دول العالم تعر�ض���ت للعديد 

م���ن الجرائ���م والهجمات ال�س���يبرانية التى ا�س���تهدفت 

القطاعات الحيوية فى المجتمع، ومن ثم قامت ب�إ�صدار 

القواني���ن المختلف���ة من �أج���ل التغلب عل���ى التهديدات 

والأخطار الناجمة عنها.

9- �أو�ض���حت النتائج �أن م�صر من �أوائل الدول التى قامت  

ب�سن الت�ش���ريعات والقوانين و�إن�شاء المراكز والمجال�س 

المتخ�ص�صة، وو�ض���ع الكثير من لاا�س���تراتيجيات التى 

تت�ض���من العديد من البرامج لاا�س���تراتيجية المختلفة، 

وعق���د الم�ؤتمرات م���ن �أجل حماية الدول���ة من مخاطر 

الجرائم والهجمات ال�س���يبرانية، ولتحقي���ق بيئة رقمية 

�آمنة وموثوقة للمجتمع الم�صرى بمختلف �أطيافه.  

2- المقترحـــــات :

فى �ضوء ما ك�شفت عنه النتائج تقترح الدرا�سة مايلى:

1- �أن مواجه���ة الجرائم والتهديدات ال�س���يبرانية  تتطلب 

توفيرمزي���د م���ن المعرف���ة والوع���ى ل���دى م�س���ـتخدمى 

الإنترن���ت وال�ش���بكات لااجتماعي���ة  لتف���ادى الح���وادث 

والأ�ض���رار ال�س���يبرانية المبا�ش���رة وغير المبا�شرة التى 

من الممكن �أن يتعر�ض���وا �أو يكونوا �ضحايا لها، وتوفيرًا 

للتكاليف التى تتكبدها الدولة فى مواجهتها. 

2- وجوب تفعيل ا�س���تراتيجيات وقوانين و�سيا�س���ات الأمن 

الرقمى؛ لأنها من �سُ���بل تحقيق الأمن القومى لم�ص���ر، 

ون�ش���ر ثقافة الأمن الرقمى بي���ن مختلف فئات المجتمع 

وت�ض���مينها فى مختلف الخطط ولاا�س���تراتيجيات على 

جمي���ع الم�س���تويات الإقليمي���ة والدولي���ة، حت���ى  تتحقق 

ال�سلامة ال�سيبرانية والأمن المعلوماتى بما يتما�شى مع 

التغيرات المت�سارعة.

3- يج���ب على الجامعات والمعاه���د والمنظمات المختلفة 

لااهتم���ام بتطوي���ر منهج الأمن ال�س���يبرانى وتدري�س���ه، 

بحيث ي�صبح مطلبًا جامعيًا، حتى تتوافر الخبرة العلمية 

والتقني���ة اللازمة فى الت�ص���دى للهجم���ات والتهديدات 

الإلكترونية المتطورة والمتغيرة .

والأكاديميي���ن  ال�سيا�س���ات  �ص���انعى  عل���ى  يج���ب   -4

والمتخ�ص�ص���ين  التفكي���ر ف���ى �أف�ض���ل ال�س���بل لتطبيق 

مفهوم �إدارة المخاطرالمرتبطة بحماية الخ�صو�صيات 

والبيانات  والمعلومات من التهديدات المحتملة. 

5- يُع����د بناء الثقة �أمرًا �ض����روريًا فى البيئة الرقمية وفى 

تطويرا�س����تراتيجيات حماية الخ�صو�ص����ية والت�صدى 
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النا�ش����ئة،  الجدي����دة  والتهدي����دات  ال�ض����عف  لنق����اط 

ومواجهة المخاطر الأمنية و�إ�ش����كالات الخ�صو�ص����ية، 

فيج����ب لااهتمام ب�أخلاقيات بناء الثقة لأنها ت�ؤثر على 

البيئة الرقمية. 

���ناع الق���رار التعامل مع مخاط���ر الأمن  6- يج���ب عل���ى �صُ

ال�سيا�س���ى،  الأم���ن  يه���دد  خط���رًا  باعتب���اره  الرقم���ى 

ولااقت�صادى، ولااجتماعى والتكنولوجى. 

7- يج���ب عل���ى لاا�س���تراتيجيات الوطنية الت���ى تهدف �إلى 

تحقي���ق الأمن الرقم���ى �أن تعك�س ر�ؤي���ة المجتمع وتعزز 

حماية الخ�صو�ص���ية فى الف�ض���اء الرقم���ى الذى يعتمد 

على البيانات كركيزة �أ�سا�سية. 

8- م���ن �ش����أن ا�س���تراتيجيات الأمن الرقمى �أن تُ�س���هم فى 

تعزيز التعاون مع �أ�ص���حاب الم�صلحة ولاا�ستفادة منهم 

و�إر�س���اء �أف�ض���ل الطرق والو�ص���ول �إلى الحلول الممكنة 

لإدارة مخاط���ر الف�ض���اء الرقم���ى وتعزيز الممار�س���ات 

الجيدة لإدارة المخاطر. 

9- يجب على الم�ؤ�س�س���ات وال�شركات ال�ص���غيرة والنا�شئة 

زي���ادة الوع���ى ل���دى القائمي���ن عل���ى �إدارة التكنولوجيا 

الرقمية بمخاطر الخ�صو�صية. 

10- تعزي���ز الوع���ى بمفه���وم المواطن���ة الرقمي���ة ل���دى جيل 

ال�ش���باب الذين تتراوح �أعمارهم بين 18 و40 عامًا بكيفية 

التعامل مع البيئة الرقمية وو�س���ائل التكنولوجيا المختلفة 

لتحقيق الفوائد ال�شخ�صية والمجتمعية بطرق �إيجابية.

11- ن�ش���ر الوع���ى ح���ول لاا�س���تخدام الآم���ن للبطاق���ات 

غي���ر  للا�س���تخدامات  الت�ص���دى  لتعزي���ز  الإلكتروني���ة 

الم�شروعة فى المعاملات الإلكترونية. 

12- العمل على �إ�ص����دار ن�ش����رات ب�ص����فة دورية حول الجرائم 

الإلكترونية والتهديدات ال�سيبرانية و�آليات التعامل معها. 

13- ت�أهيل العاملين فى مختل����ف القطاعات وبالأخ�ص قطاع 

�أم����ن المعلوم����ات بالم�س����تجدات والتط����ورات ف����ى مج����ال 

تكنولوجيا المعلومات ولاات�صالات للحد منها ومكافحتها.

ال���ذكاء  ت�ش���ريعات  لتفعي���ل  ت�س���ريع الجه���ود  14- يج���ب 

 2030 م�ص���ر  ر�ؤي���ة  م���ع  يتما�ش���ى  بم���ا  لاا�ص���طناعى 

ولاا�ستراتيجية الوطنية للأمن ال�سيبرانى.

الإنعكا�سات والمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى و�آليات المواجهة فى �ـضوء ر�ؤيـة م�صـر 2030

(1) OECD Digital Economy Papers Managing Digital security and Privacy Risk, 2016 Ministerial Meeting on the 
Digital Economy, Back Growth Report the Digital Economy innovation, Growth and social prosperity, 2016, p, 5.

(2) Oced digital Economy papers ,Op cit p.5 
(3) Bernat :Enhancing the digital security of critical activities, Going Digital Toolkit Note, 2021  No. 17. P.4.
(4)	Op. Cit, P. 4.
)5( ذياب البدانية : الجرائم الإلكترونية، المفهوم والأ�سباب، ورقة مقدمة فى الملتقى العلمى- الجرائم الم�ستحدثة فى ظل التغيرات والتحولات 

الإقليمية والدولية ٢-٢٠١٤/٩/٤م عمان - الأردن.

)6( فوزى ح�سين الزبيدى : منهجية تقييم مخاطر الأمن القومى : درا�سة تحليلية لمنهجية تقييم مخاطر الأمن القومى NSRA، ر�ؤى ا�ستراتيجية، 

مركز الإمارات للدرا�سات والبحوث لاا�ستراتيجية، المجلد )3( العدد )11(، 2015م، �ص 11ى.

)7( �أولری�ش بك، مجتمع المخاطر العالمى بحثًا عن الأمن المفقود، ترجمة علا عادل و�آخرون، القاهرة، المركز القومى للترجمة، ٢٠١٣م، �ص٢١٤.

 (8) Jarvis, Darry I S "Theorizing Risk: Ulrich Beck, Globalization and Risk of the Risk society" Lee Kaun Yew School 
of public policy, National University of sing pore  , p 3

 )9( نجوان �أحمد عا�ص���م عبد الجواد : الجريمة ال�س���يبرانية وت�أثيرها على الأمن القومى الم�صرى، درا�سة �سو�سيو تحليلية، جامعة الفيوم، مجلة 

كلية الآداب، الإن�سانيات والعلوم لااجتماعية، المجلد )15(، العدد )1( يناير 2023م، �ص 2104.

)10( �إ�سلام فوزى : الأمن ال�سيبرانى، الأبعاد لااجتماعية والقانونية، تحليل �سو�سيولوجى، القاهرة، المجلة لااجتماعية القومية، المجلد ال�ساد�س 

والخم�سون، العدد الثانى، مايو 2019م.

)11( مكتب الأمم المتحدة المعنى بالمخدرات والجريمة : درا�سة �شاملة عن الجريمة ال�سيبرانية، فيينا، 2013م، �ص 7. 

(12) Suhasini Verma, (et. al): Mounting Cases of Cyber- Attacks and Digital payment. India, 2023.P.61
(13) Yuchong Li, &, Qinghui Liu: A Comprehensive Review Study of Cyber- attacks and Cyber Security; Emerging 

trends and recent developments Energy reports,2021, P.8179.
)14( �س���امى محمد بونيف : دور لاا�س���تراتيجيات لاا�س���تباقية فى مواجهة الهجمات ال�س���يبرانية، الردع ال�س���يبرانى �إنموذجًا.المجلة الجزائرية 

للحقوق والعلوم ال�سيا�سية، المجلد )4( العدد )7(، 2019م، �ص 12 

(15) Yuchong Li, & Qinghui, Liu, 2021 op. cit., P.8180

الهوامـش : 

�أ.م.د/ �أ�سماء جابر مهران
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)1( 2023م، �ص 100 .
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(20) Sakshi Singh&Suresh Kumar: THE TIMES OF CYBER ATTACKS: ACTA TECHNICA CORVINIENSIS – Bulletin 
of Engineering TOME XIII 2020 FASCICULE 3, July – September, P 134-135

)21( ن�ش���رة تكنولوجيا المعلومات ولاات�ص���الات للتنمية فى المنطقة العربية - اللجنة لااقت�ص���ادية ولااجتماعية لغربى �آ�س���يا )الإ�س���كوا(: الأمم 

المتحدة نيويورك، العدد ) ١٨( 2012م، �ص 10 . 

(22) Digital Notes on cyber security, Department of information technology, Malla Reddy College of Engineering & 
Technology India ,2021, pp7-9

)23( لاا�ستراتيجية الوطنية للأمن ال�سيبرانى )2023م -2027م(، وزارة لاات�صالات وتكنولوجيا المعلومات. 

)24( خورخى فلوري�س كايبخا�س، عائ�شة عفيفى، نيكولاى لوزني�سكى 2021م. مرجع �سابق ، �ص 14

(25) Lynn   Batten, & Gang Li, : Application and Techniques in information security international conference Atis 6 
th . Osaka University, Osaka, Japan.2016 P, 60

)26( تقرير )TTU( الوثيقة RPM-ARB 1044- A قطاع تنمية لاات�ص���الات، لااجتماع الإقليمى التح�ض���يرى للم�ؤتمر العالمى لتنمية لاات�صالات 

2010م لمنظمة الدول العربية، دم�شق، الجمهورية العربية ال�سورية، 17-19 يناير 2010م. 

(27) Nadiya Kostyuk, & yuri M. Zhukov: Invisible Digital front can cyber Attacks Shape Battlefield Events. Journal of 
Conflict Resolution, Vol 63 (2), 2019, P. 318.

(28) Hemraj, Saini, & Yerra shanker Rao, & T.C Panda: cyber- crimes and their Impacts, A review. International 
Journal of Engineering research and Application (IJERA) no/2.  2012, P 209
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الإنعكا�سات والمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية على الأمن 

الرقمى و�آليات المواجهة فى �ـضوء ر�ؤيـة م�صـر 2030

�أ�ستاذ علم اجتماع الجريمة الم�ساعد - كلية الآداب - جامعة �أ�سيوط

الانعكاسات والمخاطر الاجتماعية للجرائم والهجمات السيبرانية
على الأمن الرقمى وآليات المواجهة فى ضوء رؤية مصر 2030

�أ.م.د/ �أ�سماء جابر مهران

هدفت الدرا�سة الراهنة �إلى تقديم تحليل �سو�سيولوجى للمخاطر الاجتماعية للجرائم والهجمات ال�سيبرانية 

على الأمن الرقمى ور�صد �آليات وجهود الدولة الم�صرية فى �ضوء ر�ؤية م�صر 2030 .

لق��د �أظه��رت النتائج �أن الأمن الرقمى يعد �ضرورة ملحة فر�ضها التط��ور التكنولوجى ومنظومة التحول الرقمى 

ل�ضمان �لاسمة و�أمن المعلومات وتكنولوجيا الات�صالات .

�ضت للعديد من الجرائم والهجمات ال�سيبرانية التى ا�ستهدفت القطاعات  بيَّنت النتائج �أن معظم دول العالم تعرَّ

الحيوية فى المجتمع، ومن ثم قامت ب�إ�صدار القوانين المختلفة من �أجل التغلب على التهديدات والأخطار الناجمة 

عنه��ا. �أو�ضح��ت النتائج �أن م�صر من �أوائل الدول التى قامت  ب�س��ن الت�شريعات والقوانين و�إن�شاء المراكز والمجال�س 

المتخ�ص�ص��ة، وو�ضع الكثي��ر من الا�ستراتيجيات التى تت�ضم��ن العديد من البرامج الا�ستراتيجي��ة المختلفة، وعقد 

الم�ؤتمرات من �أجل حماية الدولة من مخاطر الجرائم والهجمات ال�سيبرانية، ولتحقيق بيئة رقمية �آمنة وموثوقة 

للمجتمع الم�صرى بمختلف �أطيافه.

الكلمات المفتاحية :  الجرائم ال�سيبرانية – الهجمات ال�سيبرانية – الأمن الرقمى – ر�ؤية م�صر 2030 

The current study aimed to provide a sociological analysis of the social risks of crimes 
and cyber attacks on digital security and monitor the mechanisms and efforts of the Egyptian 
state in light of Vision 2030. The results showed that digital security is an urgent necessity 
imposed by technological development and the digital transformation system to ensure the 
safety and security of information and communications technology.

The results showed that most countries in the world were exposed to many crimes and 
cyber attacks that targeted vital sectors of society, and then issued various laws in order 
to overcome the threats and dangers resulting from them. The results showed that Egypt 
is one of the first countries to enact legislation and laws, establish specialized centers and 
councils, develop many strategies that include many different strategic programs, and hold 
conferences in order to protect the state from the dangers of crimes and cyberattacks, and 
to achieve a safe and reliable digital environment for Egyptian society of all walks of life.
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