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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

وعل����ى �لرغ����م م����ن �س����عوبة قيا�س����ها كميً����ا، يب����دو �أن 

�لحو�دث �لأمنية تتز�يد م����ن حيث �لتعقيد و�لتكر�ر وحجم 

، فعلى مدى �ل�س����نو�ت �لع�س����ر �لما�سية تعر�ست 
)2(

الت�أثير

�لأن�سطة �لحيوية ب�س����كل متز�يد لتهديد�ت �لأمن  �لرقمى، 

وهو �لتجاه �لذى يت�سارع فيه �لتحول �لرقمى �لحالى، حيث 

تعم����ل �لفو�ئد �لمتوقعة من �لمدن �لذكية و�س����بكات �لطاقة 

�لمع����ززة رقميً����ا و�لرعاية �ل�س����حية على توجي����ه �لعتماد 

و�ل�ستفادة من �لتقنيات �لتكنولوجية مثل �لبيانات �ل�سخمة 

و�ل����ذكاء �ل�س����طناعى و�أجهزة �إنترنت �لأ�س����ياء و�س����بكات 

�لجي����ل �لخام�����س. وعلى �لرغم م����ن �أن ه����ذه �لتقنيات تُعد  

تقنيات نا�سئة، فاإنها تزيد من تعقيد �لنظم �لبيئية �لرقمية 

�لتى تدعم �لأن�س����طة �لحيوية؛ وذلك عن طريق نمو �س����طح 

�لهجوم لم�س����غلى �لأن�سطة �لحيوية بما يتنا�سب مع �لكميات 

�لمتز�يدة من �لبيان����ات و�لأجهزة و�لبر�مج و�لبنى �لتحتية 

لل�سبكات �لتى يتعين عليهم �إد�رتها و�لتى ل يمكن �عتبارها 

 .
)3(

�آمنة تمامًا

ول���م تعُد �حتمالي���ة �أن توؤدى ح���و�دث �لأم���ن �لرقمى �إلى 

�أ�س���ر�ر مادية �أمرً� نظريًا، فقد دمرت هجمات �لأمن �لرقمى 

�أجه���زة �لطرد �لمركزي���ة �لنووية فى �إير�ن، وولَّدت �أ�س���ر�رً� 

مادية هائلة فى م�س���نع �ل�سلب �لألمانى عام 2014م، ف�سلًا 

ع���ن �نقطاع �لتيار �لكهربائى ف���ى �أوكر�نيا فى عامى 2015م، 

2017م، ع���لاوة على ذلك �أظهر حادث Note petya فى عام 

2017م �أن �لهجم���ات �لأمني���ة �لرقمية يمكن �أن تُعطل ب�س���كل 

كبي���ر �لعمليات و�سلا�س���ل �لتوريد لعدة �أي���ام فى مجالت مثل 

لوج�س���تيات �لحاوي���ات �لعالمي���ة )مير�س���ك( و�إنت���اج �لأدوية 

)مي���رك(. وفى ع���ام 2021م �أجب���ر هجوم �إلكترونى �س���ركة 

)Colonia Pipeline Company( عل���ى �إغلاق �أكبر خط 
�أنابيب فى �لوليات �لمتحدة لمدة 6 �أيام، مما �أدى �إلى نق�س 

 .
)4(

�لوقود عبر �ل�ساحل �ل�سرقى

اإ�سكاليـــة الدرا�ســـة : 

 لق����د �نتق����ل �لن�ا����س م����ن �لع�الم �ل�و�قع���ى �إل����ى �لع�الم 

ر حج�م  �لفتر��س�ى، وك�ذلك �نتقل�ت �لجريم�ة. ولن�ا �أن نت�س�وَّ

الانعكا�سات والمخاطر الاجتماعية   
للجرائم والهجمات السيبرانية على الأمن الرقمى وآليات المواجهة

فى ضـوء رؤيـة مصـر 2030

ك�صف��ت نتائ��ج درا�صة ا�صتق�صائي��ة اأجرتها منظمة التع��اون الاقت�صادى والتنمي��ة ، حول الاقت�صاد 

الرقم��ى، اأن الحكوم��ات قد و�صعت مجال الاأمن فى المرتبة الثانية ، والخ�صو�صية  فى المرتبة الثالثة 

من بين 31 مجالًا مُمكنًا لل�صيا�صات ذات الاأولوية. وفى ال�صدد نف�صه يولى الم�صتهلكون اهتمامًا متزايدًا 

بالخ�صو�صي��ة ف��ى البيئة الرقمية؛ حي��ث اأظهرت نتائج درا�ص��ة اأجرته��ا ) CIGI-IPSOS( عام 2014م 

لم�صتخدم��ى الاإنترنت ف��ى 24 دولة حول اأمن الاإنترن��ت والثقة اإلى اأن )64%( م��ن الم�صاركين اأ�صبحوا 

اأكثر قلقًا ب�صاأن الخ�صو�صية مما كانوا عليه من قبل عام )1(.

مقدمــة : 

�أ�ستاذ علم �جتماع �لجريمة �لم�ساعد - كلية �لآد�ب - جامعة �أ�سيوط

اأ.م.د/ اأ�سماء جابر مهران
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�لتف�اع���لات �لت���ى ت�تم ف���ى �لو�ق�ع �لفتر��س����ى �س����و�ء كان�ت 

�سخ�س����ية �أو موؤ�س�س����ية �أو فى مج�ال �لأعم�ال �أو �لخ�دمات �أو 

�لثقاف����ة. ولبد من �لإ�س���ارة �إلى �أن  �لف�س���اء �لإلكترونى �أنتج 

�أنو�عً���ا جديدة م���ن �لجريم���ة ت�س���مى �لجريم����ة �لإلكتروني�ة 

)cyber crimes( م���ن خلال خلق فر�س جديدة للمجرمين؛ 
ن����ت مجرم����ى �لف�س����اء �لإلكترون����ى م����ن ت�س������فح  فق���د مَكَّ

�لإنترن������ت و�رتك������اب ج���ر�ئم فري����دة م�ن نوعه�����ا فى ه��ذ� 

 keys(  لف�س�����اء. �إن ه��ذه �لمي��ز�ت ت�س��كل مف��اتيح تحويلي��ة�

transformative( وتتمثل فى: 
���ن �لجن���اة مع  1- )�لعولم���ة )globalization( �لت���ى تُمكِّ

وجود ف�ر�س جدي�دة م�ن تج�اوز �لح�دود �لتقليدي�ة.

�لت���ى   )networks distributed( لتوزي���ع� 2-)�س����بكات 

�ا لتك�وين �س�حايا. ول�دت فر�سً

 )panopticism and synopticis( 3- )�لإجمالي�ة و�ل�س��مولية

�لت�ى تمك�ن �لجن�اة من �إذلل �س�حاياهم ع�ن بع�د.

4- )م�س�ار�ت �لبيان�ات )trails data( �لتى خلق�ت فر�س�اً 

لرتكاب �س���رقة �لهوية. وم����ن ناحي�ة �أخ����رى، ف�اإن ع�دد 

�س�حايا �لجريم�ة �لإلكتروني�ة عل�ى �رتف�اع، خا�سة �لذين 

يعانون خ�سارة مالي�ة، �أو �لمه�ددين �أو �لمط�اردين؛ وذلك 

نظ�رً� للزي�ادة فى ع�دد م�س�تخدمى �لإنترنت. هذ� وتمث�ل 

�لجريم�ة �لإلكتروني����ة �لمج�ال �لجدي�د م�ن �لأبح�اث فى 

.
)5(

مج�ال علم �لجريمة

  ومما �س���بق عر�س���ه يتبين �أن �إ�س���كالية �لدر��سة �لحالية 

تكمن فى �لإجابة عن �لت�ساوؤل �لرئي�س:

م��ا الانعكا�ص��ات والمخاطرالاجتماعية للجرائ��م والهجمات 

والتهديدات ال�صيبرانية على الاأمن الرقمى ؟ وما  اآليات المواجهة 

فى ظل روؤية م�صر 2030 ؟

وينبثق عن هذا الت�صاوؤل الرئي�س عدة اأ�صئلة فرعية وهى:

�أ- ما �أجيال �لهجمات �ل�سيبر�نية ؟

ب - ما طبيعة و�أ�سكال �لجر�ئم و�لهجمات �ل�سيبر�نية ؟

ج- ما جهات �لتهديد فى �لبيئة �ل�سيبر�نية ؟

و�لهجم���ات  للجر�ئ���م  �لجتماعي���ة  �لمخاط���ر  م���ا  د- 

�ل�سيبر�نية على �لأمن �لرقمى ؟

ه���� - م���ا �آلي�ات وجه���ود �لدولة �لم�س���رية فى �لت�س���دى 

للهجمات �ل�سيبر�نية فى �سوء روؤية 2030 ؟

و - ما �لت�سور �لمقترح لمجابهة �لمخاطر �لجتماعية 

للجر�ئم و�لهجمات �ل�س����يبر�نية على �لأمن �لرقمى 

فى م�سر ؟

اأهمي���ة الدرا�ص���ة:

العلمي��ة: الاأهمي��ة  	•
�أ- تتمث���ل �لأهمية �لعلمية للدر��س���ة فى محاولة ت�س���ليط 

�ل�س���وء عل���ى حق���ل جدي���د ف���ى �لعل���وم �لجتماعي���ة 

وبالأخ����س عل���م �جتم���اع �لجريم���ة، حي���ث تُع���د هذه 

�لدر��سة �أول در��س���ة عربية - على حد علم �لباحثة - 

تتناول �لأمن �لرقمى من منظور �سو�س���يولوجى، و�لتى 

ناأم���ل �أن تُ�س���هم فى فتح �آف���اق م�س���تقبلية جديدة فى 

�لدر��سات �ل�سو�سيولوجية.

ب- يُعد �إ�سافة للتر�ث �لنظرى در��سة مفهوم جديد وهو 

�لأمن �لرقمى �لذى يختلف عن �لأمن �لمعلوماتى.

العملي��ة: الاأهمي��ة  	•
�إن ر�س���د �لتاثي���ر�ت �لجتماعي���ة للجر�ئ���م و�لهجم���ات 

�ل�س���يبر�نية عل���ى �لأمن �لرقمى مه���م للاأفر�د م���ن �أجل رفع 

�لوعى بمخاطرها  وكيفية مو�جهتها، كما �أنه مهم  للم�سئولين 

ناع �لقر�ر من �أجل تطوير ��ستر�تيجيات مجابهتها وتعزيز  و�سُ

�لقدر�ت �لدفاعي���ة و�لهجومية لأنها تمثل تهديدً� خطيرً� على 

�لفرد و�لدولة باأ�سرها.

اأه���داف الدرا�ص���ة: 

يتمث���ل �له���دف �لرئي����س للدر��س���ة �لر�هن���ة  ف���ى فح�س 

�لنعكا�س���ات و�لمخاط���ر �لجتماعي���ة  للجر�ئ���م و�لهجم���ات 

و�لتهدي���د�ت �ل�س���يبر�نية على �لأم���ن �لرقمى، ور�س���د �آليات 

�لمو�جه���ة فى ظل روؤية م�س���ر 2030، وينبثق من هذ� �لهدف 

�لعام، �لأهد�ف �لفرعية �لتالية: 

�أ- �لتعرف على �أجيال �لهجمات �ل�سيبر�نية.

ب- �لوق���وف عل���ى طبيعة و�أ�س���كال �لجر�ئ���م و�لهجمات 

�ل�سيبر�نية.

ج - تبيان جهات �لتهديد فى �لبيئة �ل�سيبر�نية. 

د - �لك�سف عن �لمخاطر �لمجتمعية للجر�ئم و�لهجمات 

�ل�سيبر�نية على �لأمن �لرقمى.

ه� - ر�س���د �آليات وجهود �لدولة �لم�س���رية فى �لت�س���دى 

للجر�ئم و�لهجمات �ل�سيبر�نية فى �سوء روؤية 2030.

�لمخاط���ر  لمجابه���ة  مقت���رح  ت�س���ور  �إل���ى  �لتو�س���ل  و� 

�لجتماعية للجر�ئم و�لهجمات �ل�سيبر�نية على �لأمن 

�لرقمى فى م�سر .

منهجي���ة الدرا�ص���ة : 

  �س���تعتمد �لدر��س���ة �لر�هن���ة على منهجي���ة تحليل �لنظم 

�لتى و�س���عها )ديفيد اإي�صت��ون-David Easton( فى تحليل 

الاإنعكا�صات والمخاطر الاجتماعية للجرائم والهجمات ال�صيبرانية على الاأمن 

الرقمى واآليات المواجهة فى �ص�وء روؤي�ة م�ص�ر 2030

اأ.م.د/ اأ�سماء جابر مهران
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الأكاديمية العسكرية للدراسات العليا والاستراتيجية

�لظو�ه���ر و�لنظم �لجتماعية من خ���لال تحليل �لظاهرة �إلى 

عنا�س���رها كمُدخَلات، ومن ثم در��سة تاأثير �لعو�مل �لمتغيرة 

عليها كعمليات، و�سولً �إلى �لمخرجات ومقارنتها بالمدخلات 

عبر ما ي�س���مى �لتغذية �لعك�س���ية وذلك لدر��س���ة �لعلاقة بين 

.
 )6(

�ل�سبب و�لنتيجة 

وعليه �صتنق�ص��م مو�صوعات الدرا�صة فى �صوء هذه المنهجية 

وف��ق الترتي��ب الت��الى: 

مث���ل  �لدر��س���ة  �ست�س���مل مفاهي���م  �لت���ى  المدخ��ات :  اأ- 

)�لجر�ئ���م �ل�س���يبر�نية - �لهجوم �ل�س���يبر�نى - �لأمن 

�لرقمى( .

ب- العملي��ات : �لت���ى �ست�س���مل در��س���ة وتحلي���ل �لأه���د�ف 

�لمت�سلة بمو�سوع �لدر��سة، �لتى تتمثل فى �لوقوف على 

�أجيال �لهجمات �ل�س���يبر�نية، طبيعة و�أ�س���كال �لجر�ئم 

و�لهجم���ات �ل�س���يبر�نية، جه���ات �لتهدي���د ف���ى �لبيئ���ة 

�ل�س���يبر�نية، �لمخاطر �لجتماعية للجر�ئم و�لهجمات 

�ل�س���يبر�نية على �لأمن �لرقمى، وجه���ود و�آليات �لدولة 

�لم�س���رية فى �لت�سدى للجر�ئم و�لهجمات �ل�سيبر�نية 

فى �سوء روؤية 2030 .

رة �لتى تحاول  ج- المخرج��ات : �ست�س���مل �لمنهجية �لمُط���وَّ

�لدر��س���ة �لتو�س���ل �إليها كمقترح �أو منهجية جديدة فى 

�لت�س���دى لمخاطر �لجر�ئم و�لهجمات �ل�سيبر�نية على 

�لأمن �لرقمى .

المنظور ال�صو�صيولوجى لدرا�صة الاأمن الرقمى: 

الجرائ��م  انعكا�ص��ات  لر�ص��د  المخاط��ر  نظري��ة مجتم��ع   -1

ال�صيبرانية على الاأمن الرقمى: 

  يع���د اأورلي���س ب��ك عال���م �لجتم���اع �لألمانى هو موؤ�س����س 

ه���ذه �لنظري���ة، و�أول م���ن �أ�س���ار �إل���ى م�س���طلح �لمخاطرة، 

ومجتمع �لمخاطر �لعالم���ى، وتتناول نظرية �لمخاطر �لوجود 

�لمتز�ي���د لنع���د�م �ليقين �لمنت�س���ر ف���ى ظل �لتغي���ر�ت �لتى 

تحدث فى �لمجتمع، حيث �ندثر �لمجتمع �ل�س���ناعى مُفْ�سِحًا 

�لمج���ال لمجتمع �لمخاط���ر �لتقنى و�لتكنولوج���ى �أو �لمجتمع 

�لمعلوماتى، وهو ما يُطلق عليه مُنَظرو ما بعد �لحد�ثة "»عالم 

.
)7(

الفو�صى« �لذى تغيب معه �أنماط �لحياة �لم�ستقرة

�إن مجتمع �لمخاطر �لعالم���ى يمثل فترة فريدة للغاية من 

.
)8(

�لتاريخ قادرة على تدمير نف�سها بنف�سها تكنولوجيًا

وتاأ�سي�سً���ا على ذلك نجد �أن �لأمن �لرقمى يَ�س���هَد مخاطر 

�س  عدة نتيجة �لثورة �لرقمية �لتى ي�سهدها �لمجتمع، وما تَمَخَّ

عنه���ا من تطور ف���ى �أنماط �لجر�ئ���م و�لهجمات �ل�س���يبر�نية 

�لت���ى نت���ج عنها ع���دم �لحف���اظ عل���ى �لخ�سو�س���ية �لثقافية 

للاأفر�د، و�ل�س���تيلاء على بع�س �لمعلوم���ات �لرقمية للاأفر�د 

.
)9(

و�لموؤ�س�سات و�لدول

2- نظرية ت�ص��كيل البنى لر�صد مقومات الاأمن الرقمى:

 Theory( يمك���ن �لنظر �إل���ى نظرية �لت�س���كيل �لبنائ���ى 

Structuration( عند اأنتونى جيدنز باعتبارها �إ�سهامًا مُهمًا 
ف���ى طرح روؤية نظرية لحل �إ�س���كالية �جتماعية، هى �إ�س���كالية 

 )Agency - Structure  لبنية- �لفاعلية�(

حيث تُعد ممار�س���ات �لأمن �لرقمى و�ل�س���يبر�نى فى �سوء 

ه���ذه �لنظرية من �أه���م مظاهر ت�س���كيل �لبني���ة �لجتماعية، 

وذل���ك فى �س���وء �لق�س���ايا �لرئي�س���ة �لتى دع���ا �إليه���ا �أنتونى 

:
)10(

جيدنز، وهى كالآتى 

�أ- تنط���وى عملية ت�س���كيل �لبنية على �لم�س���اركة �لن�س���طة 

للذو�ت �لفاعلة و�لممار�سات �ليومية �لناجح.

 ب- يفر�س �لبناء حدودً� على �لفعل �لإن�س���انى، كما ييُ�سر 

تحقيق هذ� �لفعل »�زدو�جية �لبناء«.

ج- تت�سكل �لبنية فى �سوء تفاعل بين �لمعانى و�لمعايير و�لقوة. 

د- تت�س���كل �لبنية من خلال �لأد�ء �لمهارى للاأع�ساء عبر 

مفهوم �لمكان و�لزمان.

وم����ن ث����م يت�س����ح �أن �لفاعلين، وه����م مُرتكب����ى �لجر�ئم 

و�لهجمات �ل�س����يبر�نية، يقومون بالتاأثير �ل�سلبى على �لبناء 

�لجتماعى، وي�س����كلونه وف����ق روؤيتهم �لمزدوج����ة، وذلك من 

خلال �لممار�س����ات �لإجر�مية �لمتكررة، فهم قوة فاعلة فى 

�لف�ساء �لرقمى لأنهم يمتلكون �لقوة �لتخريبية، ويت�سرفون 

وف����ق معتقد�ت خا�س����ة، وعب����ر �أ�س����اليب مختلفة ت����وؤدى فى 

مجملها �إلى جملة من �لمخاط����ر �لجتماعية �لموؤذية للفرد 

و�لمجتمع بكامله. 

تت�صمن الدرا�صة العنا�صر التالية: 

1- �لإطار �لمفاهيمى للدر��سة .

2- �أجيال �لهجمات �ل�سيبر�نية .

3- �أنماط �لجر�ئم و�لهجمات �ل�سيبر�نية.

4-  �أن���و�ع جه���ات �لتهديد ف���ى �لبيئة �ل�س���يبر�نية  )فئات 

�لمهاجمين �ل�سيبر�نيين(: . 

5- �لمخاطر�لجتماعي���ة للجر�ئم و�لهجمات �ل�س���يبر�نية 

على �لأمن �لرقمى .

6- �آليات وجهود �لدولة �لم�س���رية فى �لت�س���دى للجر�ئم 

و�لهجمات �ل�سيبر�نية فى �سوء روؤية م�سر 2030 .
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7-  �لمعايي���ر و�لنم���وذج �لمقت���رح لمجابه���ة �لمخاطر 

�لجتماعي���ة للجر�ئ���م و�لهجم���ات �ل�س���يبر�نية على 

�لأمن �لرقمى فى م�سر.

8- نتائج �لدر��سة ومقترحاتها.

اأولًا : الاإطار المفاهيمى للدرا�صة: 

1- مفهوم الجريمة ال�صيبرانية: 

 �لجريمة �ل�سيبر�نية  تتمثل فى عدد محدود من �لأعمال 

ية �لبيان���ات �أو �لنظم �لحا�س���وبية و�س���لامة  �لت���ى تم�س �س���رِّ

ذة بو��س���طة �لحو��س���يب �لر�مية  تو�فرها، �أما �لأعمال �لمنفَّ

�إل���ى تحقيق مكا�س���ب �سخ�س���ية �أو مالية �أو �إحد�ث �أ�س���ر�ر 

بم���ا فى ذلك �أ�س���كال �لجريمة �لمت�س���لة بالهوي���ة وبمحتوى 

�لحو��سيب، فهى تندرج كلها �سمن نطاق �أو�سع من م�سطلح 

�لجريمة �ل�س���يبر�نية، ول يمكن تطويعها ب�س���هولة لتن�س���وى 

�س���من تعاري���ف قانونية لم�س���طلح جامع. �لأم���ر �لذى يلزم 

تعري���ف وتحدي���د �لأعم���ال �لأ�سا�س���ية �لت���ى ت�س���كل جريمة 

�س���يبر�نية. و�إن كان تعري���ف �لجريمة �ل�س���يبر�نية ل يت�س���م 

بالقدر نف�س���ه م���ن �لأهمية فيم���ا يخ�س �لأغر�����س �لأخرى 

كتحدي���د نطاق �س���لاحيات �لهيئ���ات �لمخت�س���ة بالتحريات 

و�لتعاون �لدولى، حيث يف�سل �لتركيز على �لأدلة �لإلكترونية 

فيم���ا يخ�س �أى جريمة بدلً من �لتركيز على تركيبة و��س���عة 

 .
)11(

و��سطناعية ل�� »�لجريمة �ل�سيبر�نية«

بالمعنى �لأو�س���ع ت�سير �لجر�ئم �ل�سيبر�نية )�لإلكترونية( 

�إلى » �أى �سلوك غير قانونى ي�ستخدم فيه �لكمبيوتر �أو �لإنترنت 

كاأد�ة �أو هدف �أو كليهما، فهذ� �ل�س���لوك غير �لقانونى يتم فيه 

��س���تخد�م �أجهزة �لحو�س���بة مث���ل �لهو�تف �لذكي���ة و�لأجهزة 

�للوحية و�لم�ساعد�ت �لرقمية �ل�سخ�سية )PDAS( وغيرها 

من �أجهزة �لحو�س���بة �لم�س���تقلة �أو �لمرتبط���ة كاأد�ة �أو هدف 

لل�سلوك �لإجر�مى يتم �رتكابها ب�سكل متكرر من قبل �أ�سخا�س 

ذوى �س���لوك مدمر و�إجر�مى لمجموعة متنوعة من �لأ�س���باب 

بما فى ذلك �لنتقام �أو �لم���ال �أو �لمغامرة«. ووفقًا )لقامو�س 

�أك�س���فورد( ف���اإن م�س���طلح �لجريمة �ل�س���يبر�نية يُق�س���د به: 

» �لأن�س���طة �لإجر�مي���ة �لتى يت���م تنفيذها با�س���تخد�م �أجهزة 

�لكمبيوتر �أو �لإنترنت« . كما يتم تعريف �لجريمة �ل�س���يبر�نية 

على �أنها »ن�س���اط �إجر�مى يحدث على �أو با�س���تخد�م �لأجهزة  

���ا لما  �أو �لوي���ب �أو �أى تقني���ة �أخ���رى معترَف بها«. و��ستخلا�سً

�س���بق فاإن �لجريمة �ل�س���يبر�نية ه���ى: »تلك �لأن���و�ع �لتى يُعد 

جن�س���ها جريمة تقليدي���ة، ولكن يكون فيها �لكمبيوتر �س���يئًا �أو 

.
)12( 

مو�سوع �ل�سلوك �لذى ي�سكل جريمة«

2- مفهوم الهجوم ال�صيبرانى : 

تق���ع �لهجمات �ل�س���يبر�نية فى �س���ياق �أو�س���ع- ما ي�س���مى 

تقليديً���ا- عملي���ات �لمعلومات �أو �لعملي���ات �لمعلوماتية، �لتى 

تَ�س���تخدم ب�سكل متكامل �لقدر�ت �لرئي�سة للحرب �لإلكترونية 

و�ل�س���بكات �لنف�سية و�لحا�سوبية، �لخد�ع �لع�سكرى و�لعمليات 

�لأمني���ة وذلك بالتن�س���يق م���ع �لدعم �لخا����س و�لقدر�ت ذ�ت 

�ل�سلة. هذ�، وقد تباينت تعريفات �لهجوم �ل�سيبر�نى من قِبَل 

متخ�س�س���ين فى �لمجالين �لقانونى و�لفن���ى، ومن �أهم هذه 

�لتعريف���ات �أن �لهجم���ات �ل�س���يبر�نية هى: »�لإج���ر�ء�ت �لتى 

تتخذه���ا �لدول لختر�ق �أجهزة �لكمبيوتر لدولة �أو دول �أخرى 

 .
 )13(

لإحد�ث �سرر�أو تعطيل« 

�س من  ف �لهجمات �ل�سيبر�نية على �أنها: »فعل يُقَوِّ كما تُعرَّ

قدر�ت وظائف �ل�س���بكة �لمعلوماتية من خلال ��ستغلال نقاط 

�ل�س���عف، ما يمنح �لمهاج���م �لقدرة على �لتلاع���ب بالنظام، 

ف كذل���ك باأنها �ل�س���تغلال �لمتعمد لأنظم���ة �لكمبيوتر  وتُع���رَّ

و�ل�س���بكات �لمعتمدة على �لتكنولوجي���ا من خلال �لبرمجيات 

.
)14(

�ل�سارة«

ويمكنن��ا التمييز واإظهار الف��روق بين الجريم��ة ال�صيبرانية  

والحرب ال�صيبرانية والهجوم ال�صيبرانى على النحو التالى: 

�إج���ر�ء�ت  ه���ى  )الاإلكتروني��ة(:  ال�صيبراني��ة  الجريم��ة 

�س���يبر�نية يت���م �تخاذه���ا فق���ط م���ن قب���ل �لمهاجمي���ن غير 

�لحكوميي���ن، ويتم تنفيذ �لإجر�ء �ل�س���يبر�نى بو��س���طة نظام 

كمبيوتر، وهو ما يُعد �نتهاكًا للقانون �لجنائى.

�لغر����س م���ن  الهج��وم ال�صيبران��ى والح��رب ال�صيبراني��ة: 

�لهجوم �ل�سيبر�نى هو تدمير وتعطيل ت�سغيل �سبكة �لكمبيوتر، 

و�أن �لهجوم يتم لأغر��س �سيا�س���ية �أو �أمنية، و�أن �آثار �لهجوم 

�ل�سيبر�نى هى �آثار �لهجوم �لمُ�سلح نف�سه �أو �لفعل �ل�سيبر�نى 

.
)15(

�لذى حدث فى �سياق هجوم م�سلح

 3- مفهوم الاأمن الرقمى:

 غالبً���ا ما تت�س���من معايير �ل�س���ناعة �لدولي���ة و�لوطنية 

�لخا�سة باأمن �لمعلومات تعريفًا للاأمن �لرقمى. مع �لإ�سارة 

�إلى �إنه ل يوجد تعري���ف مقبول عالميًا �أو �إجماع عالمى حول 

ما ي�س���مله �لم�سطلح بدقة. وفى �سياق �لأمم �لمتحدة لحظ 

�لمفت�س���ون �أن���ه ل توج���د �أى توجيهات على نط���اق �لمنظومة 

من �لمنتديات �لم�س���تركة بين �لوكالت ذ�ت �ل�س���لة تو�سى 

بالإجم���اع بتعريف معين باعتباره موثوقً���ا للمنظومة، كما �أن 

�لأط���ر �لتنظيمي���ة ل���دى �لمنظمات ل تحاول ب�س���كل منهجى 

فر����س تعري���ف للاأم���ن �لرقم���ى. ووفقً���ا للاتح���اد �لدول���ى 

الاإنعكا�صات والمخاطر الاجتماعية للجرائم والهجمات ال�صيبرانية على الاأمن 

الرقمى واآليات المواجهة فى �ص�وء روؤي�ة م�ص�ر 2030

اأ.م.د/ اأ�سماء جابر مهران
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ف �لأم���ن �لرقم���ى باأن���ه: »مجموع���ة م���ن  للات�س���الت يُع���رَّ

�لأدو�ت و�ل�سيا�س���ات و�لمفاهيم �لأمنية و�ل�سمانات �لأمنية 

و�لمب���ادئ �لتوجيهية، ونه���ج �إد�رة �لمخاط���ر، و�لإجر�ء�ت، 

و�لتدريب، و�أف�س���ل �لممار�سات، و�ل�س���مان، و�لتقنيات �لتى 

يمكن ��ستخد�مها لحماية �لبيئة �ل�سيبر�نية و�أ�سول �لمنظمة 

و�لم�س���تخدمين. وت�س���مل �أ�س���ول �لمنظم���ة و�لم�س���تخدمين 

�أجهزة �لحو�س���بة �لمتر�بط���ة و�لموظفي���ن، و�لبنية �لتحتية، 

و�لتطبيق���ات، و�لخدم���ات، و�أنظم���ة �لت�س���الت ومجم���وع 

�لعملي���ات �لمنقول���ة �أو �لمخزون���ة ف���ى �لبيئ���ة �ل�س���يبر�نية، 

وي�سعى �لأمن �ل�سيبر�نى ل�سمان تحقيق وحفظ �لخ�سائ�س 

�لأمني���ة لأ�س���ول �لمنظم���ة و�لم�س���تخدمين �س���د �لمخاطر 

�لأمنية ذ�ت �ل�س���لة فى �لبيئة �ل�سيبر�نية، وتتاألف �لأهد�ف 

�لأمني���ة �لعامة من �لتو�فر، و�ل�س���لامة �لتى يمكن �أن ت�س���مل 

 .
 )16(

�لم�سد�قية وعدم �لتن�سل، و�ل�سرية

�أما وكالة �لأمن �لرقمى �لأوروبية فى �أول ت�س���ريع �أ�سدرته 

ف���ت �لأم���ن �لرقم���ى باأن���ه: »ق���درة �لنظ���ام  ع���ام 2001م عَرَّ

�لمعلوماتى على مقاومة محاولت �لختر�ق، �أو �لحو�دث غير 

�لمتوقعة �لتى ت�س���تهدف �لبيانات �لمتد�ول���ة �أو �لمخزنة وفق 

.
 )17(

�إطار تو�فقى«

فه مركز هردو لدعم �لتعبير �لرقمى باأنه : »كيفية  كم���ا يُعرِّ

��س���تخد�م �س���بكة �لإنترن���ت ��س���تخد�مًا فعّ���الً دون �لتعر�س 

لأى تهدي���د�ت �أو مخاطر �أو مر�قبة تهدد خ�سو�س���ية و�س���رية 

 . 
)18(

�لمعلومات«

وما يمكن �لإ�س���ارة �إليه بخ�س���و�س مفهوم �لأمن �لرقمى 

هو �أنه ي�س���كل �أد�ة لتوحيد �لتعاون فى مجال مكافحة �لجر�ئم 

�لرقمي���ة بمختل���ف �أ�س���نافها و�لوق���وف فى وج���ه مخاطرها. 

و�لجدي���ر بالذك���ر �أنه م���ن قبيل �ل���دول �لتى �هتم���ت بمفهوم 

�لأم���ن �لرقمى كان���ت بريطانيا وتحتل �لمرتب���ة �لأولى عالميًا 

وفقًا لت�س���نيف �لموؤ�س���ر �لعالمى للاأمن �ل�سيبر�نى )جى �سى 

�آى( �ل���ذى �أ�س���دره �لتحاد �لدولى للات�س���الت �لتابع للاأمم 

�لمتح���دة ثم �لوليات �لمتحدة �لأمريكية، ومن �لدول �لعربية 

�لت���ى �هتمت بالأمن �لرقمى وفقًا للت�س���نيف ج���اءت �لمملكة 

�لعربية �ل�سعودية فى �لمرتبة �لأولى عربيًا ثم جمهورية م�سر 

. 
)19(

�لعربية وقطر.

ثانياً : اأجيال الهجمات ال�صيبرانية: 

 
 
: 

)20(
ويمكن �لإ�سارة �إليها على �لنحو �لتالى

�أو�خ���ر  ف���ى  حي���ث  )1989م-1990م(:  الاأول  الجي��ل 

�لثمانيني���ات �س���ن �لمت�س���للون هجمات فيرو�س���ية على �أجهزة 

�لم�س���تخدمون  �أ�س���هم  �ل���ذى  �لأم���ر  �لكمبيوتر�لم�س���تعملة، 

و�ل�س���ركات �لخا�سة �لمت�س���ررة فى �إن�س���اء منتجات مكافحة 

�لفيرو�سات )AV( �لتى تركز على معلومات �لتوقيع .

ومن اأمثلة الهجمات ال�صيبرانية من الجيل الاأول:

- )ELK Cloner - 1982(�أول فيرو�س كمبيوتر فى �لعالم.

الجيل الثانى )1995م(: كان فى منت�س���ف �لت�س���عينيات؛ 

حيث ظهرت هجمات �لديد�ن �ل�س���ريعة �لتو�س���ع مبا�سرة من 

�س���بكة �لإنترنت �لمنت�س���رة فى كل مكان، مما �أجبر �ل�سركات 

عل���ى بناء ج���د�ر حماية عل���ى �أط���ر�ف �لبنية �لتحتي���ة لإبعاد 

�لأ�سخا�س �لمهاجمين . 

ومن اأمثلة الهجمات ال�صيبرانية من الجيل الثانى:

�أول���ى دي���د�ن  - )وح���دة موري����س -1988م( و�ح���دة م���ن 

�لكمبيوتر، مما �أدى �إلى �إد�نة جنائية فى �لوليات �لمتحدة 

بموجب قانون �لحتيال و�إ�ساءة ��ستخد�م �لكمبيوتر.

- )ميلي�سا - 1999م( �أول فيرو�س ماكرو بريدى جماعى.

الجيل الثالث)2005م(: خلال �ل�سنو�ت �لأولى من �لقرن 

�لجديد بد�أ �لمجرمون فى ��س���تغلال �لأخطاء �لبرمجية �لتى 

ا  يمكن �أن توؤثر على �ل�س���ركات �لتى ت�ستغلها، ويتعلق ذلك �أي�سً

بالفت���رة �لت���ى يتحول فيه���ا غر�س �لجان���ى م���ن �لتقدير �إلى 

�لمكافاأة فى �لبد�ية بعد ��س���تخد�م �سبكة �لروبوتات �لخا�سة 

لتوزيع �لبريد �لع�سو�ئى. 

ومن اأمثلة الهجمات ال�صيبرانية من الجيل الثالث :

ع�س���ر�ت  ت�س���يب  دودة    -  )I Love you  -  2000(  -

 Windows 2005 - SQL �أجه���زة  م���ن  �لملايي���ن 

slammer-  رف�س �لخدمة ل�� 75000 مُ�سيف.
الجي��ل الراب��ع )2010م( : فى �أثناء �لربع �لأول من �لعقد 

�لما�س���ى، لم تك���ن هن���اك �أى علامات على ظه���ور �لهجمات 

�لم�ستهدفة. وخلال محادثة حول عدم وجود �أدلة و��سحة فيما 

يتعلق باأ�س���لحة �لدمار �ل�س���امل تم ح���ث �لمو�طنين على �تباع 

كلم���ة �لمجهول �لخف���ى �لتى �خترعها وزي���ر �لدفاع �لأمريكى 

�آنذ�ك رونالد رام�صفيلد.

ومن اأمثلة الهجمات ال�صيبرانية من الجيل الرابع :

�لدول���ة  ترع���اه  تطوي���ر    -  )Stux net 10  -  2005(  -
وي�س���تهدف �أنظمة SCADA فى �لبنية �لتحتية �لحيوية 

بما فى ذلك �لبرنامج �لنووى �لإير�نى. 

- هج���وم )DYN-2016( لي����س فيرو�سً���ا م�س���تقلًا ولكن���ه 

هجوم �س���خم لرف�س �لخدمة �لموزع���ة )DDOS( على 

مزود DNS �لرئي�سى.
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الجي��ل الخام�س )2017م( : حيث بد�أت هجمات �س���خمة 

و��س���عة �لنطاق بتمويل من بع�س �لحكوم���ات فى عام 2017م 

حت���ى تتمكن �لعدي���د من �ل�س���ركات من تنفيذه���ا. فالجر�ئم 

�ل�سيبر�نية  لها �سبكات �لإنترنت و�ل�سمان �لخا�سة بها.

ومن اأمثلة الاعتداءات من الموجة الخام�صة: 

- )Wannacry-2017( هجوم كبير ببر�مج �لفدية يوؤثر 
على 200000 جهاز كمبيوتر فى 150 دولة. 

 ثالثاً: اأنماط الجرائم والهجمات ال�صيبرانية:

1 -اأنماط الجرائم ال�صيبرانية:

ظهرت �لجر�ئم �ل�س���يبر�نية وتطورت لت�س���بح �أحد �أ�سرع 

�لتهديد�ت نموً� فى عالم �لجريمة، ويبقى تحديد مدى �نت�سار 

هذه �لأن�سطة �لإجر�مية بغاية �ل�سعوبة. 

:
ومن الاأفعال المُ�صنفة كجرائم �صيبرانية مايلى)21(

�لمعلوماتية. �لبيانات  على  •	�لتعدى 
�لمعلوماتية. �لأنظمة  على  •	�لتعدى 

�لمعلوماتية. �لبر�مج  �أو  �لأجهزة  ��ستعمال  •	�إ�ساءة 
�لأمو�ل. على  •	�لجر�ئم 

للقا�سرين. �لجن�سى  •	�ل�ستغلال 
�لرقمية. للاأعمال  �لفكرية  �لملكية  على  •	�لتعدى 

�لإلكترونية. و�لنقود  �لم�سرفية  �لبطاقات  •	جر�ئم 
�ل�سخ�سية. �لمعلومات  تم�سّ  �لتى  •	�لجر�ئم 

•	جر�ئم �لعن�سرية و�لجر�ئم �سد �لإن�سانية بو�سائل معلوماتية.

•	جر�ئم �لمقامرة وترويج �لمو�د �لمخدرة بو�سائل معلوماتية.
�لعامة. و�ل�سلامة  �لدولة  �سد  �لمعلوماتية  •	جر�ئم 

�لمعلومات. ت�سفير  •	جر�ئم 
2-  اأنماط الهجمات ال�صيبرانية: 

:
)22(

يمكن ت�سنيف �لهجمات �ل�سيبر�نية �إلى �لفئات �لتالية

اأ � الهجمات على �صبكة الاإنترنت: 

   وهي الهجمات التى تحدث على مواقع الويب اأو تطبيقات 

الوي��ب، وم��ن اأمثلت��ها: 

وحق���ن    ،)SQL( حق���ن  وت�س���مل   : الحق��ن  هجم��ات  	•
)XML(، وحق���ن �لتعليم���ات �لبرمجي���ة، وحقن �ل�س���جل وهو 
�لهج���وم �ل���ذى يتم فيه حق���ن بع�س �لبيانات ف���ى تطبيق ويب 

لمعالجة �لتطبيق وجلب �لمعلومات �لمطلوبة .

.)DNS(انتحال 	•
 Spear - هجم��ات الت�صيد وي�س���مل: )�لت�سيد بالرمح 	•
whaling(، )�لت�س���يد  phishing(، )ت�س���يد �لحيت���ان - 
 ،)Vishing- ل�سوتى� Smishing(،)�لت�س���يد  �لحتيالى- 

)�لت�سيد بالبريد �لإلكترونى -Email Phishing(، �لت�سيد 

.)SEO Poising -» من خلال »ت�سميم محركات �لبحث

)DRDOS/ DDOS/DOS( هجمات حجب الخدمة 	•
وم���ن   ،)Man-In-The-Middle( الو�صي��ط  هج��وم  	•
�أنو�ع هجوم �لو�سيط )�لتن�ست على �لو�ى فاى – �سرقة بريد 

.)DNS اأو HTTPS اأو IP نتحال� – SSL إلكترونى �أو�

ب � الهجمات القائمة على النظام: 

و�لهجم���ات �لت���ى تهدف �إل���ى �ختر�ق جه���از �لكمبيوتر �أو 

�سبكة كمبيوتر ومن �أمثلتها :

�لفيرو�سات.  	•
�لديد�ن.  	•

طرو�دة.  ح�سان  	•
�لخلفية.  �لأبو�ب  	•

�لروبوتات.  	•
 وف�س���لًا ع���ن ذلك فق���د ك�س���فت �ل�س���تر�تيجية �لوطنية 

للاأم���ن �ل�س���يبر�نى )2023م-2027م( فى م�س���ر عن تز�يد 

�أع��د�د �لهجم��ات �ل�س�����يبر�نية فى �لأعو�م  �ل�س�����ابقة ب�س��كل 

كبي�����ر، كم�����ا ت�س�����ببت �لهجم��ات �ل�س�����يبر�نية فى خ�س�����ائر 

�س���خم��ة للاقت�س���اد �لعالمى، مم��ا ي�س�����كل عبئًا كبي��رً� عل��ى 

ميز�ني�����ات �ل�����دول. ه��ذ� بالإ�س���افة �إل��ى �لخ�س�����ائر �لأخرى 

مث��ل توق��ف بع���س �لخدم��ات �لحيوي��ة ع��ن �لعم��ل، و�لإ�سر�ر 

ب�س��معة �ل�س��ركات و�لأفر�د. 

كما ك�س���فت �ل�س���تر�تيجية  �إل���ى �أن م�س����ادر �لتهدي�د�ت 

�ل�س����يبر�نية قد تنوع�ت لت�س�مل �لجريم�ة �ل�س�يبر�نية، �لح�رب 

�ل�س�����يبر�نية، �لإره���اب، �لتهدي�����د�ت �لد�خلي�����ة وتهدي��د�ت 

 : 
)23(

�لهو�ة  ، ويمكن �لإ�سارة �إليهم على �لنحو �لتالى

: )Crime Cyber( الجريمة ال�صيبرانية

�إن �لجريم�ة �ل�س����يبر�نية هى �لم�س����ئولة ب�س�ورة �أ�سا�س�ية 

ع�ن تطوي�ر وتروي�ج بر�م�ج �س�ارة م�ن �أج�ل �لك�س�ب �لمال�ى �أو 

�لقر�س���ن�ة بق�س�د �س����رقة �لبيان�ات و/�أو �ل�س�بكات �أو �إتلافه�ا 

�أو تحريفه�ا. وق�د �أ�س���بح�ت تل�ك �لهجم�ات �سر�س����ة وتنت�س����ر 

فى �لعال�م ب�س����كل متز�ي�د كم�ا يو�سح�ه �ل�ستخد�م �لمتز�ي�د 

لبر�م�ج طل�ب �لفدي�ة )Ransom ware( و�لتهدي�د�ت بهج�وم 

حج�ب �لخدم�ة )Dodos( لغر�س ت�س�ويه �ل�س�ورة �أو �لبتز�ز

: )War Cyber( الحرب ال�صيبرانية ��

ه��ى تهدي��د�ت تق��وم به��ا دول وجماع��ات ترعاه��ا دول، 

وذل��ك لخت��ر�ق �لقطاع��ات �لحرج��ة فى دول �أخ��رى مث��ل 

قطاع��ات �لطاق��ة و�لت�سالت و�لبن��وك وغيره��ا، وذل��ك 

الاإنعكا�صات والمخاطر الاجتماعية للجرائم والهجمات ال�صيبرانية على الاأمن 

الرقمى واآليات المواجهة فى �ص�وء روؤي�ة م�ص�ر 2030

اأ.م.د/ اأ�سماء جابر مهران



94

الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

م��ن �أج��ل �لتج�س���س، �أو مكا�س��ب �سيا�س��ية و��س��تر�تيجية، 

�أو بغ��ر����س �لتخري�����ب فق�����ط. وم��ن �لجدي�����ر بالذك��ر �أن 

�لعدي��د م��ن �ل��دول ق��د �أعلن��ت �سر�ح��ة �متلاكها ق��در�ت 

هجومي�����ة �س�����يبر�نية لغ��ر����س �لدف��اع ع�����ن �لنف���س م��ن 

ه��ذه �لتهدي��د�ت.

: )Terrorism( الاإرهاب ��

عل����ى �لرغ����م م����ن �لق����در�ت �ل�س����يبر�نية �لمتو��س���ع�ة 

للاإرهابيي���ن، فاإن�ه م�ن �لمتوق�ع خلال �لأعو�م �لقليل�ة �لمقبل�ة 

�أن ت����زد�د ه����ذه �لق�در�ت عل����ى �إح�د�ث �أ�س����ر�ر بالغ�ة، مم�ا 

يجعله�ا عل�ى خريط�ة �لتهدي�د�ت �لمحتمل�ة.

: )Insiders(  التهديدات الداخلية ���

م�����ع تز�ي�����د ��س�����تخد�م تكنولوجي�����ا �لمعلوم�����ات د�خ����ل 

�لموؤ�س�س�����ات، تتز�ي�د �حتمالت �لمخاط�ر �لناتجة، ق�س�����دً� 

لي�ن با�س�تخد�م �أنظم�ة  �أو دون ق�س����د، م�ن �لموظفي�ن �لمخوَّ

�لمعلوم�����ات. فق�د يك�ون ه�وؤلء �لموظف�ون م�س�����درً� لتهدي�د 

�لموؤ�س�س�����ات ع�ن طري�ق �س�����رقة بيان�ات ح�سا�س�����ة توؤدى �إل�ى 

خ�س�����ائر مادي�ة ج�س�����يمة �أو �إل�ى تهدي�د �س�����معة �لموؤ�س�س�����ة. 

وق�د يع�رّ�س �لموظ�ف بيان�ات �لموؤ�س�س�����ة �لح�سا�س�ة للخط�ر 

دون ق�س�����د ع�����ن طري�ق بع������س �لهجم�ات �ل�س�����يبر�نية مث�ل 

ي�د �لإلكترون�ى )Phishing( �أو�لهند�س�ة �لجتماعية  �لت�سّ

. )Social Engineering(
: )Kiddies Script( الهواة ��

ه����م مجموع����ة �أ�س����خا�س �أ�س���ح�اب مه�ار�ت �س����يبر�نية 

����زة ذ�ت ق�در�ت  مح�دودة، ولكنه�م ي�س����تخدمون بر�مج مجهَّ

تخريبي���ة عالي����ة �إذ� �س���ادف�ت نق����اط �س���ع�ف ف���ى �أنظم����ة 

�لمعلوم�ات �لموج�ودة فى �لموؤ�س�س�ات.

رابعاً : اأنواع جهات التهديد فى البيئة ال�صيبرانية  

)فئات المهاجمين ال�صيبرانيين(: 

  وتتمث���ل �لأن���و�ع �لرئي�س���ية لجه���ات �لتهدي���د ف���ى �لبيئة 

 : 
)24(

�ل�سيبر�نية على �لنحو �لتالى

الحا�صوبي��ون:  القرا�صن��ة  	•
  �أفر�د �أو جماعات يخترقون �ل�سبكات لإحد�ث ��سطر�ب 

�أو �أذى �أو فو�سى وذلك من �أجل �ل�سهرة �أو �لتحدى. 

الحا�صوبية:  القر�صنة  ن�صطاء  	•
 لديه���م دو�فع محددة ويرون فى ن�س���اطهم �س���كلًا من 

�أ�س���كال �لع�س���يان �لمدن���ى �أو و�س���يلة للتعبي���ر ع���ن �لذ�ت 

�سيا�سيًا �أو �أيديولوجيًا. 

ال�صيبرانى:  الف�صاء  مجرمو  	•
ن �سيبر�نيًا  جهات فاعلة تنخرط فى ن�س���اط �إجر�مى مُمَكَّ

)�لجر�ئم �ل�س���ائعة مثل �لحتيال و�ل�س���رقة و�لبتز�ز وما �إلى 

ذلك( بم�س���اعدة �لو�س���ائل �لحا�س���وبية �أو فى ن�ساط �إجر�مى 

معتم���د على �لف�س���اء �ل�س���يبر�نى، مثل ن�س���ر �لفيرو�س���ات �أو 

�لبرمجي���ات �لخبيث���ة وغيره���ا م���ن �لأن�س���طة �لت���ى ل يمكن 

�رتكابها �إل من خلال �لو�سائل �لمُحَوْ�سبة.

ال�صناع��ة:  جوا�صي���س  	•
فئة فرعي���ة م���ن �لجماعة �لإجر�مي���ة و�أهد�فه���ا محددة 

بالح�س���ول على �لأ�س���ر�ر �لتجارية، �أو �لبتز�ز لأ�سباب تتعلق 

بالم�سلحة �لقت�سادية �أو تخريب �لمناف�سة.

دولة:  ترعاها  التى  المجموعات  اأو  	الدول  	•
جه���ات فاعلة متط���ورة للغاية وذ�ت مو�رد جيدة ي�س���عُب 

ع���ادة �كت�س���اف �أن�س���طتها �أو تعقبه���ا �أو تحديده���ا، يمكن �أن 

تلتم����س بطريق���ة خفي���ة �أهد�فًا معق���دة، غالبًا م���ا تكون غير 

مبا�س���رة وغير و��س���حة، وت�س���تخدم ب�س���كل مبا�س���ر من قبل 

كيانات حكومية �أو ع�سكرية �أو بتمويل غير مبا�سر منها.  

المطلع���ون:  	•
جهات فاعلة ل تُعد بحكم علاقاتها �لتعاقدية مع �لمنظمة 

�لمعنية جهات خارجية، ولكنها تعر�س���ها للخطر من �لد�خل، 

ويمكن �أن ت�سمل هذه �لفئة �لموظفين �ل�ساخطين و�لموظفين 

�لمدربي���ن تدريبً���ا �س���يئًا، �أو مقدمة �لخدم���ة �لمتعاقد معهم 

و�لمدربين تدريبًا �سيئًا، �إلى جانب جهات �أخرى.

للجرائ��م  الاجتماعي��ة  المخاط��ر  خام�ص��اً: 

والهجمات ال�صيبرانية على الاأمن الرقمى:

ت�س���ببت �لجر�ئ���م �ل�س���يبر�نية )�لإلكترونية( ف���ى �إلحاق 

�ل�س���رر بالمو�طني���ن و�ل�س���ركات و�لحكومة بع���دة طرق مثل 

فق���د�ن معلومات �لأعم���ال �لح�سا�س���ة وفقد�ن ثق���ة �لعملاء، 

وفق���د�ن �لملكية �لفردية، و�لخ�س���ائر �لتجارية وما �إلى ذلك. 

فقد ذكر مركز �لدر��سات �ل�س���تر�تيجية و�لدولية �أن �لتكلفة 

�ل�س���نوية �لت���ى يتحمله���ا �لقت�س���اد �لعالم���ى ب�س���بب حو�دث 

�لجر�ئ���م �لإلكتروني���ة تزي���د عل���ى )400( ملي���ار دولر، و�إن 

تاأثي���ر�ت �لجر�ئم �ل�س���يبر�نية �س���تزد�د تدريجيً���ا مع �زدهار 

وظائ���ف �لأعم���ال عب���ر �لإنترن���ت، وم���ع �ت�س���ال �لمزيد من 

�ل�سركات و�لعملاء فى �لعالم بالإنترنت. كما تت�سبب �لجريمة 

�ل�س���يبر�نية  فى �لبل���د�ن �لمتقدمة فى مع���دل �لتوظيف حيث 

ك�س���فت نتائ���ج �لأبح���اث �أن �لخ�س���ارة �لناجمة ع���ن �لجريمة 

�ل�س���يبر�نية يمك���ن �أن تلح���ق �ل�س���رر ب����� )200000( وظيفة 
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�أمريكي���ة �أى ما يقرب من ثلث �لنخفا�س ف���ى �لتوظيف، كما 

�أن )3000( �س���ركة فى �لوليات �لمتحدة تعر�س���ت للاختر�ق 

ف���ى ع���ام 2014م، كما تكب���دت �لبر�زي���ل )1.4(مليار دولر 

ب�سبب �أ�س���ر�ر�لهجمات �ل�سيبر�نية، لأن �أكثر من )45%( من 

�لبر�زيليين ي�س���تخدمون �لإنترنت، وفى عام 2013م خ�س���رت 

فرن�سا )5.19( مليون دولر ب�سبب �لهجمات �ل�سيبر�نية، كما 

�أنها و�جهت 1900 هجوم �س���يبر�نى منذ �لهجوم �لإرهابى فى 

عام 2014م،  حيث �إن نحو )91%( من �ل�س���ركات فى �لمملكة 

�لمتح���دة و )31%( م���ن �لأ�س���ر لديه���ا �إم���كان �لو�س���ول �إلى 

ر �لتكلفة �لمح�س���وبة للجر�ئم �لإلكترونية  �لإنترنت، كما تق���دَّ

 .
)25(

فى �لمملكة �لمتحدة بنحو )27( مليار دولر

  وتاأ�سي�سً���ا عل���ى ذل���ك ج���اء فى تقري���ر �لتح���اد �لدولى 

للات�س���الت )TTU( عام 2010م ب�س���اأن �لأبع���اد �لجتماعية 

للاأمن �لرقمى �أن �لثورة �لرقمية غيَّرت كيفية �لتعامل �لتجارى 

وكيفية عم���ل �لحكومات، و�أدت �لعولم���ة و�لتقدم �لتكنولوجى 

�إلى �إ�س���عاف �لبني���ة �لتحتية، وبالتالى جعلته���ا هدفًا محتملًا 

لهجم���ات �إرهابية، حيث تو�جه �لبل���د�ن مخاطر حقيقية، و�أن 

�لمجرمي���ن يقومون با�س���تغلال مو�طن �ل�س���عف �لتى تعانيها 

�أنظم���ة �لمعلوم���ات �لدقيقة من �أج���ل تعطيل �لبني���ة �لتحتية 

 .
)26(

و�لمو�رد �لأ�سا�سية ومن ثم تهديد �لأمن �لقومى

وتتمث��ل اأه��م المخاط��ر الاجتماعية  للجرائ��م والهجمات 

ال�صيبرانية على الاأمن الرقمى فى:

الم�صتحدث��ة  الجرائ��م  مع��دلات  زي��ادة   -1

والخ�صائ��ر الناجم��ة عنه��ا : 

  فى 23 دي�س���مبر 2015م هاجم قر��س���نة �سبكة �لكهرباء 

فى �أوكر�نيا وعطلو� �أنظمة �لتحكم �لم�ستخدمة فى �لمحطات 

�لكهربائي���ة �لفرعي���ة عن بعد، وتركو� �لنا����س و�لجزء �لغربى 

م���ن �لب���لاد دون كهرباء لع���دة �س���اعات، وقد �ألق���ت �لخدمة 

�لأوكر�ني���ة )SBU( �للوم على �لحكومة �لرو�س���ية فى �لهجوم 

�ل�س���يبر�نى، وه���و �لتهام �لذى وج���د دعمًا لحقً���ا فى تحليل 

�لبر�مج �ل�سارة من قبل �سركات خا�سة لأمن �لكمبيوتر. كان 

�لخت���ر�ق �لأوكر�نى  ه���ذ� �أول حالة مُعترَفًا به���ا علنًا لهجوم 

�سيبر�نى ت�س���بب بنجاح فى �نقطاع �لتيار �لكهربائى كما �أنها 

مجرد و�حدة من �آلف �لأن�سطة �ل�سيبر�نية ومعظمها منت�سرة 

.
)27(

تحدث جنبًا �إلى جنب مع �لقتال �لج�سدى فى �أوكر�نيا

 ونظ���رً� لأن �لم�س���تهلك �أ�س���بح يعتمد ب�س���كل متز�يد على 

�أجهزة �لكمبيوتر و�ل�سبكات و�لمعلومات �لتى يتم ��ستخد�مها 

لتخزينه���ا وحفظها، فاإن خطر �لتعر����س للجر�ئم �لإلكترونية 

مرتف���ع، فق���د �أظه���رت نتائج �لدر��س���ات �ل�ستق�س���ائية �لتى 

�أجري���ت  �إل���ى �أن م���ا ي�س���ل �إل���ى )80%( من �ل�س���ركات �لتى 

�س���ملتها �لدر��س���ة �عترف���ت بخ�س���ائر مالية ب�س���بب �نتهاكات 

�أجه���زة �لكمبيوتر تُق���در قيمتها بمبلغ 450 ملي���ون دولر، وما 

يقرب من )10%( من �لحتيال �لمالى، حيث تتز�يد �لهجمات 

�لجدي���دة �لت���ى توؤثر على �س���رية �أنظمة �لكمبيوتر و�س���لامتها 

وتو�فره���ا يمكن �أن تت���ر�وح ما بين �س���رقة معلومات �لتعريف 

 
.
)28(

�ل�سخ�سية وهجمات رف�س �لخدمة

وتما�س���يًا مع ما تم ذكره فاإنه فى �ل�سنو�ت �لخم�س ع�سرة 

�لما�س���ية حدث �لعديد من �لم�سكلات �لتى �أثرت على �لتحول 

م���ن �أمن �لمعلومات �إلى �لأمن �لرقمى: مثل زيادة  �لتهديد�ت 

�لد�خلي���ة )كح���و�دث ت�س���ريبات �لويكى �لد�خلي���ة و�نتهاكات 

�لبيان���ات و�لمهمات �لخبيثة من �لد�خل، و�لتقنيات �لنا�س���ئة 

وتحدي���دً� �لتقني���ات �لرقمي���ة ذ�ت �لتوج���ه �لخارج���ى �لت���ى 

تتي���ح �لت�س���ال، �لتقني���ات �لمعرفي���ة ، �لذكاء �ل�س���طناعى 

وتكنولوجيا �لهاتف �لمحمول، وو�س���ائل �لتو��س���ل �لجتماعى، 

وما �إلى ذل���ك(، وزيادة �لتهدي���د�ت �لخارجية مثل )�لبر�مج 

�ل�سارة وبر�مج �لفدية و�ختر�ق �لبيانات، �لأجهزة �لمتر�بطة 

و�أجهزة �لإنترنت و�لحرب �ل�سيبر�نية  و�لهجمات �لتى ترعاها 

ر معهد بويتمون �أن �لتكاليف  �لدولة( . فعلى �س���بيل �لمثال قدَّ

�لمبا�سرة لختر�ق �لبيانات فى عام 2017م قد بلغت )3.62( 

.
)29( 

مليون دولر �أمريكى

  لي�س هذ� فح�س����ب، حيث �إن �أق�س����ام �ل�سرطة فى جميع 

�أنح����اء �لبلاد قد ذكرت �أنها تلقت عددً� متز�يدً� من جر�ئم 

�لحتيال و�ل�س����رقة �لكبرى فى �ل�س����نو�ت �لأخيرة، ويتز�من 

هذ� مع �لتجاه �لوطنى �لناتج عن زيادة ��ستخد�م �لكمبيوتر 

و�لأعمال �لتجاري����ة عبر �لإنترنت.  وفى عام 2004م حققت 

�لجريمة �ل�س����يبر�نية عائدً� �أعلى م����ن �لتجار بالمخدر�ت، 

ومن �لمتوقع �أن تنمو �أكثر مع تو�س����ع ��س����تخد�م �لتكنولوجيا 

ف����ى �لبلد�ن �لنامي����ة.  كما �أظهرت �لنتائ����ج لعام 2011م �أن 

�أكثر من )74( مليون �س����خ�س فى �لولي����ات �لمتحدة كانو� 

�س����حايا للجر�ئ����م �لإلكترونية فى ع����ام 2010م، و�أدت هذه 

ر بقيمة 32 مليار  �لأعمال �لإجر�مية �إلى خ�س����ائر مالي����ة تقدَّ

دولر، و�أن )69%( م����ن �لبالغي����ن �لمت�س����لين بالإنترنت قد 

وقع����و� �س����حايا لجر�ئم �لإنترن����ت مما �أدى �إل����ى وقوع مليون 

�س����حية لجر�ئم �لإنترن����ت يوميًا. ويعتقد �لكثي����ر من �لنا�س 

�أن �لجريمة �ل�س����يبر�نية هى جر�ئم تتعلق بممار�سة �لأعمال 

 .
)30(

�لتجارية عبر �لإنترنت 

الاإنعكا�صات والمخاطر الاجتماعية للجرائم والهجمات ال�صيبرانية على الاأمن 

الرقمى واآليات المواجهة فى �ص�وء روؤي�ة م�ص�ر 2030

اأ.م.د/ اأ�سماء جابر مهران
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2- ا�صتهداف القطاعات الحيوية : 

لق����د �أث����ر برنامج �لفدي����ة )Wannacry( عل����ى �لعديد 

م����ن �لخدم����ات فى جمي����ع �أنح����اء �لعال����م، مث����ل �لخدمات 

�ل�س����حية �لوطنية فى �لمملكة �لمتحدة، كما �أوقفت �س����ركة 

)Renault( �لإنتاج فى �لم�س����انع فى جميع �أنحاء فرن�س����ا، 
وو�جهت �س����ركة )Deutsche Bahn( م�سكلات فى عر�س 

خط����وط �لقطار�ت فى محطات �لقطار، وكانت حركة مرور 

�لحاوي����ات فى )Maersk( ف����ى جميع �أنحاء �لعالم �س����عبة 

 .
)31(

للغاية، وما �إلى ذلك 

وت�س���مل �لأمثل���ة عل���ى �لهجم���ات �ل�س���يبر�نية �لمدم���رة 

�لهجوم �ل�س���يبر�نى �ل�س���هير على خط �لأنابيب �ل�ستعمارى 

ف���ى عام )2021م( �لذى �أدى ب�س���كل مبا�س���ر �إلى منع تدفق 

�لغاز فى جميع �أنحاء �لوليات �لمتحدة. وفى ليلة 9 �س���بتمبر 

2020م �أ�س���اب هج���وم فدي���ة �لأنظمة فى م�ست�س���فى جامعة 

دو�س���لاوف وهو م�ست�س���فى كبير فى جنوب دو�سلدوف، حيث 

تُع���د بر�مج �لفدية �أحد �أ�س���كال �لبر�مج �ل�س���ارة �لتى تمنع 

�لم�س���تخدمين من �لو�س���ول �إل���ى ملفاتهم، وغالبً���ا ما يكون 

ذلك عن طريق ت�س���فير �لبيانات حتى يت���م دفع �لفدية، ومع 

�نت�س���ار �لهجوم عبر �سبكة �لكمبيوتر �لخا�س���ة بالم�ست�سفى 

تم ت�س���فير ثلاثين خادمًا وجعلها غير �سالحة للعمل، و�أ�سبح 

من �ل�سعب �لو�سول �إلى بيانات �لمر�سى، و�أ�سبح �لكثير من 

�لمعد�ت �لطبية �لمت�سلة ب�سبكة Wi Fi غيرمتاحة و��سطر 

�لم�ست�س���فى �إلى وقف �لعمليات لعدة �أ�سابيع فى �أثناء �إ�سلاح 

�لأنظمة �لتالفة، وفى �لوقت نف�س���ه طالب �لمت�س���للون بفدية 

�س���خمة ل�س���تعادة �لو�س���ول �إلى �أنظمة �لكمبيوت���ر �لمقفلة، 

وبعد �إبلاغ �ل�س���رطة ذك���ر �لجناة �أن �لهج���وم �متد من غير 

. 
)32(

ق�سد �إلى �لم�ست�سفى �لمحلى

يت�س���ح مم���ا �س���بق �أن �لجر�ئ���م و�لهجم���ات �ل�س���يبر�نية 

ت�س���تهدف ب�س���كل مبا�س���ر �لأنظمة و�لقطاعات �لحيوية للدول 

من �أجل �بتز�زهم وتحقيق �أغر��س خا�سة.

التحتي��ة وا�صته��داف الاأم��ن  البني��ة  3- تدمي��ر 

الق��ومى للدول��ة: 

ل ي�س���مل مفه���وم �لحرب �ل�س���يبر�نية ��س���تهد�ف �لمعد�ت 

���ا ��س���تهد�ف �لبنية  و�لأنظم���ة �لع�س���كرية فح�س���ب، ولكن �أي�سً

�لتحتي���ة �لحيوي���ة للمجتم���ع بم���ا ف���ى ذل���ك �ل�س���بكات �لذكية 

 )SCADA( و�س���بكات �لمر�قبة �لإ�س���ر�فية وحيازة �لبيان���ات

�س  �لتى ت�س���مح لها بالعمل و�لدفاع عن نف�س���ها، وم���ن ثم يتمخَّ

�لنز�ع �ل�س���يبر�نى عن عو�قب تهدد �لحياة �إذ� تم �إف�ساد �لبينة 

�لتحتية للمعلومات. فقد ورد فى تقرير )ITU-2017( بالموؤتمر 

�لعالمى لتنمية �لت�س���الت فى م�س���روع �لخطة �ل�س���تر�تيجية 

للاتحاد �س���رورة وجود بنية تحتية و�آمنة للات�سال وتكنولوجيا 

�لمعلومات، و�س���رورة تعزي���ز تنمية �لبني���ة �لتحتية و�لخدمات 

بم���ا ف���ى ذلك بن���اء �لثق���ة و�لأم���ن فى ��س���تخد�م �لت�س���الت 

وتكنولوجيا �لمعلومات، و�س���رورة وجود بنية تمكينية وتعزيزية 

تنظيمي���ة و�سيا�س���ات مو�تية للتنمية �لم�س���تد�مة للات�س���الت 

وتكنولوجي���ا �لمعلوم���ات. حي���ث تو�ج���ه �لمجتمع���ات خ�س���ائر 

�قت�سادية و�جتماعية فادحة �إذ� تعر�ست �سبكات �ت�سالتها �أو 

بنيتها �لتحتية �لأخرى للهجوم و�لأعطال، و�س���وف يزيد �لتطور 

�لتكنولوجى من هذه �لخ�سائر فى حالة عدم �إيلاء �هتمام كاف 

 .
)33(

بالأمن و�لبنية �لتحتية

ومن �إحدى �لوثائق �لأ�سا�سية لفهم كيفية تاأثير �لهجمات 

عل���ى �لبني���ة �لتحتي���ة عل���ى �لمجتمع���ات: م�س���ح �لق�س���ف 

�ل�ستر�تيجى �لذى �أجرته �لوليات �لمتحدة فى �أثناء �لحرب 

�لعالمية �لثانية وبعدها خلال �لحرب؛ حيث �أطلقت بريطانيا 

و�أمري���كا �آلف �لقاذفات �لثقيلة �لت���ى �ألقت ملايين �لأطنان 

م���ن �لمتفجر�ت �ل�س���ديدة �لنفج���ار على �ألمانيا �س���عيًا �إلى 

�س���ل بنيتها �لتحتية وتدمير قاعدتها �ل�س���ناعية وك�سر �إر�دة 

�ل�سكان فى مو��سلة �لحرب، وقد توقع منظرو �لحرب �لجوية 

�لأو�ئ���ل �أن مثل هذ� �لهجوم من �س���اأنه �أن ي�س���ل �لهدف ومع 

تز�يد وتيرة �لهجوم �لجوى لم يتمكن �لألمان من منع تدهور 

 
)34(

�قت�سادهم و�نهياره 

4- �صرقة الهُويّة الرقمية والبيانات الخا�صة: 

تُعد �س���رقة �لهُويّة �لرقمية م���ن �أخطر �لجر�ئم �لتى تهدد 

م�س����تخدمى �لإنترنت وم�س���تقبل �لخدمات �لإلكترونية، حيث 

ق���د تتعر����س �لبيان���ات �ل�سخ�س���ية للم�س���تخدم �إلى �ل�س���رقة 

بهدف �نتحال �سخ�س���يته و�ل�ستيلاء على ممتلكاته و�أمو�له �أو 

للزج با�س���مه فى تعاملات م�س���بوهة �أو غير قانونية. وعادة ما 

ي�ستعين �سارق �لهُويّة بمعلومات موجودة بالفعل على �لإنترنت 

وبخا�س���ة على مو�قع و�سبكات �لتو��س���ل �لجتماعية و�لمهنية 

�لمفتوحة �أو قو�عد �لبيانات و�لمعلومات �لقومية، و�ل�س���بكات 

�لخا�س���ة بالخدمات �لحكومية، وخدمات �ل�سمان �لجتماعى 

و�س���بكات �لرعاي���ة �ل�س���حية، ومو�ق���ع �لتج���ارة �لإلكترونية، 

و�لأ�س���و�ق �لفتر��س���ية، و�س���بكات �لمدفوع���ات �لإلكترونية، 

و�ل�سر�فات �لآلية، وبور�سة �لأور�ق �لمالية. ف�سلًا على �أنه قد 

تتعر�س �لأدو�ت و�لأنظمة �لم�س���تخدمة فى �إجر�ء �لمعاملات 

�لإلكترونية لل�س���رقة �أو �لتخريب، مما ي�سكل خطرً� كبيرً� على 

م�س���الح �لم�ستخدمين وم�س���تقبل �لخدمات �لإلكترونية، وقد 
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توؤثر �لهجمات �لمو�سعة على �لقطاع �لمالى �لوطنى بوجه عام، 

كما تتعر�س �لبيانات �لخا�س���ة بالموؤ�س�سات �لعامة و�ل�سركات 

لل�س���رقة مما يكبدها خ�س���ائر مادية و�أدبية فادحة، ف�سلًا عن 

�لإ�سر�ر ب�سمعتها وخ�س���ارتها عملاءها و�أ�سولها �لأدبية، مما 

.
)35(

قد ي�سر بالقت�ساد �لوطنى بوجه عام

ف��ى  الم�صري��ة  الدول��ة  وجه��ود  �صاد�صًا:اآلي��ات 

الت�ص��دى للجرائم والهجم��ات ال�صيبراني��ة فى �صوء 

روؤية م�صر 2030: 

ك�س���ف موؤ�س���ر �لأم���ن �ل�س���يبر�نى )GCI( �ل�س���ادر عن 

�لتحاد �لدولى للات�سالت �أن م�سر قد �حتلت �لمرتبة )23( 

عالميً���ا من بين )193( دولة، كما ج���اءت  فى �لمرتبة �لأولى 

عالميً���ا فى تناف�س���ية قطاع���ى �لإنترنت و�لهات���ف خلال عام 

2021م وفقًا لموؤ�سر �لمعرفة �لعالمى، كما تَقَدّم ترتيب م�سر 

)3( مر�كز فى موؤ�س���ر جاهزية �لحكومة للذكاء �ل�سطناعى 

�ل�س���ادر م���ن مجموعة �أك�س���فورد لت�س���ل �إل���ى �لمركز )62(

  .
)36(

مقارنة بالمركز )65( عن عام 2022م

ويمك��ن الاإ�ص��ارة اإل��ى اآلي��ات وجه��ود الدول��ة الم�صرية فى 

مجال الاأمن ال�صيبرانى وقوتها فى الت�صدى للجرائم والهجمات 

ال�صيبرانية على النحو التالى:

)1( الت�صريعات الوطنية الم�صرية:

- الد�صتور الم�صرى: 

���ت �لم���ادة )31( م���ن �لد�س���تور �لم�س���رى - وفقً���ا   ن�سَّ

للتعديلات �لد�ستورية �لتى �أدخلت عليه فى 23 �أبريل 2019م- 

عل���ى �أن : »�لف�س���اء �لمعلومات���ى جزء �أ�سا�س���ى م���ن منظومة 

�لقت�س���اد و�لأم���ن �لقوم���ى، تلتزم �لدول���ة باتخ���اذ �لتد�بير 

 .
)37(

�للازمة للحفاظ عليه على �لنحو �لذى ينظمه �لقانون«

- قان��ون مكافحة جرائ��م تقنية المعلوم��ات )القانون رقم 

175 ل�صنة 2018م( : 

�لممار�س���ات  �لقان���ون عل���ى »تجري���م  ينُ����س  م���رة  لأول 

�ل�س���يبر�نية غير �لم�س���روعة« مثل �إن�س���اء �لمو�قع �لإلكترونية 

�لت���ى تحث عل���ى �لإره���اب، �لتزوي���ر �ل�س���يبر�نى وغير ذلك. 

ووفقً���ا له تتح���دد �لعقوبة وفقًا لحجم وطبيع���ة �لجريمة، ففى 

حالة جر�ئ���م تقنية �لمعلوم���ات، تُفر�س عقوب���ات كبيرة؛ لما 

لتلك �لجر�ئم من تد�عيات ج�سيمة على �لأمن �لقومى، علاوة 

على �لعقوبات �لأخرى �لمتعلقة بجر�ئم �لختر�ق �ل�سيبر�نى، 

.
)38(

و�لتزوير وغير ذلك

- القانون رقم 94 ل�صنة 2015م لمكافحة الاإرهاب:

  هو قانون �س���امل للت�س���دى لجر�ئم �لإرهاب وتمويله من 

�لناحيتين �لمو�سوعية و�لإجر�ئية وقد تناول �لمحاور �للازمة 

للمجابه���ة �لقانوني���ة للاإره���اب باإج���ر�ء�ت ناج���زة وعقوبات 

ر�دعة، حيث ��ستمدت �أحكام ذلك �لقانون من قر�ر�ت مجل�س 

�لأمن و�ل�س���كوك و�لتفاقي���ات �لدولي���ة و�لإقليمية فى مجال 

مكافحة �لإرهاب، كما قرر �لمعاقبة على �ل�س���روع فى �رتكاب 

�لجريم���ة �لإرهابية �أو �لتحري�س عليها بذ�ت �لعقوبة �لمقررة 

ع  للجريمة �لتامة، ولم يترتب على �لتحري�س �أثر. ونظم �لمُ�سَرِّ

فيه �سو�بط تجميد �لأمو�ل و�لمنع من �لت�سرف فيها، و�أوجب 

�لقانون تخ�سي�س دو�ئر لنظر �لجنح و�لجنايات و�ل�ستئناف 

 .
)39(

و�لطعون فى ق�سايا �لجر�ئم �لإرهابية

)2( التدخل الا�صتراتيجى: 

اأ- الا�صتراتيجية الوطنية للذكاء الا�صطناعى:

�أطلقت م�سر �ل�ستر�تيجية �لوطنية للذكاء �ل�سطناعى 

بهدف ��س����تخد�م هذه �لتكنولوجيا فى دعم تحقيق �أهد�ف 

�لتنمي����ة �لم�س����تد�مة، ف�س����لًا ع����ن �لقي����ام ب����دور رئي�س فى 

تي�سير �لتعاون �لإقليمى فى �لمنطقتين �لإفريقية و�لعربية، 

وتر�س����يخ مكانة م�سر بو�س����فها طرفًا دوليًا فاعلًا فى ذلك 

�لمج����ال. ياأت����ى ذلك فى �إطار حر�س م�س����ر عل����ى �لتفاعل 

مع معطيات �لع�س����ر �لرقمى �لذى تتو�لى فيه �لمُ�س����تجد�ت 

.
)40(

�لتكنولوجية كل يوم

ال�صيب��ران��ى  لاأم����ن  الوطني����ة  الا�صتراتيجي����ة   ���� ب 

)2017م -2021م(:

�أطلق �لمجل�س �لأعلى للاأمن �ل�س����يبر�نى، �لتابع لرئا�سة 

مجل�����س �ل����وزر�ء، برئا�س����ة وزي����ر �لت�س����الت وتكنولوجي����ا 

�ل�س����يبر�نى           للاأم����ن  �لوطني����ة  �ل�س����تر�تيجية  �لمعلوم����ات، 

)2017م-2021م(، حي����ث تمث����ل �لهدف �ل�س����تر�تيجى فى 

مو�جه����ة �لمخاط����ر �ل�س����يبر�نية، وتعزي����ز �لثقة ف����ى �لبنى 

�لتحتي����ة للات�س����الت و�لمعلوم����ات وتطبيقاته����ا وخدماتها 

فى �س����تى �لقطاعات �لحيوية وتاأمينه����ا من �أجل تحقيق بيئة 

رقمي����ة �آمنة وموثوق����ة للمجتمع �لم�س����رى بمختلف �أطيافه، 

وذلك ف����ى �إطار جهود �لدول����ة لدعم �لأم����ن �لقومى وتنمية 

.
)41(

�لمجتمع �لم�سرى 

ج- ا�صتراتيجية الحو�صبة ال�صحابية الحكومية:

�لحكومي���ة  �ل�س���حابية  �لحو�س���بة  ��س���تر�تيجية  ت�س���عى 

لتح�س���ين كف���اءة �لحكوم���ة و�أد�ئها، فهى ت�س���اعد فى تقديم 

�لقيمة �لمثلى من خلال زيادة �لكفاءة �لت�سغيلية و�ل�ستجابة 

ب�سكل �أ�سرع للاحتياجات �لمتكاملة. ويدعم نموذج �لحو�سبة 

�ل�س���حابية �ل���وكالت �لحكومية �لت���ى تعانى �لحاج���ة لتوفير 

خدمات �سريعة للغاية موثوقة ومبتكرة على �لرغم من �لقيود 

.
)42(

�لمفرو�سة على �لمو�رد

الاإنعكا�صات والمخاطر الاجتماعية للجرائم والهجمات ال�صيبرانية على الاأمن 

الرقمى واآليات المواجهة فى �ص�وء روؤي�ة م�ص�ر 2030

اأ.م.د/ اأ�سماء جابر مهران
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

اإط��اق الا�صتراتيجي��ة الخم�صي��ة الوطني��ة لاأم��ن   ���� د   

ال�صيبرانى )2023م – 2027م( :

�أطل���ق �لمجل�س �لأعلى للاأمن �ل�س���يبر�نى �لتابع لرئا�س���ة 

وتكنولوجي���ا  �لت�س���الت  وزي���ر  برئا�س���ة  �ل���وزر�ء،  مجل����س 

�لمعلومات، �ل�ستر�تيجية �لخم�سية �لوطنية للاأمن �ل�سيبر�نى 

)2023م -2027م(، وتتمث�ل �أهمي�ة وج�ود ��س�تر�تيجية وطني�ة 

للاأمن �ل�سيبر�نى فى نقطتي�ن �أ�سا�س�يتين: اأولاهم�ا: �لت�سدى 

للح����و�دث �ل�س����يبر�نية �لت���ى تز�ي����دت م����ن حي����ث عدده����ا 

وم�سادره�ا، وثانيتهم�ا: �سناع�ة ف�ر�س لل�س�وق �لم�سري�ة ع�ن 

طري�ق بن�اء ك�و�در ب�س�رية وتطوي�ر �سناع�ة وطني�ة ت�س�ارك فى 

.
)43()GDP( زي�ادة �إجمال�ى �لنات�ج �لمحل�ى

والمجال���س  الوطني��ة  المراك��ز  اإن�ص��اء    )3(

المتخ�ص�صة: 

اأ �� المركز الوطنى لا�صتعداد لطوارئ الحا�صبات وال�صبكات: 

 �أن�س���ئ �لمرك���ز فى ع���ام 2009م من �أج���ل مو�جهة خطر 

�لإره���اب �ل�س���يبر�نى وغي���ره م���ن �لتهدي���د�ت �ل�س���يبر�نية،  

ويخت����س بتقديم �لدع���م للقطاعي���ن �لحكوم���ى و�لمالى من 

خ���لال �لدع���م �لتقن���ى و�لميد�نى، وتقدي���م �لتقاري���ر �لفنية 

للجهات �لمخت�س���ة لحماية �لبنية �لتحتية �لقومية للمعلومات 

�لمهمة وبخا�س���ة فى قطاع تكنولوجيا �لمعلومات و�لت�سالت 

و�لقط���اع �لمال���ى، وهناك فري���ق عمل متخ�س����س على �أعلى 

م�س���توى يقومون على مد�ر �ل�س���اعة بمر�قبة �لأمن �ل�سيبر�نى 

و�ل�ستجابة للحو�دث، وتحليل معامل �لطب �ل�سرعى �لرقمى، 

وتحليل �لبرمجيات �لخبيثة و�لهند�سة �لعك�سية، ويتمثل هدفه 

�لرئي�س فى تعزيز �أمن �لبنية �لتحتية �لم�س���رية للات�س���الت 

و�لمعلومات من خلال �تخاذ �إجر�ء�ت ��ستباقية وجمع وتحليل 

�لمعلومات �لخا�س���ة بالحو�دث �لأمنية و�لتن�س���يق و�لو�س���اطة 

بين �لأطر�ف �لمعنية ف���ى حل تلك �لحو�دث �لأمنية و�لتعاون 

�لدول���ى م���ع مختل���ف �لف���رق �لمعني���ة بال�س���تجابة لط���و�رئ 

 .
)44(

�لحا�سبات و�ل�سبكات فى �لدول �لأخرى

ب ���� المرك��ز الم�ص��رى لا�صتجاب��ة لط��وارئ الحا�صب 

الاآلى )�صيرت(: 

  لق���د قام �لجه���از �لقومى لتنظيم �لت�س���الت بتاأ�س���ي�س 

�لآل���ى  �لحا�س���ب  ط���و�رئ  ل�س���تجابات  �لم�س���رى  �لمرك���ز 

)�سيرت( فى �إبريل 2009م حيث يعمل به فريق من �ستة ع�سر 

���ا، ويقدم �لفريق �لدعم �لفنى على مد�ر 24 �ساعة  متخ�س�سً

لحماية �لبنى �لتحتية �لحيوية للمعلومات. ويقدم �لمركز منذ 

عام 2012م �لدعم لمختلف �لجهات عبر قطاعات تكنولوجيا 

�لمعلومات و�لت�س���الت و�لخدم���ات �لم�س���رفية و�لحكومية 

من �أجل م�س���اعدتهم فى مو�جهة تهديد�ت �لأمن �ل�س���يبر�نى 

بما فى ذل���ك هجمات �لحرمان من �لخدم���ة. وتتركز �لمهمة 

�لرئي�سية للمركز �لم�سرى للا�س���تجابة للطو�رئ �لمعلوماتية 

)�س���يرت( حول توفير نظام للاإنذ�ر �لمبكر �س���د �لبرمجيات 

�لخبيثة و�لهجمات �لإلكترونية �لتى تنت�س���ر بنطاق و��سع �سد 

 . 
)45(

�لبنية �لتحتية �لحيوية للمعلومات �لم�سرية

التحتي��ة  البن��ى  لتاأمي��ن  الاأعل��ى  المجل���س  اإن�ص��اء   ���� ج��� 

لات�صالات والمعلومات )المجل�س الاأعلى لاأمن ال�صيبرانى( :

تم �إن�ساوؤه فى 16 دي�سمبر 2014م، لحماية وتاأمين �لبنى 

�لتحتية للات�سالت وتكنولوجيا �لمعلومات، ويهدف �لمجل�س 

�لأعل���ى للاأم���ن �ل�س���يبر�نى �إلى و�س���ع خطط ��س���تر�تيجية 

للت�س���دى للهجمات �ل�س���يبر�نية  ف�س���لًا عن �لإ�س���ر�ف على 

كيفي���ة تنفيذ �ل�س���تر�تيجيات �لوطنية لمو�جه���ة �لتهديد�ت 

�ل�س���يبر�نية، ويتم تحديث تلك �ل�س���تر�تيجية ب�س���كل دورى، 

بالإ�س���افة �إلى ذلك �أن�س���ئ �لمكتب �لتنفيذى و�لأمانة �لفنية 

للمجل�س �لأعلى للاأمن �ل�س���يبر�نى �لذى يخت�س بالإ�س���ر�ف 

عل���ى تنفيذ �أعم���ال �لمجل�س و�لخطط �لتى يُقرها فى �س���وء 

�ل�س���تر�تيجيات و�ل�سيا�س���ات �لمح���ددة، وتخت����س �لأمان���ة 

�لفني���ة للمجل�س بالقي���ام بالأعمال و�لدر��س���ات �لفنية �لتى 

يطلبها �لمجل�س ومكتبه �لتنفيذى، وبتنظيم و�إطلاق حملات 

وطني���ة دوري���ة للتوعية بمخاط���ر �لتهديد�ت �ل�س���يبر�نية فى 

مختل���ف �لقطاع���ات، وتنظي���م ور����س عم���ل ودور�ت للتوعية 

بالأمن �ل�سيبر�نى على �لم�ستوى �لقطاعى و�إعد�د مو��سفات 

نظ���م �لتب���ادل �لآم���ن للمعلوم���ات �لمتعلق���ة بتاأمي���ن �لبن���ى 

 .
)46(

�لمعلوماتية للدولة

�صابع��اً : المعايير والنم��وذج المقترح لمجابهة 

والهجم��ات  للجرائ��م  الاجتماعي��ة  المخاط��ر 

ال�صيبرانية على الاأمن الرقمى فى م�صر: 

1- المعايير المقترحة لمواجهة المخاطر الاجتماعية 

للجرائم والهجمات ال�صيبرانية على الاأمن الرقمى: 

� المعيار الاأول : و�صع  قوانين ولوائح الاأمن ال�صيبرانى:

 تتطل���ب مو�جه���ة �لجر�ئ���م و�لتهدي���د�ت �ل�س���يبر�نية  

و�س���ع �لقو�عد �لقانونية �لتى ت�س���مل جميع �أنو�ع �لجر�ئم 

�ل�س���يبر�نية و�لتهدي���د�ت �لم�س���تمرة، �إل���ى جان���ب و�س���ع 

�لت�س���ريعات و�للو�ئح �ل�س���امنة لحماية حقوق �لأفر�د فى 

�لف�ساء �لرقمى، وتاأمين بياناتهم �ل�سخ�سية و�لوعى بعدم 

م�ساركة �لمعلومات �ل�سخ�سية. 
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العدد الرابع - ال�صنة الثانية - يوليو - 2024م

The forth issue - the second year - July - 2024

 بالإ�س���افة �إلى تعزي���ز �لتعاون بين �أجه���زة �إنفاذ �لقانون 

و�أجهزة �لق�س���اء على �لم�س���تويين �لوطنى و�لدولى، و�أن تعمل 

�لقو�نين على حماية �لأطفال و�ل�سباب فى �لف�ساء �لرقمى.

� المعيار الثانى : التوعية المجتمعية: 

حيث يتطل���ب مو�جهة �لجر�ئ���م و�لتهديد�ت �ل�س���يبر�نية  

كفاي���ة بر�م���ج ومد�خل توعية �لمو�طنين م���ن مختلف �لفئات 

و�لأطياف ووجوب �إ�سر�ك �لمجتمع �لمدنى فى ديناميكيتها.

� المعيار الثالث: تعزيز ال�صراكات: 

و�لموؤ�س�س���ات  و�لخا�س���ة  �لحكومي���ة  �لقطاع���ات  م���ع 

و�لمنظمات �لدولية و�أ�سحاب �لم�سلحة.

� المعيار الرابع : بناء القدرات: 

وذلك عن طريق و�سع و��س���تحد�ث مناهج تدريبية معتمدة 

يت���م تنفيذه���ا من قب���ل �لجامع���ات و�لمعاهد �لمعتم���دة، وبناء 

قدر�ت �لمنظمات �لمختلفة من �أجل �لقيام بوظائفها فى مجال 

�لأمن �ل�سيبر�نى و�لمعاملات �لإلكترونية و�لتحول �لرقمى. 

� المعيار الخام�س : بيئة حيوية لاأمن ال�صيبرانى: 

تعتم���د على ت�س���جيع �لبحث �لعلم���ى و�لبت���كار فى مجال 

�لأم���ن �ل�س���يبر�نى وحماي���ة �ل�س���بكات و�أنظم���ة �لمعلوم���ات، 

وتعزيز �لمهار�ت وتاأهيل �لكفاء�ت �لوطنية فى مجال �ل�سلامة 

�لمعلوماتية و�لجر�ئم �لإلكترونية.  

 � المعيارال�صاد���س: ا�صتح��داث طرائ��ق لتاأمي��ن النظ��ام 

الاأمنى الرقمى: 

و�لذى يجب �أن يتركز على ثلاثة �أركان �أ�سا�سية : 

ال�صيبراني��ة:   والتهدي��دات  الهجم��ات  م��ن  الوقاي��ة   -

با�س���تخد�م ج���د�ر �لحماي���ة وبرنامج �لأم���ان لمكافحة 

�لفيرو�سات و�لديد�ن و�لبر�مج �ل�سارة.

- الك�صف والتعافى: �س���رعة �كت�ساف �لتهديد�ت و�لثغر�ت 

وتحديث �لأنظمة. 

- �صرع��ة رد الفع��ل: �إذ� ت���م �كت�س���اف �لهجم���ات ولم يتم 

�لت�س���دى لها ي�سبح �لكت�ساف لي�س���ت له قيمة و�أهمية 

فلاب���د م���ن تو�فرجاهزي���ة ق���در�ت �لت�س���دى و�لدفاع 

و�ل�ستجابة للهجمات �لمختلفة.

المعيار ال�صابع : الابتكار والا�صتثمار:

يتطلب مجابهة �لمخاطر �لرقمية مثل �لجريمة �ل�سيبر�نية، 

و�لإرهاب، و�لهجمات �لإلكترونية، و��ستقطاب �لكو�در �لب�سرية 

وتاأهيلها �لتاأهيل �لمنا�سب، وتعزيز �لبتكار و�ل�ستثمار و�لتميز 

ف���ى مج���ال �لأم���ن �ل�س���يبر�نى �لتى ترتك���ز على تطوي���ر �لبنية 

�لتحتية �لمرقمنة بما يُ�سهم فى تحقيق روؤية م�سر 2030.

2- نم��وذج مقت��رح لتطوي��ر وتعزي��ز اأنظم��ة الاأم��ن الرقم��ى 

وال�صامة المعلوماتية لمجابهة الجرائم والهجمات ال�صيبرانية: 

اأ- مداخل مواجهة الجرائم والهجمات ال�صيبرانية وت�صمل: 

�لحوكم���ة - تنمية وعى �أف���ر�د �لمجتمع - �إنف���اذ �لقانون 

- �لتع���اون �لدول���ى - �لتدريب وبناء �لق���در�ت - دعم �لبحث 

و�لتطوير و�لبتك��ار .

ال�صيبراني��ة  والهجم��ات  الجرائ��م  مواجه��ة  �ص��ركاء  ب-   

)اأ�صحاب الم�صلحة(:

�لمنظم���ات �لحكومي���ة - �لقط���اع �لخا����س - �لمنظمات 

�لدولية - �لأو�ساط �لأكاديمية.

ج- اأدوات مواجهة الجرائم والهجمات ال�صيبرانية:

�لموؤتمر�ت - �لندو�ت - �لملتقيات - �للجان - ور�س �لعمل 

- �لبر�مج - �لحملات - �لجتماعات - �لتفاقيات �لدولية.

د- الق�صايا الم�صته��دفة:

�لجر�ئم �لإلكترونية- �لهجمات �ل�س���يبر�نية  - �لبرمجيات 

�لخبيثة - �لإرهاب �ل�سيبر�نى - �لحرب �ل�سيبر�نية - �لتج�س�س 

�ل�س���يبر�نى - �لتخري���ب �ل�س���يبر�نى - �ل���ذكاء �ل�س���طناعى - 

�إنترنت �لأ�سياء - �لهند�سة �لجتماعية - �لبلوكت�سين - �لمرونة 

�ل�سيبر�نية  - �لحو�سبة �لكمومية - �لختر�ق �لحيوى - �لهويات 

�لمزيفة - هجمات �لأجهزة - فقد�ن �لخ�سو�سية. 

ه� - الفئات الم�صتهدفة:

على م�ستوى �لأفر�د :

�لأطف���ال – ط���لاب �لجامع���ات – �لموظفون – �ل�س���باب 

�س���حايا �لجر�ئ���م �لإلكترونية – �ل�س���باب �س���حايا �لهجمات 

�لإلكترونية – �ل�سباب مُرتكب �لجر�ئم �لإلكترونية.

على م�ستوى �لدول :

- �لدول �لتى ترتفع فيها معدلت �لجر�ئم �لإلكترونية.

- �لدول �لتى تعانى �لهجمات �ل�سيبر�نية.

- �لدول �لتى تعانى �لإرهاب �ل�سيبر�نى.

- �لدول �لتى تعانى جر�ئم �لهند�سة �لجتماعية.

و-  المخرجات الم�صتهدفة وتتمثل فى:

- �إر�س���اء �أف�س���ل �لممار�س���ات ف���ى مج���ال �لأم���ن �لرقمى 

و�لمعلوماتى و�ل�سيبر�نى و�سو�بطها �لأمنية و�لتقنية.

- �لتقليل من وطاأة �لمخاطر و�لهجمات و�لجر�ئم �لإلكترونية.

- تح�سين قدر�ت �لتعامل مع �لحو�دث �لرقمية و�لأمنية.

- بناء �إطار تنظيمي لحماية �لتقنيات �لحالية و�لنا�سئة.

- �كت�ساف �لهجمات �ل�سيبر�نية وتعزيز طر�ئق �لتعافى من 

�لحو�دث �ل�سيبر�نية.

الاإنعكا�صات والمخاطر الاجتماعية للجرائم والهجمات ال�صيبرانية على الاأمن 

الرقمى واآليات المواجهة فى �ص�وء روؤي�ة م�ص�ر 2030

اأ.م.د/ اأ�سماء جابر مهران



100

الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

ثامناً : نتائج الدرا�صة ومقترحاتها:

1- النتائ��������ج : 

خل�ست �لدر��س���ة �إلى عدة نتائج وتو�سيات يمكن �لإ�سارة 

�إليها على �لنحو �لتالى:

1-هناك عدد من �لتعريفات �لوطنية و�لدولية لم�سطلحات 

�لجر�ئ���م  �لرقم���ى–  �لأم���ن  �ل�س���يبر�نى–  �لأم���ن 

�ل�س���يبر�نية، و�أن �لمفاهيم  تتطور ب�سكل م�ستمر نتيجة 

�لتط���ور�ت �لتكنولوجي���ة و�لتقنيات �لنا�س���ئة و�لتغير�ت 

فى �أنظمة �لت�س���الت وتكنولوجيا �لمعلومات، و�إنه من 

�ل�سعوبة بمكان و�سع تعريف جامع مانع للاأمن �لرقمى 

نظرً� لحد�ثته من جانب، ونتيجة لختلاف �لمدلول بين 

�لباحثين من جانب �آخر.

���ة فر�س���ها �لتطور  2- يُع���د �لأم���ن �لرقم���ى �س���رورة مُلحَّ

�لتكنولوجى ومنظومة �لتحول �لرقمى ل�س���مان �س���لامة 

و�أمن �لمعلومات وتكنولوجيا �لت�سالت. 

3- هناك �س���عوبة فى ح�س���ر �أنماط �لجر�ئ���م �لإلكترونية 

و�لهجم���ات �ل�س���يبر�نية، نتيج���ة �عتم���اد مُرتكبيها من 

�لمجرمين على �لتقنيات و�لو�س���ائل �لمرتبطة بالتقدم 

�لتكنولوجى �لذى تزد�د وتيرة تغيره ي�ومًا بعد يوم.

4-�أظهرت نتائج �لدر��سة �أن مرتكبى �لهجمات �ل�سيبر�نية 

يقومون با�ستغلال نقاط �ل�سعف �لمعروفة لدى �لأفر�د، 

و�لمنظم����ات و�ل���دول، �لأمر �لذى يترتب عليه  �س���عف 

�لق���درة عل���ى ت�س���نيف �لأ�س���ر�ر وتعاظ���م �لمخاط���ر 

�لمترتبة على ذلك، �إلى جانب �س���عوبة �لتحديد �لدقيق 

للتكاليف �لمبا�سرة وغير �لمبا�سرة �لناجمة عنها. 

5- �أو�س���حت �لنتائ���ج �أن �لجر�ئ���م �لإلكترونية و�لهجمات 

�ل�س���يبر�نية توؤث���ر تاأثي���رً� بال���غ �لخط���ورة عل���ى �لبناء 

للق���ار�ت؛  عاب���رة  جر�ئ���م  فه���ى  لل���دول  �لجتماع���ى 

وت�س���تهدف �لبني���ة �لتحتية و�لأن�س���طة �لجتماعية �لتى 

تتعلق بالأفر�د و�لمجتمع ككل.

6- ت�سكل �لجر�ئم �لإلكترونية و�ل�سيبر�نية تهديدً� خطيرً� 

ومتز�ي���دً�، و�أن تكالي���ف مجابه���ة �لآث���ار �لناجمة عنها 

و�كت�س���افها تُعد كثيرة جدً� بالن�س���بة للدول لأنها تعتمد 

كليًا على �لتكنولوجيا و�لتقنيات �لحديثة و�لمتطورة. 

7- توؤدى �لجر�ئم  و�لهجمات �ل�س���يبر�نية �إلى تقوي�س ثقة 

�لأف���ر�د فى �لحكوم���ات لأنها قادرة على �إحد�ث �س���رر 

هائل، �لأمر �لذى يتطلب من �لحكومة حماية مو�طنيها 

من جيل جديد من �لهجمات �ل�سيبر�نية.

8-  بين���ت �لنتائ���ج �أن معظم دول �لعالم تعر�س���ت للعديد 

م���ن �لجر�ئ���م و�لهجمات �ل�س���يبر�نية �لتى ��س���تهدفت 

�لقطاعات �لحيوية فى �لمجتمع، ومن ثم قامت باإ�سد�ر 

�لقو�ني���ن �لمختلف���ة من �أج���ل �لتغلب عل���ى �لتهديد�ت 

و�لأخطار �لناجمة عنها.

9- �أو�س���حت �لنتائج �أن م�سر من �أو�ئل �لدول �لتى قامت  

ب�سن �لت�س���ريعات و�لقو�نين و�إن�ساء �لمر�كز و�لمجال�س 

�لمتخ�س�سة، وو�س���ع �لكثير من �ل�س���تر�تيجيات �لتى 

تت�س���من �لعديد من �لبر�مج �ل�س���تر�تيجية �لمختلفة، 

وعق���د �لموؤتمر�ت م���ن �أجل حماية �لدول���ة من مخاطر 

�لجر�ئم و�لهجمات �ل�س���يبر�نية، ولتحقي���ق بيئة رقمية 

�آمنة وموثوقة للمجتمع �لم�سرى بمختلف �أطيافه.  

2- المقترح�����ات :

فى �صوء ما ك�صفت عنه النتائج تقترح الدرا�صة مايلى:

1- �أن مو�جه���ة �لجر�ئم و�لتهديد�ت �ل�س���يبر�نية  تتطلب 

توفيرمزي���د م���ن �لمعرف���ة و�لوع���ى ل���دى م�س����تخدمى 

�لإنترن���ت و�ل�س���بكات �لجتماعي���ة  لتف���ادى �لح���و�دث 

و�لأ�س���ر�ر �ل�س���يبر�نية �لمبا�س���رة وغير �لمبا�سرة �لتى 

من �لممكن �أن يتعر�س���و� �أو يكونو� �سحايا لها، وتوفيرً� 

للتكاليف �لتى تتكبدها �لدولة فى مو�جهتها. 

2- وجوب تفعيل ��س���تر�تيجيات وقو�نين و�سيا�س���ات �لأمن 

�لرقمى؛ لأنها من �سُ���بل تحقيق �لأمن �لقومى لم�س���ر، 

ون�س���ر ثقافة �لأمن �لرقمى بي���ن مختلف فئات �لمجتمع 

وت�س���مينها فى مختلف �لخطط و�ل�س���تر�تيجيات على 

جمي���ع �لم�س���تويات �لإقليمي���ة و�لدولي���ة، حت���ى  تتحقق 

�ل�سلامة �ل�سيبر�نية و�لأمن �لمعلوماتى بما يتما�سى مع 

�لتغير�ت �لمت�سارعة.

3- يج���ب على �لجامعات و�لمعاه���د و�لمنظمات �لمختلفة 

�لهتم���ام بتطوي���ر منهج �لأمن �ل�س���يبر�نى وتدري�س���ه، 

بحيث ي�سبح مطلبًا جامعيًا، حتى تتو�فر �لخبرة �لعلمية 

و�لتقني���ة �للازمة فى �لت�س���دى للهجم���ات و�لتهديد�ت 

�لإلكترونية �لمتطورة و�لمتغيرة .

و�لأكاديميي���ن  �ل�سيا�س���ات  �س���انعى  عل���ى  يج���ب   -4

و�لمتخ�س�س���ين  �لتفكي���ر ف���ى �أف�س���ل �ل�س���بل لتطبيق 

مفهوم �إد�رة �لمخاطر�لمرتبطة بحماية �لخ�سو�سيات 

و�لبيانات  و�لمعلومات من �لتهديد�ت �لمحتملة. 

5- يُع����د بناء �لثقة �أمرً� �س����روريًا فى �لبيئة �لرقمية وفى 

تطوير��س����تر�تيجيات حماية �لخ�سو�س����ية و�لت�سدى 
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�لنا�س����ئة،  �لجدي����دة  و�لتهدي����د�ت  �ل�س����عف  لنق����اط 

ومو�جهة �لمخاطر �لأمنية و�إ�س����كالت �لخ�سو�س����ية، 

فيج����ب �لهتمام باأخلاقيات بناء �لثقة لأنها توؤثر على 

�لبيئة �لرقمية. 

���ناع �لق���ر�ر �لتعامل مع مخاط���ر �لأمن  6- يج���ب عل���ى �سُ

�ل�سيا�س���ى،  �لأم���ن  يه���دد  خط���رً�  باعتب���اره  �لرقم���ى 

و�لقت�سادى، و�لجتماعى و�لتكنولوجى. 

7- يج���ب عل���ى �ل�س���تر�تيجيات �لوطنية �لت���ى تهدف �إلى 

تحقي���ق �لأمن �لرقم���ى �أن تعك�س روؤي���ة �لمجتمع وتعزز 

حماية �لخ�سو�س���ية فى �لف�س���اء �لرقم���ى �لذى يعتمد 

على �لبيانات كركيزة �أ�سا�سية. 

8- م���ن �س���اأن ��س���تر�تيجيات �لأمن �لرقمى �أن تُ�س���هم فى 

تعزيز �لتعاون مع �أ�س���حاب �لم�سلحة و�ل�ستفادة منهم 

و�إر�س���اء �أف�س���ل �لطرق و�لو�س���ول �إلى �لحلول �لممكنة 

لإد�رة مخاط���ر �لف�س���اء �لرقم���ى وتعزيز �لممار�س���ات 

�لجيدة لإد�رة �لمخاطر. 

9- يجب على �لموؤ�س�س���ات و�ل�سركات �ل�س���غيرة و�لنا�سئة 

زي���ادة �لوع���ى ل���دى �لقائمي���ن عل���ى �إد�رة �لتكنولوجيا 

�لرقمية بمخاطر �لخ�سو�سية. 

10- تعزي���ز �لوع���ى بمفه���وم �لمو�طن���ة �لرقمي���ة ل���دى جيل 

�ل�س���باب �لذين تتر�وح �أعمارهم بين 18 و40 عامًا بكيفية 

�لتعامل مع �لبيئة �لرقمية وو�س���ائل �لتكنولوجيا �لمختلفة 

لتحقيق �لفو�ئد �ل�سخ�سية و�لمجتمعية بطرق �إيجابية.

11- ن�س���ر �لوع���ى ح���ول �ل�س���تخد�م �لآم���ن للبطاق���ات 

غي���ر  للا�س���تخد�مات  �لت�س���دى  لتعزي���ز  �لإلكتروني���ة 

�لم�سروعة فى �لمعاملات �لإلكترونية. 

12- �لعمل على �إ�س����د�ر ن�س����ر�ت ب�س����فة دورية حول �لجر�ئم 

�لإلكترونية و�لتهديد�ت �ل�سيبر�نية و�آليات �لتعامل معها. 

13- تاأهيل �لعاملين فى مختل����ف �لقطاعات وبالأخ�س قطاع 

�أم����ن �لمعلوم����ات بالم�س����تجد�ت و�لتط����ور�ت ف����ى مج����ال 

تكنولوجيا �لمعلومات و�لت�سالت للحد منها ومكافحتها.

�ل���ذكاء  ت�س���ريعات  لتفعي���ل  ت�س���ريع �لجه���ود  14- يج���ب 

 2030 م�س���ر  روؤي���ة  م���ع  يتما�س���ى  بم���ا  �ل�س���طناعى 

و�ل�ستر�تيجية �لوطنية للاأمن �ل�سيبر�نى.

الاإنعكا�صات والمخاطر الاجتماعية للجرائم والهجمات ال�صيبرانية على الاأمن 

الرقمى واآليات المواجهة فى �ص�وء روؤي�ة م�ص�ر 2030

(1) OECD Digital Economy Papers Managing Digital security and Privacy Risk, 2016 Ministerial Meeting on the 
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الانعكاسات والمخاطر الاجتماعية للجرائم والهجمات السيبرانية
على الأمن الرقمى وآليات المواجهة فى ضوء رؤية مصر 2030

اأ.م.د/ اأ�سماء جابر مهران

هدفت الدرا�صة الراهنة اإلى تقديم تحليل �صو�صيولوجى للمخاطر الاجتماعية للجرائم والهجمات ال�صيبرانية 

على الاأمن الرقمى ور�صد اآليات وجهود الدولة الم�صرية فى �صوء روؤية م�صر 2030 .

لق��د اأظه��رت النتائج اأن الاأمن الرقمى يعد �صرورة ملحة فر�صها التط��ور التكنولوجى ومنظومة التحول الرقمى 

ل�صمان �صامة واأمن المعلومات وتكنولوجيا الات�صالات .

�صت للعديد من الجرائم والهجمات ال�صيبرانية التى ا�صتهدفت القطاعات  بيَّنت النتائج اأن معظم دول العالم تعرَّ

الحيوية فى المجتمع، ومن ثم قامت باإ�صدار القوانين المختلفة من اأجل التغلب على التهديدات والاأخطار الناجمة 

عنه��ا. اأو�صح��ت النتائج اأن م�صر من اأوائل الدول التى قامت  ب�ص��ن الت�صريعات والقوانين واإن�صاء المراكز والمجال�س 

المتخ�ص�ص��ة، وو�صع الكثي��ر من الا�صتراتيجيات التى تت�صم��ن العديد من البرامج الا�صتراتيجي��ة المختلفة، وعقد 

الموؤتمرات من اأجل حماية الدولة من مخاطر الجرائم والهجمات ال�صيبرانية، ولتحقيق بيئة رقمية اآمنة وموثوقة 

للمجتمع الم�صرى بمختلف اأطيافه.

الكلمات المفتاحية :  �لجر�ئم �ل�سيبر�نية – �لهجمات �ل�سيبر�نية – �لأمن �لرقمى – روؤية م�سر 2030 

The current study aimed to provide a sociological analysis of the social risks of crimes 
and cyber attacks on digital security and monitor the mechanisms and efforts of the Egyptian 
state in light of Vision 2030. The results showed that digital security is an urgent necessity 
imposed by technological development and the digital transformation system to ensure the 
safety and security of information and communications technology.

The results showed that most countries in the world were exposed to many crimes and 
cyber attacks that targeted vital sectors of society, and then issued various laws in order 
to overcome the threats and dangers resulting from them. The results showed that Egypt 
is one of the first countries to enact legislation and laws, establish specialized centers and 
councils, develop many strategies that include many different strategic programs, and hold 
conferences in order to protect the state from the dangers of crimes and cyberattacks, and 
to achieve a safe and reliable digital environment for Egyptian society of all walks of life.

Abstract:

Keywords:  Cyber-crimes - cyber-attacks - digital security - Egypt Vision 2030

The social repercussions and risks of crimes and cyber-attacks on digital 
security and coping mechanisms in light of Egypt’s Vision 2030
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