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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

برَز دور الف�صاء ال�صيبرانى عبر مواقع التوا�صل الاجتماعى 

فى اإدارة ال�صراع ال�صيا�ص���ى فى الدول العربية، وظهر تفاوت 

فى ا�ص���تخدام الف�صاء ال�ص���يبرانى وفق طبيعة التطور التقنى 

وق���درة النظام عل���ى اإدارة ال�ص���راع الاإعلام���ى، والتاأثير فى 

، ف�صلاًا عن اأن مواقع 
)3(

الراأى العام وتعبئة وح�ص���د الجمهور

التوا�ص���ل الاجتماعى كانت و�ص���يلة جيدة للجماعات الاإرهابية 

م���ن اأج���ل تجنيد اأع�ص���اء جُدُد وجم���ع التمويل ون�ص���ر اآرائهم 

���ا  المتطرف���ة وتنفي���ذ عملياته���م ف���ى المنطق���ة العربية، اأي�صًا

�ص���ت العديد من المواقع الخا�ص���ة بجه���ات اأمنية عربية،  تعرَّ

ف العمل  ووزارات و�ص���ركات مهمة اإلى هجمات �صيبرانية وتوقَّ

 .
)4(

فيها لعدة �صاعات

اأهــــداف الدرا�ســــة:

الف�ص���اء  بين مفهومى  النظرية  العلاقة  التع���رُّف على  	•
ال�صيبرانى، والاأمن القومى.

عل���ى  التاأثي���ر  ف���ى  ال�ص���يبرانى  الف�ص���اء  دور  تن���اول  	•
الاأم���ن القومى العربى ف���ى جميع مجالاته )ال�صيا�ص���ية 

والع�صكرية والاقت�صادية والاجتماعية(.

التع���رف عل���ى الموقف الحالى للاأمن ال�ص���يبرانى فى  	•
الدول العربية. 

منهــــج الدرا�ســــة:

ت���م الاعتم���اد على المنه���ج الو�ص���فى للتعرف عل���ى تاأثير 

الف�ص���اء ال�ص���يبرانى على الاأمن القومى العرب���ى فى مجالاته 

ال�صيا�ص���ية والاأمني���ة والاقت�ص���ادية والاجتماعي���ة، وتو�ص���يح 

الو�صع الحالى للدول العربية فى موؤ�صرات الاأمن ال�صيبرانى.

محتويــــات الدرا�ســــة:

العلاقة النظرية بين الف�صاء ال�صيبرانى والاأمن القومى.   -1

تاأثي�����ر الف�ص�����اء ال�ص���يب��رانى ع��ل���ى مج�����الات الاأم��ن   -2

الق��ومى العرب��ى.

الموقف الحالى للاأمن ال�صيبرانى فى الدول العربية.  -3

نتائج الدرا�صة.  -4

: العلاقـــة النظريـــة بيـــن الف�ســـاء ال�سيبرانـــى اأولًا

    والأمــــن القومــــى:

ى ظه���ور الف�ص���اء ال�ص���يبرانى بم���ا يحم���ل م���ن اأدوات  اأدَّ

ا فى عملية التعبئة والح�ص���د، اإلى  ا مهمًا تكنولوجي���ة تلع���ب دورًا

 ،
)5(

التاأثير فى القيم ال�صيا�ص���ية مثل القوة، والحرب، والاأمن 

اأثر الف�ساء ال�سيبرانى   
على الأمن القومى العربى خلال الفترة من 2011 حتى 2023

عن  والتعبير  القوة  لمفهوم  الجديدة  الأ�سكال  الف�ساء ال�سيبرانى "Cyber Space" اأحد 

ن المقتدر فيه من ا�ســتخدامه بطريقة ت�ســمن م�سالحه واأمنه القومى )1(،  مفرداتها، بما يُمَكِّ

ونتيجــة هذه ال�ســتخدامات وتحول الإنترنــت اإلى بنية تحتيَّة عالمية للن�ســاطات المدنية، 

ــ�س، بالإ�ســافة اإلى تاأثير الف�ساء ال�سيبرانى  واإلى و�ســيلة جديدة لل�ســغط ال�سيا�سى والتج�سُّ

ر الأمــن ال�ســيبرانى المراكز الأولى فى �سيا�ســات  علــى الأمــن القومى فــى كل مجالته، ت�ســدَّ

وا�ستراتيجيات الدول للحفاظ على نظامها واأمنها القومى )2(.

مقدمــة : 

باحثة بمركز المعلومات ودعم اتخاذ القرار- مجل�س الوزراء - م�صر

اإيمــــان عبــد القـــــادر



99

ل
لأو

م ا
�سـ

لق
ا

ة
جي

تي
را

ست
ا�

ت 
ــا

�س
را

د

العدد الثالث - ال�سنة الثانية - يناير - 2024

The third issue - the second year - January - 2023

اأثر الف�ساء ال�سيبرانى على الأمن القومى العربى خلال الفترة من 2011 حتى نوفمبر 2023

اإيمــــان عبــد القـــــادر

كذلك ات�صع مجال الاأمن ليمتد من الجانب الع�صكرى لمجالات 

.
)6(

اأخرى عديدة 

1-  مفهـــوم الف�ســـاء ال�سيبرانـــى:

 Kubernao م�ص���تقة م���ن الفعل اليونان���ى Cyper كلمة

ال���ذى يعن���ى يق���ود، ويُع���د وليــام جيب�ســون اأول من ا�ص���تخدم 

كلم���ة Cyper مقترنة بكلمة Space ليتكون مفهوم الف�ص���اء 

ال�صيبرانى Cyper Space فى كتابه الكلا�صيكى عام 1984، 

ا �ص���ورة  وجاءت جهود نيل ا�ستيف�ســون عام 1989 لير�ص���ما معًا

تكاد تكون �ص���املة عن ماهية ذلك المفه���وم التى تحددت فى 

اأنه ذلك الف�ص���اء اأو المحت���وى والبديل الكونى الذى يمكن من 

 .
)7(

خلاله للنا�س اأن ت�صارك فيه 

تعددت تعريفات الف�صاء ال�ص���يبرانى و�صيتم الا�صتناد اإلى 

تعريف وزارة الدفاع الاأمريكية للف�صاء ال�صيبرانى باأنه »مجال 

يتميــز با�ســتخدام الإلكترونيــات والطيــف الكهرومغناطي�ســى 

لتخزين وتعديل وتبادل البيانات عبر اأنظمة الإنترنت والبِنَى 

 .
)8(

التحتية المادية المرتبطة بها« 

تتكون تركيبة الفواعل فى الف�ص���اء ال�ص���يبرانى من الدول 

ا فى ت�ص���يير الف�ص���اء ال�ص���يبرانى،  الت���ى تُعَ����دُّ فاع���لاًا محوريًا

ا من اإمكاناتها المادية والبنيوية والب�صرية والقانونية،  انطلاقًا

اإل���ى جان���ب فواع���ل اأخ���رى اأبرزه���ا المنظم���ات الحكومية، 

والمنظم���ات غي���ر الحكومي���ة الت���ى تعتم���د ب�ص���كل كبير على 

 .
)9(

الاإنترنت فى تعبئة الراأى العام، وال�صغط على الحكومات 

كذل���ك المنظمات الاإجرامي���ة التى تقوم بعمليات القر�ص���نة 

ال�ص���يبرانية، و�ص���رقة المعلومات، والجماعات الاإرهابية التى 

ت�ص���تغل الف�ص���اء ال�ص���يبرانى فى عمليات التجني���د والدعاية 

.
)10(

وجمع الاأموال

2-  مفهـــوم الأمـــن القومـــى :

ف الاأم����ن القوم����ى على اأن����ه دفاعات  ����ا كان يُع����رَّ تقليديًا

ع�ص����كرية ف����ى مواجه����ة تهديدات ع�ص����كرية، وثب����ت اأن هذه 

ى ذلك اإلى �صرورة �صياغة تعريف اأو�صع  الروؤية �ص����يقة، واأدَّ

دت تعريفات الاأم����ن القومى،  للاأم����ن القوم����ى، ومن ثَمَّ تع����دَّ

وف����ى درا�ص����ة لموؤ�ص�ص����ة Heritage وه����ى موؤ�ص�ص����ة فكرية 

اأمريكية محافظة مقرها وا�ص����نطن، وتُعَ�دُّ من اأكثر منظمات 

ا فى الولايات المتحدة، قامت بتعريف  ال�صيا�صة العامة تاأثيرًا

الاأم����ن القومى باأن����ه »حفظ الأمــة مــن اأى هجــوم اأو اأخطار 

خارجية وحماية القوات الم�ســلحة وحماية اأ�ســرار الدولة، 

وحماية الأمن الداخلى و�سل�ســلة من الم�سالح الجيو�سيا�سية 

والقت�سادية وغيرها«.

تعددت مجالات الاأمن القومى، فهناك المجال ال�صيا�ص���ى 

الذى يتمثل فى الحفاظ على وحدة و�صلامة اأرا�صى الدولة من 

اأى تهدي���دات داخلية اأو خارجية، والمجال الاقت�ص���ادى الذى 

يتمثل فى تنمية الموارد الاقت�ص���ادية للدول���ة وتحقيق التنمية 

، والمجال الاجتماعى يتمثل فى 
)11(

الاقت�ص���ادية الم�صتدامة 

، والمجال 
)12(

ق���درة الدولة على حماية قيمه���ا الاأيديولوجية 

الع�ص���كرى/ الاأمن���ى ويتمث���ل ف���ى تقوي���ة القدرات الع�ص���كرية 

���ا المجال ال�ص���يبرانى الذى يتمثل فى الاإجراءات  للدولة، اأي�صًا

والتقني���ات الت���ى ت�ص���تخدمها الدول���ة بهدف حماي���ة اأنظمتها 

.
)13(

الاإلكترونية المختلفة من الهجمات الاإلكترونية 

: العربـــى  القومـــى  الأمـــن  مفهـــوم  	•
هن���اك فجوة كبيرة بين مفهوم الاأم���ن القومى فى النظام 

، اإلا اأن الاأمانة 
)14(

العربى الر�صمى وبين الممار�ص���ة الفعلية 

العام���ة لجامع���ة ال���دول العربي���ة قام���ت بتعريفه فى درا�ص���ة 

ته���ا عام 1992 باأن���ه »قدرة الأمــة على الدفاع عــن اأمنها،  اأعدَّ

وحقوقها، و�سياغة ا�ستقلالها، و�سيادتها على اأرا�سيها، وتنمية 

القدرات والإمكانات العربية، فى مختلف المجالت ال�سيا�ســية 

والقت�ســادية والثقافيــة والجتماعية، م�ســتندة اإلى القدرة 

الع�ســكرية والدبلوما�ســية، اآخــذة فــى العتبــار الحتياجات 

الأمنيــة الوطنية لكل دولة، والإمكانات المتاحة، والمتغيرات 

الداخليــة والإقليمية والدولية، التى توؤثر على الأمن القومى 

.
)15(

العربى« 

: ال�سيبرانـــى  الأمـــن  مفهـــوم  	•
ى الاعتم���اد عل���ى الف�ص���اء ال�ص���يبرانى، وتاأثي���ره عل���ى  اأدَّ

 Cyper الاأم���ن القومى اإلى ظهور مفه���وم الاأم���ن ال�ص���يبرانى

باأن���ه  الاأمريكي���ة  الدف���اع  وزارة  ف���ه  وتُعرِّ  ،
)16(

 Security
»جميــع الإجــراءات التنظيمية المطلوبة ل�ســمان حماية اأمن 

المعلومــات بجميــع اأ�ســكالها )الإلكترونيــة والماديــة(، واأمــن 

الأنظمة وال�سبكات حيث يتم تخزين المعلومات والو�سول اإليها 

ومعالجتهــا ونقلها، بما فى ذلــك الحتياطات المُتَّخذة للوقاية 

 .
من الجريمة والهجوم والتخريب والتج�س�س والحوادث«)17(

العلاقة بين الف�ساء ال�سيبرانى والأمن القومى   .3

هناك تاأثير كبير للف�صاء ال�ص���يبرانى على مجالات الاأمن 

القومى المختلفة و�صيتم تناول كل منها كالتالى:

تاأثير الف�ساء ال�سيبرانى على المجال ال�سيا�سى اأ- 

يك����ون ذلك من خلال اإدارة العمليات النف�ص����ية والتاأثير 

، وتُعَد 
)18(

فى ال����راأى الع����ام وتكوين التحالف����ات الدولي����ة 

مواقع التوا�ص����ل الاجتماعى من اأبرز الاأدوات الم�ص����تخدمة 
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

فى الف�ص����اء ال�ص����يبرانى لاإدارة العمليات النف�ص����ية والتاأثير 

فى الراأى العام، وتنق�ص����م اإلى �ص����بكة الاإنترنت وتطبيقاتها، 

مث�����ل »الف�ي�����س ب�وك« و »ت�ويت����ر« و »اليوتي�����وب«  والمدونات، 

ومواقع الدرد�ص����ة، وتطبيقات قائمة على الاأدوات المحمولة 

المختلف����ة ومنه�ا اأجه�زة اله�اتف الذكي�ة، ومواقع التوا�ص����ل 

.
)19(

الاجتماعى للقنوات والاإذاعات 

تاأثير الف�ساء ال�سيبرانى على المجال الع�سكري/ الأمنى ب- 

ا فى مفهوم القوة  اأحدث ع�ص����ر المعلومات تحولاًا كبي����رًا

����ب عليه دخول الف�ص����اء ال�ص����يبرانى �ص����من المحددات  تَرتَّ

، وتح����ول اإل����ى بيئ����ة جدي����دة للنزاع 
)20(

الجدي����دة للق����وة 

. يمكن 
)21(

وتحول����ت الحروب م����ن تقليدية اإلى �ص����يبرانية 

تحديد اأهداف ا�ص����تخدام الف�صاء ال�صيبرانى فى النزاع فى 

تاأثير فاعل على �ص����لوكيات فاع����ل اآخر ودفعه للقيام باأعمال 

ل����م يكن ليقوم بها كم����ا فى حالة ا�ص����تهداف البنية التحتية 

للدولة من خلال ن�صر فيرو�صات تُدمر اأجهزة الدولة، كذلك 

ق����درة الفاعل عل����ى التحكم ف����ى اأجندة الاآخري����ن، وترتيب 

.
)22(

اأولويات الفواعل الاأخرى

تاأثير الف�ساء ال�سيبرانى على المجال الجتماعى ج- 

ق����د يتحول الف�ص����اء ال�ص����يبرانى فى بع�����س الاأحيان اإلى 

و�ص����يلة اأيديولوجية ت�ص����عى اإلى دفع الاأفراد للتفكير بطريقة 

 .
)23(

محددة، وم�ص����ايرة معايي����ر وقيم ومعتق����دات جديدة

ويظهر ذلك فى ا�ص����تخدام مواقع التوا�ص����ل الاجتماعى من 

قب����ل الجماع����ات الاإرهابية لن�ص����ر واإدارة الدعاية الاإرهابية 

لتو�ص����يل ر�ص����التهم وتبري����ر اأفعاله����م، ف����ى �ص����ياق ح����رب 

 .
)24(

المعلومات واإدارة العمليات النف�صية

تاأثير الف�ساء ال�سيبرانى على المجال القت�سادى د- 

تعر�س الموؤ�ص�صات الكبرى لهجمات �صيبرانية يكون له اآثار 

اقت�ص���ادية خطيرة؛ لاأن تكلفة ا�ص���تعادة ال�صيطرة على النظم 

،  كذلك ف���اإن اأى هجمة ناجحة 
)25(

ا  الاإلكتروني���ة عالية ج���دًا

على موؤ�ص�صة مالية كبرى اأو خدمة ي�صتخدمها الكثير يمكن اأن 

ا فى النظام المالى باأ�صره، مما يوؤدى  تنت�صر تداعياتها �ص���ريعًا

اإلى ا�ص���طراب وا�صع الانت�صار ويت�ص���بب فى فقدان الثقة، ومن 

.
)26(

ا لحب�س ال�صيولة الممكن اأن تف�صل المعاملات نظرًا

ـــا: تاأثيــــــر الف�ســــــاء ال�سيبــرانــــــى ثانيًا

            على مجالت الأمن القومى العربي:

اأك���دت الثورات العربية اأهمية تقنيات الات�ص���ال الحديثة، 

لا�ص���يما مواق���ع التوا�ص���ل الاجتماع���ى، فعل���ى الرغ���م من اأن 

ن�ص���ئت بالاأ�ص���ا�س للتوا�ص���ل بين الاأف���راد، فاإن 
ُ
ه���ذه المواقع اأ

ا�ص���تخدامها امتد لي�ص���مل اأن�ص���طة ومجالات اأخرى كالن�صاط 

، كذلك برزت مخاطر 
)27(

ال�صيا�ص���ى وغيرها من المجالات 

اأمني���ة وع�ص���كرية م���ن نم���ط جدي���د نتيجة انت�ص���ار الف�ص���اء 

، حيث تعر�ص���ت العديد من 
)28(

ال�ص���يبرانى وتكاث���ر اأدوات���ه

 .
)29(

الدول العربية اإلى هجمات �صيبرانية 

1- تاأثيـــر الف�ســـاء ال�سيبــرانـــى

      على المجال ال�سيا�سى العربى

برز التاأثير ال�صيا�صى للف�صاء ال�صيبرانى فى الثورات العربية 

عب���ر مواقع التوا�ص���ل الاجتماعى، حيث ازداد ا�ص���تخدامها فى 

، ولم 
)30(

التاأثي���ر عل���ى ال���راأى العام وتعبئة وح�ص���د الجمه���ور

يقت�صر دورها خلال الثورات العربية، واإنما ما بعد الثورات من 

.
)31(

عدم وجود ا�صتقرار �صيا�صى لهذه الدول 

دور مواقع التوا�سل الجتماعى فى الثورات العربية اأ- 

النمو الذى �صهدته مواقع التوا�صل الاجتماعى فى المنطقة 

كان له الدور الاأكبر والفاعل فى تكوين وجهات النظر والاأفكار 

ا  ا كبيرًا لن�ص���وء الثورات العربية، كذلك لعب���ت تلك المواقع دورًا

ف���ى تغيير نمطية تفكير ال�ص���عوب وتمكينهم م���ن تكوين اأفكار 

.
)32(

ومعتقدات فاعلة، نتيجة لوفرة المعلومات

الدع���وة اإل���ى المظاه���رات والاحتجاج���ات التى �ص���هدتها 

العديد من الدول العربية، منذ نهاية عام 2010 كانت تتم عبر 

مواقع التوا�ص���ل الاجتماعى، وبخا�ص���ة »في�س بوك« و»تويتر«، 

وكذلك من خلال المدونات التى كان لها دور كبير فى ك�ص���ف 

العدي���د م���ن اأوج���ه الخل���ل ومظاهر الق�ص���ور ف���ى اأداء بع�س 

الحكومات العربية، وبخا�ص���ة ق�صايا الف�صاد ال�صيا�صى وغياب 

.
)33(

ال�صفافية والعدالة الاجتماعية

زاد عدد م�صتخدمى الاإنترنت فى الوطن العربى عام 2011 

بن�ص���بة 12.9% لي�صل اإلى 96 مليون م�ص���تخدم مقارنة ب 85 

، وت�صاعف عدد م�صتخدمى 
)34(

مليون م�ص���تخدم عام 2010 

»في�س بوك« خلال فترة الثورات فى المنطقة العربية.

عدد م�ستخدمى »في�س بوك« بالمنطقة العربية منذ اأبريل 2010 
)35(

حتى يونيو 2012 
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ر عدد م�ص���تخدمي »تويتر« الن�صطين فى المنطقة  بينما قُدِّ

العربية فى نهاية مار�س 2011 ب����  1.2 مليون م�صتخدم، وكان 

ع���دد التغريدات التى اأنتجها هوؤلاء الم�ص���تخدمون الن�ص���طون 

22.8 مليون ر�صالة تويت فى الربع الاأول عام 2011.

ا للمو�سوعات ال�سائعة اأكثر الوا�سفات)الها�ستاج( ا�ستخدامًا
)36(

عبر تويتر بالمنطقة العربية فى الربع الأول 2011 

اأما المدونات العربية فقد ظهرت فى 2004 وزاد انت�صارها 

ا فى الدفع  ا بارزًا وتاأثيره���ا عام 2005، وقد لعب المدونون دورًا

نح���و التغيير وزيادة الوعى ال�صيا�ص���ى، خا�ص���ة بين ال�ص���باب 

فى دول مثل م�ص���ر وتون�س و�ص���وريا، كذلك اأ�صهم »اليوتيوب« 

فى الك�ص���ف عن ممار�ص���ات الحكومات وف�ص���ح وقائ���ع القمع 

والتعذي���ب وترويع المتظاهرين خلال الثورات العربية وقبلها، 

ما اأ�ص���هم فى تاأجيج الجماهير وتعبئته���م، وتزويد المحطات 

.
)37(

التليفزيونية بالاأحداث اليومية فى الميدان

تاأثير مواقع التوا�سل الجتماعى ب- 

فـــى مرحلـــة مـــا بعـــد الثــــــورات  

ا�ص���تمر دور مواق���ع التوا�ص���ل الاجتماع���ى ف���ى مرحلة ما 

بعد الث���ورات نتيجة التزايد الم�ص���تمر فى اأعداد م�ص���تخدمى 

���ا للاتح���اد الدول���ى للات�ص���الات ارتفع عدد  الاإنترن���ت، ووفقًا

الم�ص���تخدمين الع���رب بن�ص���بة 240.6% ع���ام 2022 مقارن���ة 

بع���ام 2011، لي�ص���ل اإجمالى الم�ص���تخدمين اإل���ى 327 مليون 

، والتزاي���د الم�ص���تمر ف���ى اأعداد م�ص���تخدمى 
)38(

م�ص���تخدم

مواقع التوا�صل الاجتماعى، حيث و�صل عدد الم�صتخدمين فى 

الوطن العربى اإلى اأكثر من 50% من عدد �صكان الدول العربية 

.
)39(

عام 2019، ح�صب موؤ�ص�صة » هوت�صويت الكندية «

ف����ى الوقت الذى تلع����ب فيه مواقع التوا�ص����ل الاجتماعى 

العدي����د م����ن الاأدوار الاإيجابي����ة، �ص����واء فيما يتعل����ق بتنمية 

الوعى والتاأثير فى الراأى العام والدفاع عن ق�صايا الحريات 

العامة، اإلا اأنه ي�ص����اء توظيفها ب�ص����ورة تهدد الاأمن وال�ص����لم 

ط����ر اأو قوانين 
ُ
ف����ى الدول العربية، خا�ص����ة اأنها لا تخ�ص����ع لاأ

ت�صبط المحتوى الذى يتم ن�ص����ره عليها، وتحولت فى الاآونة 

الاأخي����رة اإل����ى اأداة ت�ص����اعد التنظيمات المتطرفة فى ن�ص����ر 

ام����ة والتحري�س على العن����ف والكراهية، وفى  الاأف����كار الهدَّ

.
)40(

ن�صر ال�صائعات واإثارة الفو�صى 

تاأثير الف�ساء ال�سيبرانى على المجال الأمنى العربى   .2

ب���رزت مخاطر اأمني���ة وع�ص���كرية من نمط جدي���د نتيجة 

، حيث تعر�صت 
)41(

انت�صار الف�صاء ال�صيبرانى وتكاثر اأدواته 

العدي���د من ال���دول العربية اإل���ى هجمات �ص���يبرانية، كما قام 

المو�ص���اد الاإ�صرائيلى باختراق نظم الات�صالات فى دول عربية 

والتج�ص����س عب���ر الاإنترن���ت، كما قام���ت اإيران ب�ص���ن هجمات 

ا  �ص���يبرانية على من�ص���اآت نفطية فى الخليج العرب���ى احتجاجًا

ا على الهجمات  عل���ى ال�صيا�ص���ات التمييزية �ص���د ال�ص���يعة وردًا

.
)42(

ال�صيبرانية الاأمريكية الاإ�صرائيلية التى ا�صتهدفتها 

كذل���ك فاإن التنظيم���ات الاإرهابية ت�ص���تخدم الاإنترنت فى 

مجموع���ة وا�ص���عة ومتنوع���ة من الاأغرا����س، ت�ص���مل التجنيد، 

والتدري���ب، والتحري�س على ارت���كاب اأعم���ال اإرهابية، وجمع 

المعلومات، وتي�ص���ير الات�ص���ال داخل التنظيم���ات الاإرهابية، 

.
)43(

وتقديم الدعم المالى

ويظهر ذلك فى ا�ص���تمرار »الخلافة الافترا�صية« لجماعة 

» داع����س «، على الرغم من انهيار الجماعة فى العراق، وجزء 

كبير من �ص���وريا، و�ص���رح المفو�س الاأوروب���ى للاتحاد الاأمنى 

جوليــان كينج باأن���ه على الرغم من تعر�س » داع�س « ل�ص���ربة 

ا على  كبي���رة فى كل من الع���راق و�ص���وريا، فاإنه لا يزال ن�ص���طًا

.
)44(

الاإنترنت ويعزز اأيديولوجياته 

3- تاأثيــــــر الف�ســـــاء ال�سيبــرانـــى

على المجال الجتماعى العربى  

ي�ص���تخدم الاإرهابي���ون الاإنترنت لبث دعايتهم، فى �ص���كل 

ا للاأن�صطة  تعاليم اأيديولوجية اأو اإر�ص���ادات، اأو تقدم �ص���روحًا

الاإرهابية اأو ت�ص���وق المبررات لها اأو ت�ص���جع على القيام بها، 

وقد ت�ص���مل الاأهداف الاأخرى للدعاي���ة الاإرهابية التاأثير على 

نف�ص���ية الفرد لاإ�ص���عاف اإيمانه ببع�س القيم الاجتماعية، اأو 

.
)45(

لبث الذعر فى المجتمع

بداأت حركة ال�سباب ال�سومالية فى ا�صتخدام تويتر باللغة 

، وفى تون�س توجد 
)46(

الاإنجليزي���ة فى وقت مبكر م���ن 2011 

موؤ�ص�ص���ة »القيروان الإعلامية« فى �ص���كل �صفحة ر�صمية على 

اأثر الف�ساء ال�سيبرانى على الأمن القومى العربى خلال الفترة من 2011 حتى نوفمبر 2023

اإيمــــان عبــد القـــــادر



102

الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

»في�س بوك«، تقوم ببث ون�صر بيانات تنظيم »اأن�سار ال�سريعة«، 

الذى ي�ص���م �ص���باب التي���ار الجهادى التون�ص���ى، وف���ى العراق 

ا على مواقع التوا�ص���ل  و�ص���وريا، ن�ص���ط تنظيم داع�ــس اعتمادًا

، حيث اأدار من خلالها حملة متعددة اللغات 
)47(

الاجتماع���ى 

غيرت النظرة للتنظيم من منظمة جهادية �ص���غيرة ووح�ص���ية 

���لفى، واأ�ص���بح  لعلامة تجارية مرادفة للعالمية والاإ�ص���لام ال�صَّ

 .
)48(

ا لدى كل بيت  معروفًا

تاأثيـــــر الف�ســــــاء ال�سيبـــــراني  .4

على المجال القت�سادى العربى  

�ص���ت ال�ص���ركات العربية والبِنَى التحتي���ة الحيوية مثل  تعرَّ

�ص���بكات الكهرب���اء اإل���ى العدي���د من الهجم���ات ال�ص���يبرانية، 

ل �ص���ربة قوية لاقت�ص���ادات  ى اإلى خ�ص���ائر مالية و�ص���كَّ م���ا اأدَّ

���ن مجرم���ى الاإنترنت من  . ولع���ل اأبرزه���ا تمكُّ
)49(

المنطق���ة

القر�ســنة علــى اأحــد البنــوك الإماراتيــة ومطالبتهــم بدفــع 

ع���دم  مقاب���ل  الفديــة بالعملــة الرقميــة "Bit Coin" ف���ى 

ت�ص���ريب المعام���لات المالي���ة ال�ص���رية وتفا�ص���يل العميل عام 

ن مت�ص���للون من �ســرقة بيانات من ح�ســابات  2015، كذلك تمكَّ

.
)50(

بنك "QNB" القطرى ون�صرها على الاإنترنت

ا �صهدت �سركة اأرامكو ال�سعودية اأكبر هجوم �صيبرانى  اأي�صًا

له���ا ف���ى 2012، عط���ل غالبي���ة عملي���ات ال�ص���ركة التجاري���ة، 

وا�ســتغرق الأمــر مــا يقــرب مــن خم�ســة اأ�ســهر لإعادة ت�ســغيل 

. وف���ى ع���ام 2017، تك���رر الهجوم على 
اأنظمــة ال�ســركة)51(

ر من  ، وكان المنت���دى الاقت�ص���ادى العالمى حذَّ
)52(

ال�ص���ركة 

الاحتمال المتزايد للهجمات ال�ص���يبرانية ف���ى منطقة الخليج 

.
)53(

خا�صة ال�صعودية والاإمارات وقطر

ـــا: الموقف الحالــى للاأمــن ال�سيبرانــى ثالثًا

       فــى الـــدول العربيـــة

�ص���يتم تناول و�ص���ع الدول العربية فى الموؤ�ص���رات الدولية 

للاأمن ال�ص���يبرانى وجاهزية ال�صبكات، وذلك لتو�صيح الو�صع 

الحالى والتهديدات التى تواجه الدول العربية فى هذا المجال 

ومحاولة اإيجاد حلول لها.

1- و�سع الدول العربية فى الموؤ�سرات الدولية

الخا�ســة بالأمــن ال�سيبرانــى  

مت العديد من الموؤ�ص�صات العالمية موؤ�صرات لقيا�س  ���مَّ �صَ

الاأمن ال�ص���يبرانى ومدى جاهزية وا�ص���تعداد الدول لا�صتخدام 

الف�ص���اء ال�صيبرانى، و�ص���يتم عر�س و�ص���ع الدول العربية فى 

مجموعة من هذه الموؤ�صرات.

ترتيـــب الـــدول العربيـــة اأ- 

فى موؤ�سر الأمن ال�سيبرانى عام 2020   

يقي����س م�ص���توى الت���زام ال���دول بالاأم���ن ال�ص���يبرانى، من 

خلال خم�س ركائز هى العوام���ل القانونية والفنية والترتيبات 

التنظيمي���ة وبناء الق���درات والتعاون، ويمكن ت�ص���نيف الدول 

ا للموؤ�ص���ر اإل���ى دول اأظهرت م�ص���تويات عالية من  العربي���ة وفقًا

الالتزام اإزاء جميع الركائز وهى )ال�صعودية والاإمارات وعمان 

وم�ص���ر وقط���ر وتون�س والمغ���رب(، وهى من اأف�ص���ل 50 دولة 

رت التزامات معقدة ومنخرطة  ا فى الموؤ�ص���ر، ودول طَوَّ عالميًا

ف���ى برام���ج ومب���ادرات للاأم���ن ال�ص���يبرانى وه���ى )البحرين 

ا دول ب���داأت فى تنفي���ذ التزامات  والكوي���ت والاأردن(، واأخي���رًا

فى مجال الاأمن ال�ص���يبرانى وهى )ال�ص���ودان والجزائر وليبيا 

وفل�صطين و�صوريا والعراق وموريتانيا وال�صومال وجزر القمر 

وجيبوتى واليمن(.

ترتيب الدول العربية 

ا فى موؤ�سر الأمن  عالميًا

)54( 
ال�سيبرانى عام 2020
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)55(
قيم الدول العربية فى الموؤ�سرات الفرعية لموؤ�سر الأمن ال�سيبرانى عام 2020 

ترتيب الدول العربية فى موؤ�سر  ب- 

جاهزية ال�سبكات عام 2022  

يقيم مدى ا�صتعداد الدول للا�صتفادة 

ا ل� 4 جوانب  من تقنيات المعلوم���ات وفقًا

ه���ى التكنولوجيا والاأ�ص���خا�س والحوكمة 

والتاأثير.

)56( 
ا فى موؤ�سر جاهزية ال�سبكات  عام 2022 ترتيب الدول العربية عالميًا

اأثر الف�ساء ال�سيبرانى على الأمن القومى العربى خلال الفترة من 2011 حتى نوفمبر 2023

اإيمــــان عبــد القـــــادر



104

الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

فــى  العربيــة  الــدول  ترتيــب  د- 

للــذكاء  الحكومــة  جاهزيــة  موؤ�ســر 

ال�سطناعى عام 2022

يقي����س م���دى ا�ص���تعداد الحكوم���ات 

لا�ص���تخدام تقنيات الذكاء الا�ص���طناعى 

لمواطنيه���ا،  الخدم���ات  تقدي���م  ف���ى 

ا، اأبرزه���ا وجود  م���ن خ���لال 33 موؤ�ص���رًا

ا�صتراتيجية وطنية للذكاء الا�صطناعى، 

والبني���ة التحتي���ة للات�ص���الات، وتواف���ر 

المهارات الرقمية.

ج- ترتيب الدول العربية فى موؤ�سر 

�سمولية الإنترنت عام 2022

يقيِّم مدى تواف���ر الاإنترنت، والقدرة 

عل���ى تحم���ل تكاليف���ه، وم���دى ملاءم���ة 

المحلي���ة  باللغ���ة  وتواف���ره  المحت���وى، 

وجاهزية الاأفراد لا�صتخدامه.

فــى  العربيــة  الــدول  ترتيــب  هـ- 

موؤ�ســر تطوير الحكومــة الإلكترونية 

عام 2022

يقي����س م���دى ا�ص���تعداد الحكوم���ات 

لا�ص���تخدام تقنيات الذكاء الا�ص���طناعى 

لمواطنيه���ا،  الخدم���ات  تقدي���م  ف���ى 

ا، اأبرزه���ا وجود  م���ن خ���لال 33 موؤ�ص���رًا

ا�صتراتيجية وطنية للذكاء الا�صطناعى، 

والبني���ة التحتي���ة للات�ص���الات، وتواف���ر 

المهارات الرقمية.

)58( 
ا فى موؤ�سر جاهزية الحكومة للذكاء ال�سطناعى  عام 2022 ترتيب الدول العربية عالميًا

)57( 
ا فى موؤ�سر �سمولية الإنترنت  عام 2022 ترتيب الدول العربية عالميًا

)59( 
ا فى موؤ�سر تطوير الحكومة الإلكترونية   عام 2022 ترتيب الدول العربية عالميًا
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اأبرز جهـود التعـاون ال�سيبرانـى  -2

على الم�ستوى الإقليمى العربى  

تمثَّلت اأبرز الجهود الاإقليمية فى اإن�صاء »المنظمة العربية 

لتكنولوجيات الت�ســال والمعلومــات« عام 2005، وتم تعديلها 

ع���ام 2018 بموجب ق���رار المجل�س الاقت�ص���ادى والاجتماعى 

لجامعة الدول العربية، وهى منظمة حكومية عربية متخ�ص�صة 

تابع���ة لجامعة ال���دول العربية تهدف اإلى الاإ�ص���هام فى تطوير 

تكنولوجيات المعلومات والات�ص���ال فى البلدان العربية وتوفير 

الاآليات ال�ص���رورية لدع���م التعاون والتكامل ف���ى المجال بين 

اأع�ص���اء المنظمة وتطوير �صيا�ص���ات وا�ص���تراتيجيات م�صتركة 

لن�ص���ر النفاذ العادل الم�ص���تدام اإل���ى التكنولوجي���ا وتطويعها 

لخدمة اأهداف التنمية الاقت�صادية وتحقيق الرقى الاجتماعى 

.
)60(

فى المنطقة العربية 

كذلك قام���ت الإ�ســكوا منذ ع���ام 2009 باإطلاق م�ص���روع 

»تن�ســيق الت�ســريعات ال�ســيبرانية لتحفيز مجتمع المعرفة فى 

المنطقــة العربيــة«، وهَدَفَ اإلى تعزيز وتن�ص���يق الت�ص���ريعات 

ال�ص���يبرانية ف���ى المنطق���ة العربي���ة بُغي���ة بن���اء قط���اع متين 

ومُ�صتدام لتكنولوجيا المعلومات والات�صالات عبر و�صع الاأطُر 

.
)61(

الت�صريعية والقانونية الملائمة 

���ا ت���م اإق���رار التفاقيــة العربيــة لمكافحــة جرائــم  اأي�صًا

، ثم اأقرَّ البرلمان 
)62(

تقنيــة المعلومات فى دي�ص���مبر 2010 

العربى اأول قانون عربى ا�صتر�ص���ادى فى مجال حماية وتعزيز 

الاأمن ال�ص���يبرانى فى الدول العربية فى نوفمبر 2022، وذلك 

ف���ى اإطار دع���م الجه���ود العربية لو�ص���ع اإطار قانونى �ص���امل 

لمواجهة الجرائم ال�صيبرانية، وتعزيز حماية الاأنظمة التقنية 

ومكوناته���ا، وتاأمي���ن ما تقدمه م���ن خدمات وم���ا تحتويه من 

.
)63(

بيانات، من اأى اأعمال غير م�صروعة 

كم���ا قام���ت المنظم���ة العربي���ة لتكنولوجي���ات الات�ص���ال 

للاأمــن  العربيــة  »ال�ســتراتيجية  باإط���لاق  والمعلوم���ات 

مة  ال�ســيبرانى« 2023- 2027( وهى خُطة من الاإجراءات مقدَّ

للحكوم�ات العربية لتنفيذها خلال ال�ص�نوات الخم��س المقبلة 

�ى وتطوي�ر �ص���واب�ط خا�ص���ة بالاأمن ال�ص���يبرانى  لت�ص����جيع تبنِّ

على م�ص����توى عالمى، وت�ص���تمل على مجموعة من الممار�صات 

���مة اإلى و�ص���ع ا�ص���تراتيجيات وطنية للاأمن ال�ص���يبرانى،  مق�صَّ

دع���م البح���ث والتطوير، التدري���ب والتوعية، التع���اون العربى 

الم�ص���ترك، اإن�ص���اء مراكز وطنية للا�صتجابة للحوادث، تعزيز 

ا  هة نحو �ص���وق العمل، واأخيرًا مناهج للاأمن ال�ص���يبرانى الموجَّ

.
)64(

تحديث اأطُر حوكمة للاأمن ال�صيبرانى 

اأن�ص���اأت جامعة الدول العربية فى �ص���بتمبر 2023 »مجل�س 

وزراء الأمن ال�ســيبرانى العــرب«، بناء على مقترح من المملكة 

العربية ال�صعودية، ويهدف المجل�س اإلى تعزيز التعاون العربى 

فى مجال الاأمن ال�ص���يبرانى، ورفع كفاءة التن�ص���يق بين الدول 

العربية لمعالجة التهديدات ال�صيبرانية )65(.

ـــا: نتائـــج الدرا�ســـة رابعًا

�ص����يتم فى ه����ذا الجزء تو�ص����يح التحديات الت����ى تواجه 

الاأمن ال�ص����يبرانى فى الدول العربي����ة، والركائز التى يمكن 

الاعتماد عليها لمواجهة هذه التحديات، ثم و�ص����ع مجموعة 

م����ن التو�ص����يات الت����ى يمك����ن م����ن خلاله����ا تحقي����ق الاأمن 

ال�صيبرانى فى الدول العربية.

1- التحديـــــات والركائــــــز

ت���م الاعتماد عل���ى تحليل )SWOT( لتو�ص���يح التحديات 

التى تواجه تحقيق الاأمن ال�ص���يبرانى فى الدول العربية والتى 

ف على الركائز  تتمثل فى نقاط ال�ص���عف والتهدي���دات، والتعرُّ

التى يمكن الا�ص���تناد اإليها لمواجهة هذه التحديات التى تتمثل 

فى نقاط القوة والفر�س، كالتالى:

نقــــــاط القــــــوة: اأ- 

مجال  فى  ا�صتر�ص����ادى  عربى  قان����ون  اأول  اإق����رار   •
حماية وتعزيز الاأمن ال�صيبرانى فى الدول العربية 

فى نوفمبر 2022.

الات�ص���ال  لتكنولوجيات  العربي���ة  المنظم���ة  قام���ت   •
والمعلوم���ات باإط���لاق الا�ص���تراتيجية العربية للاأمن 

ال�صيبرانى )2023 – 2027(.

» مجل�س وزراء  باإن�صاء  العربية  الدول  قامت جامعة   •
الاأمن ال�صيبرانى العرب « فى �صبتمبر 2023.

ا  50 دولة عالميًا اأف�صل  7 دول عربية �ص���من  جاءت   •
فى موؤ�ص���ر الاأمن ال�صيبرانى )ال�ص���عودية، الاإمارات، 

عمان، م�صر، قطر، تون�س، المغرب(.

قوية  ت�ص����ريعية  تدابي����ر  دول عربي����ة   10 اتخ����ذت   •
لحماية الاأمن ال�ص����يبرانى )ال�ص����عودية، الاإمارات، 

عم����ان، م�ص����ر، قطر، تون�����س، البحري����ن، الاأردن، 

المغرب، الكويت(.

اتخذت 7 دول عربية تدابير تقنية قوية، متمثلة فى   •
وجود فرق وطنية للا�ص���تجابة للحوادث الحا�صوبية، 

ومعايي���ر للاأم���ن ال�ص���يبرانى )ال�ص���عودية، تون����س، 

الاإمارات، المغرب، م�صر، عمان، قطر(. 

اأثر الف�ساء ال�سيبرانى على الأمن القومى العربى خلال الفترة من 2011 حتى نوفمبر 2023

اإيمــــان عبــد القـــــادر
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الأمن القومى
والاستراتيجية

الأكاديمية العسكرية للدراسات العليا والاستراتيجية

7 دول عربية تدابير تنظيمية قوية خا�ص���ة  اتخذت   •
باإط���لاق ا�ص���تراتيجيات وطني���ة للاأمن ال�ص���يبرانى 

)ال�ص���عودية،  ال�ص���يبرانى  للاأم���ن  هيئ���ات  واإن�ص���اء 

عمان، م�صر، الاإمارات، قطر، الاأردن، البحرين(.

اإج���راءات قوي���ة فى مجال  9 دول عربي���ة  اتخ���ذت   •
الق���درات  وبن���اء  ال�ص���يبرانى  بالاأم���ن  التوعي���ة 

)ال�ص���عودية، الاإمارات، عمان، قطر، م�ص���ر، تون�س، 

البحرين، الكويت، المغرب(.

8 دول عربية بالانخراط فى اتفاقيات ثنائية  قامت   •
وقام���ت  ال�ص���يبرانى،  للاأم���ن  الاأط���راف  ومتع���ددة 

باإيج���اد �ص���راكات بي���ن القطاعي���ن الع���ام والخا�س 

م�ص���ر،  قط���ر،  عم���ان،  الاإم���ارات،  )ال�ص���عودية، 

المغرب، تون�س، الكويت(.

معظم  فى  متوا�ص���لاًا  ا  نموًا العربي���ة  الدول  �ص���هدت   •
المج���الات المتعلق���ة بالبني���ة التحتي���ة لتكنولوجي���ا 

المعلومات والات�صالات والنفاذ اإليها وا�صتعمالها.

3 دول عربي���ة مراك���ز متقدمة فى موؤ�ص���ر  احتل���ت   •
جاهزية ال�صبكات )الاإمارات، ال�صعودية، قطر(.

3 دول عربي���ة مراك���ز متقدمة فى موؤ�ص���ر  احتل���ت   •
جاهزي���ة الحكومة للذكاء الا�ص���طناعى )الاإمارات، 

قطر، ال�صعودية(.

6 دول عربي���ة مراك���ز متقدمة فى موؤ�ص���ر  احتل���ت   •
» �ص���مولية الاإنترن���ت « )الاإم���ارات، قط���ر، الكويت، 

عمان، ال�صعودية، البحرين(.

احتل����ت 3 دول عربي����ة مراك����ز متقدمة فى موؤ�ص����ر   •
)الاإم����ارات،  الاإلكتروني����ة«  الحكوم����ة  »تطوي����ر 

ال�صعودية، عمان(.

باإط��لاق  العربي������ة  ال������دول  م��ن  العدي������د  قام������ت   •
اأقم��ار ا�صطناعي��ة.

ذكية،  م����دن  اإن�ص����اء  اإلى  ال����دول  بع�����س  اتجه����ت   •
وتاأ�صي�س حكومة اإلكترونية.

نقـــــاط ال�سعـــــــف : ب- 

الاأمن  اإج���راءات  �ص���عف  عربي���ة  دول���ة   12 تعان���ى   •
ال�ص���يبرانى )ال�ص���ودان، الجزائ���ر، لبن���ان، ليبي���ا، 

فل�ص���طين، �ص���وريا، الع���راق، موريتانيا، ال�ص���ومال، 

جزر القمر، جيبوتي، اليمن(.

لم تتخذ 4 دول عربية اإجراءات ت�صريعية )العراق،   •
ال�صومال، جزر القمر، اليمن(.

)موريتانيا،  تقني���ة  تدابير  عربية  دول   4 تتخ���ذ  لم   •
جزر القمر، جيبوتى، اليمن(.

تنظيمي����ة  تدابي����ر  عربيت����ان  دولت����ان  تتخ����ذ  ل����م   •
)جيبوتى، اليمن(.

مج���ال  ف���ى  اإج���راءات  عربي���ة  دول   5 تتخ���ذ  ل���م   •
التوعية بالاأمن ال�ص���يبرانى وبناء القدرات )�ص���وريا، 

موريتانيا، جزر القمر، جيبوتى، اليمن(.

مج���ال  ف���ى  اإج���راءات  عربي���ة  دول   6 تتخ���ذ  ل���م   •
الانخ���راط فى اتفاقي���ات ثنائية ومتع���ددة الاأطراف 

للاأمن ال�ص���يبرانى، ووجود �ص���راكات بين القطاعين 

�ص���وريا،  فل�ص���طين،  )ال�ص���ودان،  والخا����س  الع���ام 

موريتانيا، جيبوتى، اليمن(.

جـ -  الفــــــــــر�س :

متو�صطة فى مجال  اإجراءات  دول عربية   3 اتخذت   •
الاأمن ال�صيبرانى )البحرين، الكويت، الاأردن(.

تراوحت  ت�ص���ريعية  اإجراءات  عربية  دول   8 اتخذت   •
ما بين متو�ص���طة اأو �ص���عيفة )موريتاني���ا، الجزائر، 

ال�صودان، لبنان، �صوريا، فل�صطين، ليبيا، جيبوتى(.

11 دول���ة عربي���ة تدابي���ر تقني���ة تراوحت  اتخ���ذت   •
م���ا بي���ن متو�ص���طة اأو �ص���عيفة )الكويت، ال�ص���ودان، 

البحرين، فل�ص���طين، الاأردن، ليبيا، �صوريا، العراق، 

لبنان، ال�صومال، الجزائر(.

13 دول عربية تدابير تنظيمية تراوحت ما  اتخذت   •
بين متو�ص���طة اأو �ص���عيفة )المغرب، تون�س، الكويت، 

الع���راق، موريتاني���ا، ال�ص���ومال، لبنان، ال�ص���ودان، 

�صوريا، ليبيا، فل�صطين، جزر القمر، الجزائر(.

التوعية  فى مجال  اإجراءات  دول عربي���ة   8 اتخذت   •
بالاأم���ن ال�ص���يبرانى وبناء الق���درات تراوحت ما بين 

لبن���ان،  الجزائ���ر،  )الاأردن،  �ص���عيفة  اأو  متو�ص���طة 

ليبيا، ال�صودان، فل�صطين، العراق، ال�صومال(.

اتخذت 8 دول عربية اإجراءات فى مجال الانخراط   •
ف���ى اتفاقي���ات ثنائي���ة ومتع���ددة الاأط���راف للاأم���ن 

ال�ص���يبرانى، ووجود �ص���راكات بي���ن القطاعين العام 

والخا����س تراوح���ت م���ا بي���ن متو�ص���طة اأو �ص���عيفة 

)الاأردن، البحري���ن، ليبي���ا، الجزائ���ر، ال�ص���ومال، 

العراق، لبنان، جزر القمر(.

اإمكان ا�صتفادة الدول ال�صعيفة فى الاأمن ال�صيبرانى   •
من الدول التى اتخذت اإجراءات قوية. 
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اإجراءات فى مجال  9 دول عربية فى اتخاذ  ب���داأت   •
جاهزي���ة ال�ص���بكات )عم���ان، البحري���ن، الكوي���ت، 

الاأردن، م�صر، المغرب، تون�س، لبنان، الجزائر(.

اإجراءات ما بين متو�ص���طة  17 دولة عربية  اتخذت   •
اأو �ص���عيفة ف���ى مج���ال جاهزي���ة الحكوم���ة لل���ذكاء 

الا�ص���طناعى )عم���ان، البحري���ن، الاأردن، م�ص���ر، 

الكوي���ت، تون�س، لبنان، المغ���رب، الجزائر، العراق، 

جيبوت���ى، ليبيا، موريتاني���ا، جزر القمر، ال�ص���ودان، 

اليمن، �صوريا(.

متو�صطة فى مجال  اإجراءات  دول عربية   7 اتخذت   •
» �ص���مولية الاإنترن���ت « )المغ���رب، م�ص���ر، الاأردن، 

تون�س، الجزائر، لبنان، ال�صودان(.

بين  ما  تراوحت  اإجراءات  عربية  دول   18 اتخذت   •
متو�ص����طة اأو �ص����عيفة لتطوير الحكومة الاإلكترونية 

الاأردن،  تون�����س،  قط����ر،  الكوي����ت،  )البحري����ن، 

المغرب، م�ص����ر، الجزائر، لبنان، العراق، �صوريا، 

ليبيا، موريتانيا، ال�ص����ودان، اليم����ن، جيبوتى، جزر 

القمر، ال�صومال(.

هناك فر�س متاحة لاإيجاد منهج تعاونى وتحقيق   •
مزي���د م���ن ال�ص���راكات التعاونية بي���ن القطاعين 

العام والخا�س.

التهديـــــــدات : د- 

وجود عقبات فى �صياغة واإقرار القوانين ال�صيبرانية   •
فى بع�س الدول العربية.

اأمن ومرون���ة البنية التحتي���ة للاإنترنت فى  تراج���ع   •
بع�س الدول العربية.

بة فى مجال الاأمن ال�صيبرانى. �صعف الكوادر المدرَّ  •
معظ��م  ف�����ى  اللازم��ة  المالي�����ة  الم�����وارد  �ص���ع��ف   •

ال��دول العربي��ة.

�صيا�صية. اأزمات  العربية  الدول  بع�س  تعانى   •
التـــو�سيـــــــات :  -2

بناءًا على ما تو�ص���لت اإليه الدرا�ص���ة من نتائج �صيتم و�صع 

مجموعة من التو�ص���يات والمقترحات التى ت�صاعد فى معالجة 

التحدي���ات التى تواجه الاأمن ال�ص���يبرانى العربى المتمثلة فى 

نق���اط ال�ص���عف والتهديدات، وذل���ك بالاعتماد عل���ى الركائز 

المتمثلة فى نقاط القوة والفر�س كالتالى:

يمك���ن الا�ص���تفادة م���ن اإط���لاق الا�ص���تراتيجية العربية  اأ- 

للاأمن ال�ص���يبرانى )2023 – 2027( ف���ى اإيجاد منهج 

تعاونى بين الدول العربية وتحقيق مزيد من ال�ص���راكات 

التعاونية بين القطاعين العام والخا�س، وتوفير التدريب 

للكوادر العربية فى مجال الاأمن ال�ص���يبرانى، وم�صاعدة 

الدول التى اتخذت اإجراءات متو�ص���طة فى مجال الاأمن 

ال�صيبرانى، بما يمكنها من اتخاذ اإجراءات اأقوى.

)ال�ص���عودية،  ال�ص���بع  العربي���ة  ال���دول  قي���ام  يُقتَ���رَح  ب- 

الاإم���ارات، عم���ان، م�ص���ر، قط���ر، تون����س، المغ���رب( 

ا فى موؤ�ص���ر الاأمن  الت���ى تُعَ�د من اأف�ص���ل 50 دولة عالميًا

ال�صيبرانى بتقديم الدعم للدول التى لم تتخذ اإجراءات 

فى ركائز الاأمن ال�صيبرانى وذلك من خلال: 

جزر  ال�صومال،  )العراق،  لدول  الم�ص���اعدة  تقديم   •
القمر، اليمن( فى و�صع اإجراءات ت�صريعية. 

القمر،  جزر  )موريتاني���ا،  ل�  التقنى  الدع���م  تقديم   •
جيبوتى، اليمن(.

التى  اليمن(  )جيبوتى،  لدولت���ى  المعلومات  تقديم   •
تمكنهما من اتخاذ تدابير تنظيمية قوية. 

جزر  موريتاني���ا،  )�ص���وريا،  ل����  الم�ص���اعدة  تقدي���م   •
القم���ر، جيبوت���ى، اليمن( ف���ى اتخاذ اإج���راءات فى 

مجال التوعية بالاأمن ال�صيبرانى وبناء القدرات. 

الت���ى اتخذت  العربية  ال���دول  بين  اتفاقي���ات  عق���د   •
اإج���راءات قوية فى مج���ال الانخراط ف���ى اتفاقيات 

ال�ص���يبرانى،  للاأم���ن  الاأط���راف  ومتع���ددة  ثنائي���ة 

ووجود �ص���راكات بين القطاعين الع���ام والخا�س مع 

)ال�صودان، فل�ص���طين، �ص���وريا، موريتانيا، جيبوتى، 

اليم���ن( وم�ص���اعدتهم ف���ى الانخراط ف���ى اتفاقيات 

متعددة الاأطراف للاأمن ال�صيبرانى.

يمكن الا�ص���تعانة بالقانون العربى الا�صتر�ص���ادى  ج- 

للاأم���ن ال�ص���يبرانى ف���ى م�ص���اعدة ال���دول العربية 

الت���ى تعانى من عقبات تمنعها من �ص���ياغة واإقرار 

القوانين ال�صيبرانية. 

د- يمكن الا�ص���تفادة من اإن�ص���اء » مجل����س وزراء الاأمن 

ال�ص���يبرانى العرب « فى حل الم�ص���كلات ال�صيا�ص���ية 

والمالي���ة التى تعانى منها بع�س الدول العربية والتى 

تع���وق تنفيذه���ا ا�ص���تراتيجيات تمكنها م���ن حماية 

اأمنها ال�صيبرانى.

يُقتَرَح قيام )الاإمارات، قطر، ال�ص����عودية( التى تُعَ�د  ه�- 

ا فى مجال جاهزية ال�صبكات  من اأف�ص����ل الدول عالميًا

اأثر الف�ساء ال�سيبرانى على الأمن القومى العربى خلال الفترة من 2011 حتى نوفمبر 2023

اإيمــــان عبــد القـــــادر
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ى العتماد على الف�ساء ال�سيبرانى اإلى تغييرات فى مجالت الأمن القومى، ففى المجال ال�سيا�سى  اأدَّ

ل فى  ى ظهوره اإلى تحوُّ يظهر تاأثيره من خلال اإدارة العمليات النف�ســية، اأما فى المجال الع�ســكرى فقد اأدَّ

ل الحروب من تقليدية اإلى �ســيبرانية، وفى المجال الجتماعى، اأ�ســبح اأداة لل�سراع  مفهوم القوة، وتحوُّ

الأيديولوجى، اأما فى المجال القت�سادى فاإن الهجمات ال�سيبرانية ينتُج عنها تعطيل الخدمات وخ�سائر 

مالية كبيرة.

ا علــى الأمن القومــى العربى، ففى المجال ال�سيا�ســى،  ا كبيرًا كمــا ثبــت اأن للف�ســاء ال�ســيبرانى تاأثيرًا

ا  كان لمواقــع التوا�ســل الجتماعــى دور بارز خلال الثورات التى انطلقت عــام 2011، وما زالت تلعب دورًا

ا، وفى المجال الأمنى، ازداد ا�ســتخدام الف�ســاء ال�ســيبرانى فى ال�ســراع بين اإيــران ودول الخليج،  كبيــرًا

كذلك نجحت الجماعات الإرهابية فى ا�ستخدام مواقع التوا�سل الجتماعى لتجنيد اأع�ساء جُدد وجمع 

التمويــل والمعلومــات، اأما فى المجــال الجتماعى، فقد ا�ســتخدمت الجماعات الإرهابيــة تلك المواقع 

د الدول  ت الهجمات ال�سيبرانية المتزايدة اإلى تكبُّ لن�ســر فكرها المتطرف، وفى المجال القت�ســادى، اأدَّ

العربية خ�سائر اقت�سادية كبيرة.

ى اإلى قيام  وتجــدُر الإ�ســارة اإلى اأن التاأثير الكبير للف�ســاء ال�ســيبرانى على الأمن القومى العربــى اأدَّ

الدول العربية باتخاذ �سيا�سات فى مجال الأمن ال�سيبرانى، وعلى الرغم من ذلك فاإن الهجمات فى ازدياد، 

مما ك�سَــف �ســرورة خلق اأطُر من التعاون بين الدول العربية لو�ســع اإجراءات لحماية الأمن ال�سيبرانى، 

الــذى يمكــن تحقيقه مــن خــلال ال�ســتراتيجية العربيــة للاأمــن ال�ســيبرانى )2023 – 2027(، كذلك 

ا فى موؤ�ســر الأمن ال�ســيبرانى بتقديم  �ســرورة قيام الـ 7 دول عربية التى تُعَد من اأف�ســل 50 دولة عالميًا

الدعم للدول التى تعانى �سعف اإجراءات الأمن ال�سيبرانى، ف�سلاًا عن �سرورة ن�سر الوعى بال�ستخدامات 

ال�سلبية للف�ساء ال�سيبرانى التى تهدف اإلى زعزعة اأمن وا�ستقرار الدول العربية.

الخلاصـــة : 

وجاهزي����ة الحكوم����ة للذكاء الا�ص����طناعى بم�ص����اعدة 

الدول العربي����ة التى تعانى تراجع اأم����ن ومرونة البنية 

التحتية للاإنترنت بها.

اإي���لاء مزيد م���ن الاهتم���ام للحماية وتعزي���ز الاأمن  و- 

ال�ص���يبرانى لاأجه���زة الدولة من خ���لال بناء وحدات 

�صيبرانية داخل الجيو�س العربية يكون لديها القدرة 

الا�ص���تباقية للردع ومواجهة الهجمات ال�ص���يبرانية، 

واأن تمتل���ك تل���ك الوح���دات ق���درات قابل���ة للتطوير 

والتكيف، وتكون قادرة على توظيف عمليات الف�صاء 

الاإلكترونى فى جميع اأنحاء نطاق ال�صراع.

توفير مِنَح درا�ص���ية فى مجال الاأمن ال�ص���يبرانى للدول  ز- 

ب���ة لحين اإن�ص���اء  الت���ى تعانى ع���دم وج���ود ك���وادر مُدرَّ

الاأم���ن  مج���ال  ف���ى  متخ�ص�ص���ة  تعليمي���ة  موؤ�ص�ص���ات 

ال�صيبرانى فى تلك الدول.

ن�صر الوعى بالا�صتخدامات ال�صلبية للف�صاء ال�صيبرانى  ح- 

التى تهدف اإلى زعزعة اأمن وا�صتقرار الدول العربية.
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